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PARTE |
CLAUSULAS JURIDICAS

Clausula 1.2
Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento acima identificado, que tem por objeto a “reformulacéo da
infraestrutura de seguranca informdtica da rede da Assembleia da Republica”, de acordo com
as caracteristicas técnicas definidas na Parte |l — Requisitos Técnicos, do presente caderno de
encargos.

Esta incluido no objeto deste procedimento a remocao, recolha, transporte e tratamento, pelo
adjudicatario, dos bens a substituir, como lixo tecnolégico, de acordo com a legislacdo
ambiental aplicavel.

Clausula 2.2
Local da entrega e da instalagdao dos bens

O objeto deste procedimento serd realizado nas instalacées da Assembleia da Republica, sitas
no Paldcio de S. Bento, Largo das Cortes, 1249-068 em Lisboa.

Os bens deverdo ser entregues no hordrio normal de expediente da entidade adjudicante.
Todas as despesas e custos com o transporte do bem objeto do contrato e respetivos
documentos para o local de entrega sdo da responsabilidade do adjudicatario.

Clausula 3.2
Prazo de execugao

O fornecimento dos bens e prestacdo dos servicos de instalacdo objeto do presente
procedimento, deverdo ser integralmente executados dentro do prazo indicado pelo
adjudicatario na respetiva proposta, que ndo podera ser superior a 12 (doze) semanas.

O prazo referido no nimero anterior devera ser contado a partir da data da notificacdo ao
adjudicatario da decisdo de adjudica¢do, sob pena de aplicagdo das penalidades constantes na
cldusula 16.2.

Para efeitos do numero anterior, cada periodo de 1 (uma) semana equivalera a 7 (sete) dias
contados de forma corrida, incluindo feriados e fins de semana.
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Clausula 4.2
Requisitos técnicos

Os equipamentos a fornecer devem cumprir na integra, sob pena de exclusdo das respetivas
propostas, os Requisitos Técnicos definidos na Parte Il do presente caderno de encargos, ndo sendo
aceites propostas de configuracao, ou com requisitos, diferenciados dos ai previstos.

Clausula 5.2
Condicbes de pagamento e prego base

1. A Assembleia da Republica pagard ao adjudicatario o preco total constante da respetiva
proposta, o qual ndo podera exceder os 280.000,00€ (duzentos e oitenta mil euros), acrescidos de
IVA a taxa legal aplicavel.

2. 0 pagamento do preco referido no nUmero anterior serd levado a cabo, de uma sé vez, uma vez
concluido e aceite pela Assembleia da Republica, o fornecimento e a instalacdo da totalidade
dos equipamentos objeto do presente procedimento.

3. 0O pagamento sera realizado pela Assembleia da Republica no prazo de 30 (trinta) dias apés a
apresentacdo pelo adjudicatario da fatura correspondente, desde que apresentada nos termos
adequados a sua liquidagao.

4. Em caso de discordancia por parte da Assembleia da Republica quanto aos valores indicados na
fatura, deve esta comunicar ao adjudicatdrio, por escrito, os respetivos fundamentos, ficando o
adjudicatario obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova
fatura corrigida.

Clausula 6.2
Verificagdo dos bens

1. Os bens fornecidos e respetivos servigos de instalagao, devem estar em conformidade com as
respetivas caracteristicas, especificadas em sede de proposta e de contrato, reservando-se a
AR, a todo o tempo, ao direito de proceder as verificagGes que tiver por convenientes.

2. 0O adjudicatario obriga-se a substituir, sem qualquer encargo para a AR, os bens fornecidos que
ndo cumpram os requisitos de qualidade oferecidos ou que apresentem qualidade insuficiente.

3. Todos os encargos com a substituicdo, a devolugdo ou a destruicao dos bens rejeitados, sdo da
exclusiva responsabilidade do adjudicatdrio.

4. As verificagdes efetuadas ndo excluem a obrigacdo de eventuais reparacdes, substituicdo de
pecas ou de outros elementos do circuito ao abrigo da garantia.
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Clausula 7.2
Inspecao

1. Efetuado o fornecimento, montagem e instalacdo dos bens aqui em questdo e de todas as
suas componentes a AR, por si ou através de terceiro por ela designado, procede no prazo
de 5 dias Uteis a inspecdo quantitativa e qualitativa dos mesmos, com vista a verificar se
relnem as caracteristicas, especificacdes e requisitos técnicos e operacionais exigidos no
presente caderno de encargos e na proposta adjudicada, bem como outros requisitos
exigidos por lei.

2. As inspecOes a que se refere o numero anterior serdo efetuadas através da realizacdo de
testes.

3. Durante afase de realizacdo de testes, o adjudicatario deve prestar a AR, toda a cooperacao
e todos os esclarecimentos necessarios, podendo fazer-se representar por colaboradores
devidamente credenciadas para o efeito.

Clausula 8.2
Inoperacionalidade, defeitos ou discrepancias

1. No caso de a inspecdo quantitativa e qualitativa prevista na clausula anterior ndo comprovarem
a total operacionalidade do equipamento fornecido e de todas as suas componentes, bem como
a sua conformidade com as exigéncias legais, ou no caso de existirem defeitos ou discrepancias
com as caracteristicas, especificagdes e requisitos técnicos definidos no presente caderno de
encargos, a AR deve disso informar por escrito o adjudicatdrio.

2. No caso previsto no nimero anterior, o adjudicatario deve proceder a sua custa e no prazo de
dois dias a contar da comunicacdo, as reparacdes ou substituicGes necessarias, sob pena de,
findo esse prazo se considerarem rejeitados os bens e servigos em questdo, ndo sendo conferido
ao adjudicatdrio qualquer direito a indemnizag¢do ou compensacao.

3. Apés a realizagao das reparagdes ou substituicdes necessarias a AR procede a realizagao de nova
inspecgao e testes nos termos da cldusula anterior.

Clausula 9.2
Aceitacdo do fornecimento e dos servigos

Verificando-se a total operacionalidade do equipamento fornecido e todas as suas componentes,
bem como a sua conformidade com as exigéncias legais, a AR emite auto de aceitacdo, conforme
minuta que constitui o anexo | do presente caderno de encargos e que deste faz parte integrante,
no prazo maximo de 5 dias a contar do final dos testes, que deve ser assinado por ambas as partes.

Caderno de Encargos 6
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Clausula 10.2
Sigilo e Confidencialidade

1. O adjudicatdrio obriga-se a guardar sigilo e confidencialidade sobre todos os assuntos previstos
no objeto do contrato, e a tratar como confidenciais todos os documentos e informacgées a que
tenha acesso no ambito da sua execugdo, abrangendo esta obrigacdo os seus agentes,
funciondrios, colaboradores ou terceiros que se encontrem envolvidos no fornecimento ou no
procedimento ao qual o mesmo deu origem.

2. Paraalém das acOes penais e processos disciplinares que ao caso couber, o adjudicatdrio pagard
a Assembleia da Republica uma compensacao pela divulgacao, seja por que meio for, de factos
e informacgdes relativos a esta ultima, aos Deputados, funciondrios ou outros agentes a ela
vinculados, num montante calculado pela seguinte formula: C = RMMG x 50, em que “C”
corresponde ao montante da compensacdo (em euros) e “RMMG” corresponde ao valor da
remuneragdo minima mensal garantida em vigor.

3. O disposto no numero anterior ndo é aplicdvel em caso de imposicdo legal ou judicial de
comunicacdo de factos sigilosos, desde que sejam cumpridos os estritos termos e objetivos
inerentes a obrigacdo de comunicacgao.

4. Aaplicacdo pela Assembleia da Republica da compensacao prevista no n.2 2 da presente clausula,
obedece as regras previstas no presente caderno de encargos para a aplicacdo de penalidades.

Clausula 11.2
Protecgdo de dados

1. O adjudicatdrio compromete-se a assegurar cumprimento das obriga¢cdes decorrentes da
legislacdo de protecdo de dados aplicavel, em particular, o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27/4 de 2016, (adiante, RGPD), bem como, a Lei de
Execucdo Nacional aprovada pela Lein.2 58/2019, de 8 de agosto, durante a vigéncia do contrato,
nomeadamente as seguintes, conforme anexo Il do presente caderno de encargos:

a) Garantir a confidencialidade dos dados pessoais a que tenha ou venha a ter acesso por via
do presente contrato, ou qualquer ato relacionado direta ou indiretamente a decorrer
deste, nomeadamente, assegurando que as pessoas autorizadas a tratar os dados pessoais
assumiram um compromisso de confidencialidade ou estdo sujeitas a adequadas
obrigacdes legais de confidencialidade;

Caderno de Encargos 7
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Tratar os dados pessoais a que tenha acesso por via do presente, apenas para as
finalidades previstas no presente contrato e segundo as instru¢des da Assembleia da
Republica;

Informar a Assembleia da Republica, caso considere que alguma das instrucGes por esta
providenciada possa dar origem ao incumprimento da legislagdo aplicavel em matéria de
protecdo de dados pessoais;

Implementar as medidas técnicas e organizativas de segurancga, adequadas a assegurar a
confidencialidade, a integridade e a disponibilidade dos dados pessoais, bem como a
resiliéncia dos sistemas e servicos de tratamento, designadamente as previstas no artigo
32.2 do RGPD, a fim de impedir a destruicdo, acidental ou ilicita, a perda acidental, a
alteracdo, a difusdo ou o acesso nao autorizados, bem como, qualquer outra forma de
tratamento ilicito dos dados pessoais;

N3o subcontratar o tratamento de dados pessoais da entidade adjudicante, sem a sua
prévia autorizacdo escrita;

Em caso de autorizacdo de subcontratacdo, impor ao subcontratado as obrigacdes em
matéria de protecdo de dados estabelecidas no presente contrato;

Notificar a Assembleia da Republica de quaisquer transferéncias de dados pessoais para
pais fora do Espaco Econdmico Europeu e que ndo apresente um nivel adequado de
protecao;

Informar a Assembleia da Republica, com a maior brevidade possivel, em caso de efetivo
ou potencial incidente de violagdo de dados pessoais;

Prestar assisténcia a Assembleia da Republica no sentido de permitir que esta cumpra a
obrigacao de dar resposta aos pedidos dos titulares dos dados, tendo em vista o exercicio
dos direitos previstos no RGPD, bem como as obrigacdes estabelecidas nos artigos 32.2 a
36.2 do RGPD;

Disponibilizar a Assembleia da Republica todas as informag¢des necessarias para que sejam
cumpridas todas as obriga¢Ges a que o Cocontratante esteja sujeito, contribuindo para
auditorias, inspecfes e demais fiscalizacGes conduzidas pelo Responsavel pelo
Tratamento, quando necessario e aplicavel;

Sensibilizar o pessoal autorizado no ambito do tratamento dos dados para as questdes
relacionadas com privacidade, protecdo de dados e seguranca da informacgao, garantindo
ainda, a necessaria formagdo ao correto manuseamento dos mesmos, €;

Finda a prestagdo de servigos, apagar ou devolver, segundo o critério da Assembleia da
Republica, todos os dados pessoais tratados por sua conta, apagando as cdpias existentes,
sem prejuizo de conservagdo posterior que seja legalmente exigida.

Pelo contrato a celebrar, o adjudicatario declara possuir garantias suficientes de execugao
de medidas técnicas e organizativas adequadas de uma forma que o tratamento satisfaca
os requisitos do RGPD e assegure a defesa dos direitos do titular dos dados.

Caderno de Encargos 8
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n) O adjudicatario tratard dados pessoais por conta da Assembleia da Republica para as
seguintes finalidades: “reformulacdo da infraestrutura de sequranga informdtica da rede
da Assembleia da Republica.

o) Para efeitos do presente caderno de encargos o adjudicatdrio tratard dados de
identificacdo e contacto. pertencentes as seguintes categorias de titulares de dado:
funcionarios parlamentares.

Clausula 12.2

Casos fortuitos ou de for¢ca maior

Nenhuma das partes incorrerd em responsabilidade se, por caso fortuito ou de forga maior,
designadamente greves ou outros conflitos de trabalho, for impedido de cumprir as obrigacGes
assumidas no contrato.

A parte que invocar casos fortuitos ou de forca maior devera comunicar e justificar tais situagoes
a outra parte, bem como informar o prazo previsivel para restabelecer a situacao.

Quando uma das partes ndo aceite por escrito que certa ocorréncia invocada pela outra
constitua forca maior, cabe a esta fazer prova do mesmo.

A verificacdo de uma situacdo de forca maior determina a prorrogacdo dos prazos de
cumprimento das obrigacdes contratuais afetadas, pelo periodo de tempo comprovadamente
correspondente ao impedimento resultante de for¢ca maior.

Caso a impossibilidade de execugdo do contrato, em resultado de forga maior, se prolongue por
um periodo continuo superior a um meés, qualquer das partes pode proceder a respetiva
resolucdo, mediante comunicacdo enviada a outra parte, com pelo menos 5 (cinco) dias de
antecedéncia.

Clausula 13.2
Patentes, licencas e marcas registadas

Sdo da responsabilidade da Entidade Adjudicataria quaisquer encargos decorrentes da utilizacdo, no
fornecimento, de marcas registadas, patentes registadas ou licengas.

Caso a Entidade Adjudicante venha a ser demandada por ter infringido a execucdo do contrato,
qualquer dos direitos mencionados no nimero anterior, a Entidade Adjudicatdria indemniza-a de
todas as despesas.

Todos os equipamentos entregues tém que ser novos, adquiridos através dos canais oficiais e com
suporte assegurado pelo menos em back-to-back com os respetivos fabricantes.

Caderno de Encargos 9
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Clausula 14.2

Cessao da posi¢do contratual

O adjudicatario ndo podera ceder a sua posi¢do contratual ou qualquer dos direitos e obriga¢tes
decorrentes do presente contrato sem autorizacdo expressa da Assembleia da Republica, devendo
para este efeito ser aplicado o regime previsto no Cédigo dos Contratos Publicos.

Clausula 15.2

Resolugdo do contrato

1. Aentidade adjudicante reserva-se ao direito de resolver o contrato em caso de incumprimento
definitivo pelo(a) adjudicatario(a) das suas obrigacdes contratuais, nos termos do disposto na
parte final do n.2 1 do artigo 325.2 e ainda do disposto nos artigos 334.2, 335.2 e 448.2 do CCP.

2. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, a AR pode resolver o
contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma grave ou reiterada
gualquer das obrigacdes que Ilhe incumbem.

3. Paraos efeitos dos niumeros anteriores, considera-se incumprimento definitivo do contrato pelo
adjudicatario a ocorréncia, entre outras, das seguintes situacdes:

a) Atraso no fornecimento que exceda as 12 (doze) semanas fixadas como prazo maximo, no
ambito do presente caderno de encargos, para entrega da totalidade dos bens objeto do
presente procedimento em condigdes de uso;

b) Se osequipamentos fornecidos ndo corresponderem aos previstos na proposta do adjudicatario,
ou se venha a apurar que ndo preenchem algum dos requisitos previstos na parte Il do presente
caderno e encargos €;

c) O adjudicatario encontrar-se em estado de insolvéncia, liquidacdo, cessacdo de atividade
ou qualquer outra situagao andloga resultante de um processo de idéntica natureza, ou
tenham o respetivo processo pendente.

4. A entidade adjudicante comunicard, por escrito, ao adjudicatdrio as deficiéncias do servico,
fixando um prazo para a sua regulariza¢do, findo o qual, se as anomalias ndo tiverem sido
totalmente corrigidas, terd lugar a resolucdo do contrato que serd comunicada ao
adjudicatario, mediante carta registada com aviso de rececdo, na qual serdo indicadas as razGes
que a entidade adjudicante considera justificativas da resolucdo.

5. Sem prejuizo da resolucdo do contrato nos termos previstos nos pontos anteriores, a entidade
adjudicante mantém o direito ao pagamento das indemniza¢Ges e penalidades aplicaveis nos
termos do presente caderno de encargos ou de qualquer disposi¢ao legal vigente.

Caderno de Encargos 10
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Clausula 16.2

Penalidades

1. No caso de mora ou cumprimento defeituoso das obrigacGes objeto do contrato por parte do
adjudicatario, poderd a Assembleia da Republica interpelar o adjudicatdrio para cumprir
pontualmente com o fornecimento dos bens aqui em questdo, quando tal ainda for possivel e
ainda se mantenha o interesse da Assembleia da Republica, devendo nesse caso o adjudicatario
dar imediato cumprimento a referida interpelacdo, bem como suportar todos os danos que a
Assembleia da Republica sofra na sequéncia de tais factos.

2. Sem prejuizo do disposto no nimero anterior, e da obrigacdo de indemnizar por parte do
adjudicatario, no caso de incumprimento das obriga¢Oes fixadas no contrato e por causa
imputavel ao adjudicatario, poderd a Assembleia da Republica aplicar uma penalidade
pecunidria a este Ultimo, calculada de acordo com a seguinte férmula: P =V x A / 100.

3. Para os efeitos do numero anterior: “P” corresponde ao montante da penalidade; “V” é igual ao
preco contratual; e “A” é o nimero de dias em atraso no cumprimento da obrigacdo em causa.

4. As penalidades previstas no nimero anterior destinam-se a compelir o adjudicatario ao pontual
cumprimento das prestacdes contratuais em falta e ndo pde em causa o ressarcimento de
eventuais danos que se venham a apurar.

5. A aplicagdo de penalidades pela Assembleia da Republica nos termos previstos nos nimeros
anteriores, devera ser precedida de comunicacdo enderecada ao adjudicatdrio, onde serd feita
mencdo a intencdo de aplicacdo de penalidades, o seu valor, o respetivo fundamento e a
indicacdo de que o mesmo dispde de um prazo de 10 (dez) dias Uteis para efeitos de exercicio
do seu direito de audiéncia prévia.

6. Decorrido o prazo de audiéncia prévia, deverd a entidade adjudicante comunicar ao
adjudicatario se mantém, ou ndo, a aplicacdo das penalidades, e em caso afirmativo, conceder-
Ihe um prazo ndo inferior a 5 (cinco) dias Uteis para levar a cabo o respetivo pagamento.

Clausula 17.2
Responsabilidade civil

O adjudicatario é responsavel por todos e quaisquer danos causados a Assembleia da Republica ou
a terceiros, resultantes de deficiéncias do sistema ou componentes dos equipamentos a fornecer
objeto do presente procedimento.

Clausula 18.2
Garantia
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1. O adjudicatdrio garantird os bens fornecidos, sem qualquer encargo para a Assembleia da
Republica, pelo prazo indicado na sua proposta, que ndo pode ser inferior a 2 (dois) anos, a
contar da data efetiva de entrega dos bens, contra quaisquer defeitos ou discrepancias com as
exigéncias legais e com as caracteristicas, especifica¢cdes e requisitos técnicos definidos na Parte
Il - Requisitos Técnicos deste Caderno de Encargos.

2. Sdo excluidos da garantia todos os defeitos que notoriamente resultarem de ma utilizacdo, de
uma utilizacdo abusiva ou de negligéncia da Assembleia da Republica, bem como todos os
defeitos resultantes de fraude, acdo de terceiros, de caso fortuito ou de for¢ga maior.

3. A garantia prevista no nimero 1 da presente cldusula, abrange:

a) Ofornecimento, a montagem ou a integrac¢do de quaisquer pegas ou componentes em falta;

b) A desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;

c) A reparacdo ou a substituicio das pecas, componentes ou bens defeituosos ou
discrepantes;

d) O fornecimento, a montagem ou instalacdo das pegas, componentes ou bens reparados ou
substituidos;

e) O transporte dos bens ou das pecas ou componentes defeituosos ou discrepantes para o
local da sua reparacgdo ou substituicdo e a devolugao daqueles bens ou a entrega das pecas
ou componentes em falta, reparados ou substituidos;

f) A deslocacdo ao local da instalagdo ou de entrega e;

g) Aintervencdo no dia Util seguinte a comunicacdo da ocorréncia e nas instala¢des do cliente.

Clausula 19.2
Requisitos e certificagdes da entidade adjudicataria

1. Considerando a iteragdo e integracdo da solugao a fornecer como um conjunto alargado de
tecnologias existentes, a entidade adjudicataria deve possuir pelo menos 3 (trés) das 4 (quatro)
certificagcBes/estatutos junto dos fabricantes abaixo indicados. A documentagdo comprovativa
das certificagdes devera ser vdlida a data da apresentagdo da proposta, com as seguintes
classificagdes minimas:

e Check Point - 4 Star Partner;

e Check Point - Certified Collaborative Support Partner (CCSP);

e Cisco - Select Certified Partner;

e Expert Partner ou equivalente, do fabricante da tecnologia proposta.

2. Paralelamente, a entidade adjudicataria devera possuir pelo menos 1 (um) técnico certificado,
em pelo menos 3 (trés) das 4 (quatro) competéncias técnicas das principais areas de integragdo
da solugao, a saber:
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e Técnico certificado em tecnologia Check Point;
e Técnico certificado em tecnologia Cisco;

e Técnico certificado em tecnologia VMWare;

e Técnico certificado na tecnologia proposta.

3. A entidade adjudicatdria deve possuir também, pelo menos, 1 (uma) acreditacdo de seguranca
conferida pela ANS e vdlida a data da apresentacdao da proposta, como forma de aferir a sua
idoneidade e confiabilidade no acesso, manuseamento e guarda de informagao sigilosa.

4. A entidade adjudicatdria deverd ainda ser membro de uma rede de CSIRTs, de que é exemplo a
Rede Nacional de CSIRT ou similar, que coordene a resposta a incidentes em entidades publicas,
operadores de servicos essenciais e de infraestruturas criticas nacionais.

Clausula 20.2

Gestor do contrato

A Assembleia da Republica, dando cumprimentos ao previsto no artigo 2902-A do CCP, designara
um gestor do contrato, com a funcdo de acompanhar permanentemente a execucao deste ultimo.

Clausula 21.2

Prevaléncia

1. Fazem parte integrante do presente contrato o Caderno de Encargos e a proposta que for
apresentada pelo adjudicatdrio, bem como os suprimentos dos erros e das omissdes do Caderno de
Encargos aceites pela Assembleia da Republica, os esclarecimentos e as retificagdes relativos ao
Caderno de Encargos e os esclarecimentos sobre a proposta adjudicada prestados pelo
adjudicatario.

2. E aplicavel aos documentos referidos no nimero anterior o disposto nos n.2s 5 e 6 do artigo 96.2
do Cddigo dos Contratos Publicos.
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PARTE Il
REQUISITOS TECNICOS

1) Requisitos gerais

No ambito do projeto, a proposta devera considerar o fornecimento de uma solugdo de Firewall de
CORE e Firewall de Internet, em ambiente hibrido, fisico e virtual. A Firewall de CORE tera de ser de
um fabricante distinto da Firewall de Internet que sdo equipamentos da marca Check Point. A sua
instalacdo, configuracdo e integracdo na infraestrutura da Assembleia da Republica, garantindo o
cumprimento dos objetivos definidos, bem como o suporte e manutengao nos termos definidos
neste documento, pelo periodo de 36 (trinta e seis) meses, composta por:

e |TEM 1 - Solucdo Firewall CORE (Site Principal), nova solucéo;
e |TEM 2 - Solucdo Firewall CORE (Site de Disaster Recovery), nova solucdo;

e |TEM 3 - Consola Centralizada de Gestdo das Firewalls de CORE (Site Principal e Site de
Disaster Recovery), nova solugdo;

e |TEM 4 - Solucdo Firewall de perimetro Internet (Site Principal e Site Disaster Recovery) com
funcionalidades de prevencao de ataques Zero-Day, upgrade e nova solucao;

e |ITEM 5 - Solucdo para automatizacado, verificacdo e gestdo de politicas unificadas;
e |TEM 6 - Servicos de instalacdo, configuragdo, suporte e manutencao.
2) ITEM 1 - Firewall CORE (Site Principal)

A solucdo a fornecer devera ser baseada em appliances fisicas (hardware) numa arquitetura em
cluster. Esta infraestrutura visa disponibilizar a Assembleia da Republica uma solugdo de firewall de
CORE, protegao ao nivel do datacenter, com as seguintes funcionalidades base:

e Cluster de firewall de 2 (duas) appliances fisicas;

e Funcionalidades de Unified Threat Protection:

e Capacidade de segregacdo em ambientes virtuais, com um minimo de 10 (dez);
e Gestdo centralizada (através do ITEM 3);

e Suporte 24x7 e subscrigdes necessarias para as funcionalidades solicitadas com duragdo de
36 (trinta e seis) meses.

a) Requisitos, funcionalidades e capacidades da solugao.

A solugdo efetuara a interligacdo com a infraestrutura da Assembleia da Republica, composta por 2
(dois) equipamentos do tipo All-in-one/Unified Threat Management (Firewall, Threat Protection
[IPS, Web-filtering, Anti-Malware, SSL inspection]) em cluster e com fontes de alimentacdo
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redundantes. O S.O0. deve dispor de funcionalidades de Firewall, Routing e Intrusion

Prevention/Detection System (IPS/IDS), com aceleragdo de trafego por hardware dedicado na

firewall.

i)

iii)

Ao nivel de Firewall deverdo ser suportadas as seguintes funcionalidades:

Modos de operacdo NAT/route e transparente/bridge;

Agendamento de politicas, recorrentes ou apenas uma vez;

Session helpers e ALGS: dcerpc, dns-tcp, dns-udp, ftp, H.323, MGCP, MMS, PMAP, PPTP,
RAS, RSH, SIP, TFTP, TNS (Oracle)

Suporte para trafego VolP: SIP/H.323 /SCCP NAT traversal, RTP pin holing

Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP

Visualizacdo de politicas de forma global ou por seccdo

Definicdo de objetos para utilizagdo em politicas incluindo: predefinidos, customizados,
agrupamento de objetos, tagging e definicdo de cor de objetos

Definicdo de objetos de enderecos de diferentes tipos: IP, Subnet, intervalo de enderecos
IP, Geografia e FQDN

Configuracdo de NAT: por politica e tabela central de NAT

Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dinamico, PAT, Full Cone NAT

Traffic shaping e QOS: shaping de trafego partilhado por politica, shapping por IP, largura
de banda mdxima e garantida, nimero maximo de liga¢des por IP, priorizacdo de trafego,
suporte de Type of Service (ToS) e Differentiated Services (DiffServ).

Ao nivel de IPS/IDS deverdo ser suportadas as seguintes funcionalidades:

Minimo de 7.000 assinaturas, detecao de anomalias nos protocolos, assinaturas
customizadas, update de assinaturas manual ou automatico (push ou pull), integragdo com
enciclopédia de ameagas para melhor informacdo/visualizacdo de ataques detetados.
Acodes de IPS: por defeito na assinatura, monitorizar, bloquear, reset sessdo ou quarentena
(IP do atacante, IP de atacante e vitima, interface de entrada) com defini¢do de duragdo
Possibilidade de registo integral do pacote onde foi detetado o ataque

Definicdo de diferentes perfis de IPS de forma manual ou baseada em filtro (severidade,
alvo, sistema operativo, aplicagdo e/ou protocolo)

Aplicacdo de perfis de IPS por politica de firewall para maior flexibilidade

Opcao de excluir a aplicacdo de assinaturas de IPS especificas com base em IPs

Protecdo DOS sobre IPv4 e IPv6 com defini¢des contra TCP Syn flood, TCP/UDP/SCTP port
scan, ICMP sweep, TCP/UDP/ SCTP/ICMP session flooding (source/destination)
Possibilidade de implementacdo de IDS em modo sniffer

Ao nivel de Threat Protection deverdo ser suportadas as seguintes funcionalidades:
Possibilidade de inspegdo aplicacional de trafego encriptado por SSL, incluindo as seguintes
funcionalidades: IPS, controlo de aplicagbes, anti-virus, filtragem WEB e DLP

Detecdo e bloqueio de BOTNETs com base em listas de reputacdo de IPs globais;
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e Suporte de anti-virus nos modos flow (pacote-a-pacote) e proxy (reconstrucdo de sessées)

e Suporte de inspecdo de anti-virus, em modo flow, nos protocolos: HTTP/HTTPS,
SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, SMB, NNTP

e Integracdo com solucdo de Sandboxing (cloud ou premises)

e Suporte de anti-virus em modo proxy, incluindo:

e Suporte dos seguintes protocolos: HTTP/HTTPS, STMP/SMTPS, POP3/POP3S,
IMAP/IMAPS, MAPI, FTP/SFTP, NNTP:

o Suporte para analise de ficheiros em sistema baseado na cloud (OS Sandbox)
o Listas de ficheiros autorizados/negados
o Opcdo de analise heuristica

e Detecdo de sites WEB (web filtering):

o Suporte de diferentes mecanismos de detecdo de sites Web (proxy-based, flowbased
and DNS)

o Possibilidade de definicdo manual de filtragem sites com base em URL, contelido Web
e cabecalho MIME

o Categorizacdo dindmica em tempo real, baseada na cloud com mais de 250 milhdes de
sites categorizados, em mais de 50 idiomas e 77 categorias

o Opcdo para forgar a utilizacdo de mecanismos de busca segura (safe search)
disponibilizados pelos principais motores de busca, incluindo Google, Yahoo!, Bing &
Yandex, e definicdo customizada de YouTube Education Filter

o Devera ser possivel a opcdo para activar as seguintes funcionalidades:
= Filtrar Java Applet, ActiveX e/ou cookies
= Bloquear HTTP Post
= Registar termos/palavras utilizados nas pesquisas em motores de busca
= |dentificar imagens pelo URL
= Bloquear redirect de HTTP de acordo com a categoria
= Excluir, de forma simples, a inspecdo de trafego encriptado (SSL) em

categorias relevantes a manutengdo da privacidade dos utilizadores

= Definicdo de quotas de utilizagdo WEB com base em categorias

o Definigdo de categorias customizada e sobreposi¢ao de categorizacao

o Mecanismos de excec¢do a utilizagdo de perfis pré-definidos;

e Mecanismos de detegao e mitigacdo de utilizagdo de proxy-avoidance: Categorias de sites
com proxy, apontar URLs por dominio e endereco IP, bloquear redirects de cache para sites
com cache e tradugdo de sites, bloqueio de ligacao proxy por detecao de aplicacado, bloqueio
de trafego com comportamento de proxy com base em assinaturas de IPS

e Suporte a prevencdo e protecdo de fugas de informacgao - DLP
o Suporte de protocolos na andlise de mensagens: HTTP-POST, SMTP, POP3, IMAP, MAPI,

NNTP:
= Possibilidade de executar acgdes de: registar, bloquear, quarentena de utilizador
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/ IP /Interface
=  Filtros pré-difinidos, incluindo cartGes de crédito e nimero de Seg. Social
o Suporte de protocolos na analise de ficheiros: HTTP-POST, HTTP=-GET, SMTP, POP3,
IMAP, MAPI, FTP, NNTP
= OpgOes de filtragem disponiveis, tais como tamanho, tipo de ficheiro,
watermark, conteldo e detecdo de encriptacao
o Utilizagdo de mecanismos de DLP watermarking, com disponibilizacdo de ferramentas
gratuitas de watermarking para Windows e Linux
Fingerprinting de ficheiros
Arquivamento de ficheiros detetado para inspecdo forense, incluindo: todo o
conteudo de e-mail, FTP, IM, NNTP e trafego WEB
Ao nivel de Alta Disponibilidade deverdo ser suportadas as seguintes funcionalidades:
Alta disponibilidade nos modos ativo-passivo, ativo-ativo
Interfaces de heartbeat redundantes
Interfaces reservadas para gestao
Sem custos de licenciamento para suporte de funcionalidades de alta-disponibilidade
Reposi¢do automatica de servico (failover):
Monitorizagdo de portas e links (locais e remotos)
Sem perda de sessdes
Failover rdpido “em menos de 10 segundo”
NotificacOes de eventos de failover
Diferentes opg¢des de arquitetura
HA com agregacao de links
Full mesh HA
Suporte para HA com equipamento geograficamente dispersos

O O O O O O O

Opcao de sincronizagao de sessGes com equipamentos em modo Standalone

Ao nivel de Administracdo, Monitorizagdo e Diagndsticos deverdo ser suportadas as

seguintes funcionalidades:

Acesso de gestdo grafica e texto: HTTPS com recurso a web browser

Acesso de gestdo em modo de texto: SSH, Telnet ou consola

Sem necessidade de utilizagao de software cliente especifico para gestao gréfica

Suporte a multiplos idiomas de administragdo com acesso grafico, incluindo Portugués e
Inglés

Suporte para gestdo local e gestdo centralizada em simultaneo

Suporte para gestado centralizada com integracdo em plataforma especifica para o efeito
Integragdo com plataformas externas de gestdo e monitorizacgdo, incluindo SNMP, sFlow e
Syslog

Implementacdo rdpida da solucdo incluindo mecanismos de auto instalagdo por USB,
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execucgdo local e remota de scripts

Visualizacdo em tempo real do estado do equipamento através de interface gréfica (acesso
HTTPS com recurso a web-browser) incluindo diversos conteudos e funcionalidades.
Registo de Eventos e Relatorios, com suporte para as seguintes funcionalidades:

Suporte para registo de eventos (logs) em diferentes repositérios, tais como: meméria e/ou
discos rigidos locais, multiplos servidores de syslog, multiplos servidores especificos para
registos de eventos e elaboracdo de relatdrios, servidores do tipo WebTrends e plataformas
disponiveis na cloud

Opcdo de logging confidvel com recurso a mecanismos TCP (RFC 3195)

Encriptacdo de eventos para confidencialidade e integridade aquando da utilizacdo de
plataformas especificas;

Possibilidade de exportar relatérios em formato PDF

Calendarizagdo de backups de logs para sistemas externos

Registos detalhados de trafego: trafego enviado, bloqueado, sessdes violadas, trafego local,
pacotes invalidos

Organizacdo de registos de acordo com a categoria: administracdo de sistema (para
auditoria), routing e networking, VPN, autenticacdo de utilizadores

Opcdo para registo encurtado ou completo de eventos

Resolugdo de nomes de enderecos IP e protocolos

Simultaneamente, os equipamentos deverdo ter as sequintes Certificacoes:

Certificagdes ICSA de Firewall, IPsec, IPS, Antivirus, SSL-VPN

Certificagcdo USGv6/IPv6

Solugdo/Configuragao

O Adjudicatario deve garantir as seguintes caracteristicas e capacidades como requisitos
obrigatérios:

Solugao

N¢ de equipamentos - 2 (dois)

Solugdo ndo pode ocupar mais que 4 Us em bastidor

Suporte 36 meses em regime de 24x7

Caracteristicas de hardware, por equipamento

Minimo de 16 portas a Gigabit em cobre (RJ45)

Minimo de 8 portas (slots) em SFP a Gigabit

Minimo de 12 portas (slots) GE / SFP, 10 GE / SFP+ e 25 GE / SFP28

Fornecimento de 2 x transceivers em fibra a 10GE / SFP+ short-range
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Minimo de 4 portas (slots) a 40 GE / QSFP+

1 x Porta USB 3.0 e 1 x Porta de consola (RJ45)

Fontes de alimentacao hot-swap redundantes

Discos interno com minimo de 1 TB NVMe/SSD x 2

Caracteristicas/capacidade, por equipamento

Firewall throughput minimo de 198 Gbps em IPV4 e IPV6 (1518 byte, UDP)

Minimo de 12 milhdes de sessdes concorrentes

Minimo de 750 mil novas sessdes por segundo

Laténcia inferior a 3,3 ps (com pacotes de 64 byte, UDP)

IPS throughput minimo de 17 Gbps

Threat Protection Throughput minimo de 9 Gbps

SSL Inspection Throughput minimo de 12 Gbps

Application Control Throughput minimo de 34 Gbps

Licenciamento incluido para 10 sistemas (firewalls) virtualizados, com capacidade total para um
minimo de 20 com licenciamento adicional

3) ITEM 2 - Firewall CORE (Site de Disaster Recovery)

A solugdo a fornecer para esta componente devera ser baseada em infraestrutura virtual (VM), ou
seja, em software e numa arquitetura stand-alone. A infraestrutura visa disponibilizar a Assembleia
da Republica uma solugdo de firewall de CORE, para o site de Disaster Recovery, com vista a
concretizar as seguintes funcionalidades base:

e Firewall virtualizada, com utilizacdo de 8 vCPU em plataforma VMWare existente, devendo
ser obrigatoriamente do mesmo fabricante do ITEM 1;

e Funcionalidades de Unified Threat Protection:

e Gestdo centralizada (e gerida pela solucdo do ITEM 3);

e Suporte 24x7 com duragdo de 36 meses.

a) Requisitos, funcionalidades e capacidades da solugdo.

O Adjudicatario deve fornecer uma solugao e efetuar a sua integra¢do na topologia da Assembleia
da Republica composta por uma VM do tipo All-in-one/Unified Threat Management [Firewall, Threat
Protection (IPS, Web-filtering, Anti-Malware, SSL inspection)] em stand-alone. O S.0. deve permitir
funcionalidades de BFD, BGP e VRRP, bem como Firewall, Routing, Intrusion Prevention
System/Intrusion Detection System.
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Ao nivel de Firewall deverdo ser suportadas as seguintes funcionalidades:

Modos de operacdo NAT/route e transparente/bridge;

Agendamento de politicas, recorrentes ou apenas uma vez;

Session helpers e ALGS: dcerpc, dns-tcp, dns-udp, ftp, H.323, MGCP, MMS, PMAP, PPTP,
RAS, RSH, SIP, TFTP, TNS (Oracle)

Suporte para trafego VolP: SIP/H.323 /SCCP NAT traversal, RTP pin holing

Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP

Visualizacdo de politicas de forma global ou por seccdo

Definicdo de objetos para utilizagdo em politicas incluindo: predefinidos, customizados,
agrupamento de objetos, tagging e definicdo de cor de objetos

Definicdo de objetos de enderecos de diferentes tipos: IP, Subnet, intervalo de enderecos
IP, Geografia e FQDN

Configuracdo de NAT: por politica e tabela central de NAT

Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dinamico, PAT, Full Cone NAT

Traffic shaping e QOS: shaping de trafego partilhado por politica, shapping por IP, largura
de banda méaxima e garantida, nimero maximo de ligacdes por IP, priorizacdo de trafego,
suporte de Type of Service (ToS) e Differentiated Services (DiffServ).

Ao nivel de IPS deverdo ser suportadas as seguintes funcionalidades:

Minimo de 7.000 assinaturas, detecdo de anomalias nos protocolos, assinaturas
customizadas, update de assinaturas manual ou automatico (push ou pull), integracdo com
enciclopédia de ameagas para melhor informacdo/visualizacdo de ataques detetados.
Acodes de IPS: por defeito na assinatura, monitorizar, bloquear, reset sessdo ou quarentena
(IP do atacante, IP de atacante e vitima, interface de entrada) com defini¢do de duragdo
Possibilidade de registo integral do pacote onde foi detetado o ataque

Definicdo de diferentes perfis de IPS de forma manual ou baseada em filtro (severidade,
alvo, sistema operativo, aplicagdo e/ou protocolo)

Aplicacdo de perfis de IPS por politica de firewall para maior flexibilidade

Opcao de excluir a aplicacdo de assinaturas de IPS especificas com base em IPs

Protecdo DOS sobre IPv4 e IPv6 com defini¢des contra TCP Syn flood, TCP/UDP/SCTP port
scan, ICMP sweep, TCP/UDP/ SCTP/ICMP session flooding (source/destination)
Possibilidade de implementacdo de IDS em modo sniffer

Ao nivel de Threat Protection deverdo ser suportadas as seguintes funcionalidades:
Possibilidade de inspecdo aplicacional de trafego encriptado por SSL, incluindo as seguintes
funcionalidades: IPS, controlo de aplicagbes, anti-virus, filtragem WEB e DLP

Detecdo e bloqueio de BOTNETs com base em listas de reputac¢do de IPs globais;

Suporte de anti-virus nos modos flow (pacote-a-pacote) e proxy (reconstrucdo de sessoes)
Suporte de inspecdo de anti-virus, em modo flow, nos protocolos: HTTP/HTTPS,
SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, SMB, NNTP
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e Integragdo com solucdo de Sandboxing (cloud ou premises)

e Suporte de anti-virus em modo proxy, incluindo:

e Suporte

dos seguintes protocolos: HTTP/HTTPS, STMP/SMTPS, POP3/POP3S,

IMAP/IMAPS, MAPI, FTP/SFTP, NNTP:
o Suporte para analise de ficheiros em sistema baseado na cloud (OS Sandbox)

O

O

Listas de ficheiros autorizados/negados

Opcdo de analise heuristica

e Detecdo de sites WEB (web filtering):

Suporte de diferentes mecanismos de detec¢do de sites Web (proxy-based, flowbased
and DNS)

Possibilidade de definicdo manual de filtragem sites com base em URL, contetido Web
e cabecalho MIME

Categorizacao dindmica em tempo real, baseada na cloud com mais de 250 milhdes de
sites categorizados, em mais de 50 idiomas e 77 categorias

O

O

O

Opcdo para forcar a utilizacdo de mecanismos de busca segura (safe search)
disponibilizados pelos principais motores de busca, incluindo Google, Yahoo!, Bing &
Yandex, e definicdo customizada de YouTube Education Filter

Devera ser possivel a opcdo para activar as seguintes funcionalidades:

Filtrar Java Applet, ActiveX e/ou cookies

Bloquear HTTP Post

Registar termos/palavras utilizados nas pesquisas em motores de busca
Identificar imagens pelo URL

Bloquear redirect de HTTP de acordo com a categoria

Excluir, de forma simples, a inspecdo de trafego encriptado (SSL) em
categorias relevantes a manutengdo da privacidade dos utilizadores

Definicdo de quotas de utilizagdo WEB com base em categorias

Defini¢do de categorias customizada e sobreposi¢do de categorizagao
Mecanismos de excecdo a utilizacdo de perfis pré-definidos;

e Mecanismos de detegao e mitigacdo de utilizagdo de proxy-avoidance: Categorias de sites
com proxy, apontar URLs por dominio e endereco IP, bloquear redirects de cache para sites

com cache e traducdo de sites, bloqueio de ligacdo proxy por detecdo de aplicagdo, bloqueio

de trafego com comportamento de proxy com base em assinaturas de IPS

e Suporte a prevencdo e protecao de fugas de informacgao - DLP
o Suporte de protocolos na andlise de mensagens: HTTP-POST, SMTP, POP3, IMAP, MAPI,
NNTP:

Possibilidade de executar ac¢des de: registar, bloquear, quarentena de utilizador

/ IP /Interface

Filtros pré-difinidos, incluindo cartes de crédito e nimero de Seg. Social

o Suporte de protocolos na analise de ficheiros: HTTP-POST, HTTP=-GET, SMTP, POP3,
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IMAP, MAPI, FTP, NNTP
= OpgOes de filtragem disponiveis, tais como tamanho, tipo de ficheiro,
watermark, conteldo e detecdo de encriptacao
o Utilizagdo de mecanismos de DLP watermarking, com disponibilizacao de ferramentas
gratuitas de watermarking para Windows e Linux
Fingerprinting de ficheiros
Arquivamento de ficheiros detetado para inspecdo forense, incluindo: todo o
conteudo de e-mail, FTP, IM, NNTP e trafego WEB

Ao nivel de Administragcdo, Monitorizagdo e Diagndsticos deverdo ser suportadas as

seguintes funcionalidades:

v)

Acesso de gestdo grafica e texto: HTTPS com recurso a web browser

Acesso de gestdao em modo de texto: SSH, Telnet ou consola

Sem necessidade de utilizacdo de software cliente especifico para gestdo grafica

Suporte a multiplos idiomas de administracdo com acesso grafico, incluindo Portugués e
Inglés

Suporte para gestdo local e gestdo centralizada em simultaneo

Suporte para gestdo centralizada com integracdo em plataforma especifica para o efeito
Integragdo com plataformas externas de gestdao e monitorizagdo, incluindo SNMP, sFlow e
Syslog

Implementacdo rdpida da solucdo incluindo mecanismos de auto instalacdo por USB,
execucdo local e remota de scripts

Visualizagdo em tempo real do estado do equipamento através de interface grafica (acesso
HTTPS com recurso a web-browser) incluindo diversos contetdos e funcionalidades.
Registo de Eventos e Relatorios, com suporte para as seguintes funcionalidades:

Suporte para registo de eventos (logs) em diferentes repositérios, tais como: meméria e/ou
discos rigidos locais, multiplos servidores de syslog, multiplos servidores especificos para
registos de eventos e elaboragao de relatdrios, servidores do tipo WebTrends e plataformas
disponiveis na cloud

Opcao de logging confiavel com recurso a mecanismos TCP (RFC 3195)

Encriptacdo de eventos para confidencialidade e integridade aquando da utilizagdo de
plataformas especificas;

Possibilidade de exportar relatérios em formato PDF

Calendarizagdo de backups de logs para sistemas externos

Registos detalhados de trafego: trafego enviado, bloqueado, sessbes violadas, trafego local,
pacotes invalidos

Organizacdo de registos de acordo com a categoria: administracdo de sistema (para
auditoria), routing e networking, VPN, autenticacdao de utilizadores

Opcgao para registo encurtado ou completo de eventos
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e Resolucdo de nomes de enderecos IP e protocolos

vi) Simultaneamente, os equipamentos deverdo ter as seguintes Certificacoes:
e CertificagGes ICSA de Firewall, IPsec, IPS, Antivirus, SSL-VPN
e Certificacdo USGv6/IPv6

b) Solugdo/Configuragao
O Adjudicatario deve garantir as seguintes caracteristicas e capacidades como requisitos
obrigatérios:

Solugao

N.2 de equipamentos: 1 (uma) Virtual Appliance

Solucdo certificada para VMWare

Suporte 36 meses em regime de 24x7

Caracteristicas da VM

Permitir que sejam alocados no minimo 8 vCPU

Permitir que sejam alocados no minimo 500 GB de disco

N3ao ter limitacdo de RAM, ao nivel do licenciamento

Caracteristicas/capacidade

Permitir um minimo de 10.000 politicas

N3o ter limite de niumero de utilizadores

4) ITEM 3 - Consola Centralizada de Gestao das Firewalls de CORE

A proposta devera incluir uma consola centralizada de gestdo das firewalls de core (site principal e
site de disaster recovery) baseada numa solugdo virtualizada em software (VM) certificada para
ambiente VMWare vSphere que proporcione uma gestao centralizada das politicas, configuragées
e visibilidade dos varios equipamentos de firewall (ITEM 1 e ITEM 2), adiante designada
simplificadamente por Consola de Gestao.

a) Requisitos, funcionalidades e capacidades da solu¢ao

Através da Consola de Gestdo devera ser possivel gerir equipamentos e politicas, bem como
automatizar tarefas e configuragdes. A consola devera ter a capacidade de otimizar a panoramica
das violagbes e das tentativas de violagdo, como o incremento ou decremento de
ameacas cibernéticas.

i) Para a componente de Gestdo, deverdo ser suportadas as seguintes funcionalidades:
e Possibilidade de definir dominios administrativos
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Possibilidade de definir politicas globais
Permitir que um administrador principal crie grupos de firewalls que outros administradores
(secundarios) poderdo gerir e monitorizar
Permitir a administragdo a partir de firewalls no site central ou de sites remotos
Multiplos contextos virtuais de firewall podem ser geridos por multiplos contextos virtuais
de administracao
Atribuicdo de permissGes de gestdo a utilizadores por diferentes contextos virtuais de
administracdo e apenas acessos de gestdo aos contextos virtuais de firewalls assignados
Criar modelos de configuragdo (templates) para novos firewalls
Gestdo dos conteudos de seguranca aplicacional
Gestdo dos conteldos de seguranca aplicacional permite ao administrador ter um maior
controlo sobre as atualiza¢Ges de seguranga, incluindo suporte para:

o Atualizagdes de defini¢gdes de antivirus

o AtualizacOes de prevencao de intrusdes

o Atualizacbes de gestdo de vulnerabilidades

o Web Filtering

o Antispam
Controlo e gestdo
Gestdo de firewalls individualmente ou por grupos légicos
Possibilidade de gestdo da atualizagdo do firmware das firewalls
Descoberta de novas firewalls de forma automatica
Criacdo, implementa¢do e monitorizagdo de VPNs e politicas de seguranga
Delegagdo do controlo a utilizadores com diferentes permissdes de administracao
Auditoria sobre as alteraces de configuracdo efetuadas

Solugdo/Configuragdo

O Adjudicatario deve garantir as seguintes caracteristicas e capacidades como requisitos

obrigatérios:

Solugao

N.2 de equipamentos: 1 (uma) Virtual Appliance

Solugdo certificada para VMWare

Suporte 36 meses em regime de 24x7

Caracteristicas da VM

Gestdo de um minimo de 10 (dez) firewalls fisicas ou virtuais

Permitir que sejam alocados no minimo 100 GB de disco
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Caracteristicas/capacidade

Permitir um minimo de 1 GB /dia de logs

Possibilidade de integracao com plataformas de SIEM [minimo 3, devendo ser pelo menos 2
(duas) diferentes do fabricante da solucdo de firewalls e consola]

5) ITEM 4 - Solugdo de Firewall de perimetro Internet (Site Principal e Site de
Disaster Recovery) com funcionalidades de prevengao de ataques Zero-Day

A solugdo a fornecer para dar resposta ao requisito de “Firewall de perimetro Internet (Site Principal
e Site de Disaster Recovery) com funcionalidades de prevencdo de ataques Zero-Day” terd que
integrar nativamente com as gateways fisicas Check Point SG 15400 e com as consolas de gestdo e
de reporting da Check Point, todas ja existentes no Site Principal, proporcionando a inspecdo e
sanitizacdo local (on-premise) de ficheiros, através de técnicas de sandboxing e emulacéo, por forma
a mitigar os principais riscos conhecidos e desconhecidos (zero day), integrada Simultaneamente,
devera ser implementada uma nova solugdo similar, ainda que totalmente virtualizada para instalar
na infraestrutura de virtualizacdo VMware vSphere, existente na Assembleia da Republica para
utilizagao no Site de Disaster Recovery.

Estas funcionalidades NGTX deverdo ser atividadas nas firewalls de perimetro Internet (Site Principal
e Site de Disaster Recovery), transferindo os ficheiros a inspecionar para equipamentos locais (on-
premise) independentes, por forma a ndo impactar no desempenho dessas firewalls, que por sua
vez retornardo os resultados do comportamento desses mesmos ficheiros.

a) Requisitos, funcionalidades e capacidades da solugdo

e Protecdo contra ataques do tipo “Zero Day”, com base comportamental, antes de serem
criadas as assinaturas estaticas contra o malware

e Andlise e detecdo de ataques “Zero Day” em diversos tipos de ficheiros, nomeadamente
Adobe PDF, Microsoft Office, EXE, arquivos ZIP, Flash, Java e PIF

e Sanitizacdo em tempo-real (entrega segura aos utilizadores, livre de scripts e similares) de
ficheiros habituais de trabalho como Microsoft Office e Adobe PDF

e Emulacdo de ataques contra varios ambientes do sistema operativo Microsoft Windows,
nas versdes Windows XP ou superior.

e Emulacdo de ataques contra vdrios ambientes do sistema operativo Mac: MacOS na versdo
10.14.6 (Mojave) ou superior;

e Emulacdo/sandboxing com capacidade de inspecionar e bloquear ataques por HTTPS sem
recurso a dispositivos adicionais

e Possibilidade de implementacdo de sandboxing em modo ‘in-line’ na cloud, em
equipamento out-of-band ou como MTA (Mail Transfer Agent).

e Andlise ao nivel do CPU para mitiga¢do do risco de evasdo
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e Suporte de emulagdo para os protocolos HTTP, HTTPS, SMTP, SMTPS, IMAP, CIFS, SMBv3,
SMBv3 multi-channel e FTP;

e Suporte de extragdo para os protocolos HTTP, HTTPS e ICAP (Web downloads) e SMTP,
IMAP, POP3, SMTPS - MTA (anexos de emails);
e Inspecdo de conteudos SSL.

b) Solugdo/Configuragao

O Adjudicatario deve garantir as seguintes caracteristicas e capacidades como requisitos
obrigatérios:

Solugao

N2 de equipamentos - 1 (uma) hardware appliance

Solugdo ndo pode ocupar mais que 2 Us em bastidor

Suporte 36 meses em regime de 24x7 (para a hardware appliance)

Caracteristicas de hardware, por equipamento

Minimo de 4 portas a Gigabit em cobre (RJ45)

Minimo de 2 portas (slots) 10 GE / SFP+

Fontes de alimentacdo hot-swap redundantes

Discos internos redundantes com minimo de 1 TB

Caracteristicas/capacidade, por equipamento

Tratamento de um minimo de 2.500 ficheiros Unicos por hora

Minimo de 25 maquinas virtuais (VM) de emulagédo

N3o ter limite de niumero de utilizadores

Solugao

N.2 de equipamentos: 1 (uma) Virtual Appliance

Solugdo certificada para VMWare

Suporte 36 meses em regime de 24x7

Caracteristicas da VM

Permitir que sejam alocados no minimo 4 vCPU

N3do ter limitagao de disco, nem de RAM ao nivel do licenciamento

Caracteristicas/capacidade

Caderno de Encargos 26



pnnnnnnnnnMAEENsnnnnnnnnn
FEEEEEESESARBRARS EEEEEREE RN
HHHE L

74SSEMBLEIA DA REPUBLICA

Licenciamento/subscricdo de NGTX

Gestdo através das consolas de gestao e reporting Check Point existentes

N3o ter limite de niumero de utilizadores

Solugao

N.2 de equipamentos: 1 (uma) Virtual Appliance

Solucdo certificada para VMWare

Suporte 36 meses em regime de 24x7

Caracteristicas da VM

Permitir que sejam alocados no minimo 4 vCPU

N3o ter limitacdo de disco, nem de RAM ao nivel do licenciamento

N3o ter limite de niumero de utilizadores

6) ITEM 5 - Solugdo para automatizagao, verificagao e gestao de politicas unificadas

A solugdo proposta devera permitir a automatizacdo e gestdo de politicas complexas de seguranga
implementadas em ambientes hibridos, nomeadamente aplicadas em firewalls, proxies, routers e
outros dispositivos similares, fisicos ou virtuais.

Simultaneamente, a solucdo deverd proporcionar visibilidade e controlo sobre ambientes
heterogéneos, de diversos fabricantes, assegurando a monitoriza¢cdo e gestao de alteragdes nas
regras implementadas, a otimizacdo das regras, identificando riscos e ndo conformidades.

Com esta solucdo, que tem por objetivo garantir a permanente e adequada configuracdo dos
equipamentos e das politicas de seguranga, pretende-se reduzir o risco de ataques baseados em
movimentos laterais, aumentando os niveis de prote¢do dos ativos de informacdo e analisando
proativamente os riscos que eventuais alteragdes da politica possam provocar.

a) Requisitos, funcionalidades e capacidades da solugao

i) A plataforma a fornecer deverd disponibilizar as seguintes funcionalidades:
e Abordagem centralizada das politicas de seguranca de rede de forma transversal em
ambientes hibridos (On-premise e Cloud) de varios fabricantes;
e Disponibilizacdo de mapa interativo e dinamico da topologia da rede, com:
o Mapeamento dos fluxos de trafego com as aplicagdes associadas;
o Avaliagdo do impacto das politicas no trafego da rede;
o Indicadores para troubleshooting de questdes de conetividade;
o Indicadores de apoio a mudancga e query do tipo “what-if”;
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Disponibilizacdo de um conjunto alargado de recomendacdes automatizadas que
proporcionem a limpeza e otimizagdo periddica de politicas (regras), nomeadamente:
Descoberta e remocgao de regras duplicadas, ndo utilizadas ou em conflito;
Consolidagao ou reorganizacao de regras com vista a um melhor desempenho;
Identificacdo e mitigacdo de regras de risco elevado;

Validacdo do alinhamento das regras com a politica de segmentacdo de rede;
Validacdo da operacionalidade de servicos face a alteracdes das regras;

Reducdo da amplitude de regras desnecessariamente demasiado permissivas;
Revalidacdo de regras expiradas com base em seguranga e impacto na operagao;
Sanitizacdo e redesenho das politicas de seguranca nos momentos mudanca;
Remocdo de acessos de aplicacdes descomissionadas;

Disponibilizacdo de mecanismos de informacdo de apoio a troubleshooting;

0 0 0O O O 0O 0o 0o o0 ©

Geracdo de relatdrios automatizados de conformidade relativamente a normativas
standards, com modelos pré-populados e prontos a usar para as principais normas de
mercado como por exemplo PCI-DSS e ISSO 27001;

o Capacidade de criacdo de relatérios automatizados para normas de conformidade com

base em controlos e pressupostos de avaliacdo definidos pelas equipas de IT;
o Capacidade de andlise proactiva do alinhamento com as normas definidas a cada
alteracdo das configuracdes das politicas;

o Emissdo de relatdrios de risco baseados no alinhamento com boas praticas;
Disponibilizacao de informag¢dao que permita implementar novas politicas efetivas de
segmentacdo na rede;

Criacdo e manutencgado de registo de mudangas e aprovagdes dessas mudangas nas regras,
objetos e politicas de seguranca;

Capacidade de analise, sugestdo e interagdo com micro segmentacdo SDN em plataformas
como Cisco ACI e VMware NSX.
A solugdo a propor deverd suportar e integrar com as seguintes tecnologias:

Check Point Firewalls R77.x, R80.x e superiores, incluindo suporte as capacidades de
Application Control e Identity Awareness, Check Point Firewalls VSX, R77.x, R80.x e
superiores e Check Point Security Gateway, R77.x, R80.x e superiores,

Fortinet FortiGate (Firewalls), FortiOS 6.0, 6.2, 6.4, 7.0 e superior.

KEMP LoadMaster

Cisco 10S Routers, Cisco Nexus Routers, Cisco ASA, Cisco Firepower e Cisco ACI

Outras através de API

Ainda que recorrendo a licenciamento adicional, a solu¢dao devera ter capacidade de integracao

com solugdes standard de mercado de:

Ticketing, nomeadamente Servicenow, BNC e CA
Scan de vulnerabilidades, nomeadamente Rapid7, Qualys e Tenable (Nessus)
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iii) A solugdo a fornecer deverd ser entregue em software e possuir as seguintes
caracteristicas:
e Instalagdo em ambientes de virtualizacdo e ser compativel pelo menos com VMware
vSphere e Microsoft Hyper-V
e Possibilidade de instalagdo em alta-disponibilidade e/ou ambiente de Disaster Recovery

b) Solugdo/Configuragio

O Adjudicatario deve garantir as seguintes caracteristicas e capacidades como requisitos
obrigatérios:

Solugao

Software Virtual Appliance

Solucdo certificada para VMWare

Subascri¢do por 36 meses, incluindo suporte e manutencao

Gestdo do minimo de 10 (dez) dispositivos fisicos ou virtuais (fw, proxy, ADC)

7) ITEM 6 - Servigos de instalagao, configuragao, suporte e manutengao

Na proposta, devera o Adjudicatdrio considerar os servigos de instalagdo e configuracdo das novas
solugdes bem como a atualizacdo/configuracdo das novas funcionalidades das solucdes existentes.

a) Requisitos dos servigos de instalagdo, configuragao e integracao

No ambito dos servigos de instalacdo, configuracdo e integracdo na infraestrutura da Assembleia da
Republica, deverao ser consideradas, pelo menos, as seguintes tarefas:

e Levantamento dos pré-requisitos para a implementacao;

e Identificacdo de possiveis riscos na implementacdo e de medidas de mitigacado;

e Definicdo do cronograma de implementacao da solugao;

e Instalagdo dos varios equipamentos e VM;

e Instalagdo e configuracdo de todas as componentes e funcionalidades necessdrias ao
cumprimento dos requisitos definidos nas especificagdes técnicas;

e Configuragdo nos equipamentos ja existentes da infraestrutura da Assembleia da Republica
de todos os parametros que permitam a correta integracdo e funcionamento da solucgado
proposta, incluindo, ainda que ndo exclusivamente, eventuais alteragdes de switching e
routing;

¢ Implementacdo de politicas base nas firewall de CORE (DC e DR);

e Implementacdo de nova politica de firewall de perimetro Internet, no site de DR;

e Implementacdo de novas funcionalidades nas firewalls Check Point existentes;
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Ajuste das politicas existentes na firewall de perimetro Internet, existente no DC, para
correto funcionamento da arquitetura global;

Implementacdo e integracdo de todas as gateways novas da Check Point nas consolas de
gestao e reporting existentes;

Instalacdo e configuracdo da solucdo de automatizacao, verificacdo e gestdao de politicas
unificadas (ITEM 5), integrando-a com todas as componentes finais da arquitetura de
seguranca;

Workshop de transferéncia de conhecimentos e operagdo corrente da solugdo de
automatizacao, verificacdo e gestao de politicas unificadas, nas instalacdes da Assembleia
da Republica, com uma duracdo minima de 2 (dois) dias;

Definicdo e configuracao de alarmistica disponivel nas diversas componentes da arquitetura
de seguranca final;

Definicdo e configuracao de relatérios;

Documentagdo da solugdo.

Ainda que seja o Adjudicatdrio a assumir a totalidade dos servigos necessarios ao correto

funcionamento das solugGes propostas, a Assembleia da Republica, fixa os servicos de instalagao,

configuragdo e integracdo com uma duracdo maxima de 12 (doze) semanas.

b)

Requisitos dos servigos de suporte e manutengao.

Os servicos de suporte e manutenc¢do, bem como eventuais subscricdes associadas, deverdo ser

fornecidos obrigatoriamente com back-to-back com o fabricante, pelo periodo contratado de 36

(trinta e seis) meses, pretendendo ainda que sejam prestados os seguintes servigos:

Suporte do fabricante da solugdo implementada no regime de 24x7;

Subscricdo de fontes de informacdo (atualizacdo de assinaturas) e similares;

Pacote de 150 (cento e cinquenta) horas de servigcos de suporte técnico local, a utilizar em
tarefas de fine tuning, troubleshooting e apoio na exploracdo das solug¢Ges aos longo dos
36 meses.

Notas adicionais

Excecionalmente, o upgrade das subscricdes NGTX das firewalls SG 15400 (previsto no ITEM
4) deverao terminar na data final de 30 de junho de 2022.

Ainda que o suporte seja prestado em primeira linha pelo Adjudicatario, pretende a
Assembleia da Republica ter acesso a knowledgebases, novas versdes e outras
funcionalidades de suporte de forma auténoma e direta, bem como todo o licenciamento
devera ser registado em nome da Assembleia da Republica.
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ANEXO |
Minuta de auto de aceitagdo
Nos termos e para os efeitos da cldausula ..2 do contrato n.2 ... , que tem por objeto a
............................................ ”,vém as partes, neste ato representadas por:
A Assembleia da Republica, pelo .............. , ha qualidade de .....ccccevverevnnee. , €
A e , Pelo ..., , ha qualidade de .....cccvvveveiveicene e,

Objeto do presente contrato, ja se encontram integralmente fornecidos, instalados e
configurados, encontrando-se ja em pleno funcionamento e em conformidade com as exigéncias

legais e contratuais.
Feito em duplicado, ficando um exemplar para cada outorgante, no dia .. de .......... de ......-————--

P’la Assembleia da Republica,
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Anexo Il
ACORDO DE TRATAMENTO DE DADOS PESSOAIS
EM SUBCONTRATACAO

Nos termos e para os efeitos do disposto no artigo 28.2 do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 (Regulamento Geral sobre Protecdo de
Dados, adiante designado RGPD), e considerada, ainda, a Lei 58/2019, de 8 de agosto, que o executa

na ordem juridica portuguesa, o presente acordo rege-se pelas clausulas seguintes:
DefinigGes:

Dados Pessoais: informacdo relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificdvel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um
numero de identificacdo, dados de localizacdo, identificadores por via eletronica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou

social dessa pessoa singular.

Tratamento: uma operagao ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha,
o registo, a organizagao, a estruturagdo, a conservagao, a adaptagao ou alteragdo, a recuperagao, a
consulta, a utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de

disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o apagamento ou a destruicao.

Responsavel pelo Tratamento: pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios
de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento sejam
determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou
os critérios especificos aplicaveis a sua nomeag¢do podem ser previstos pelo direito da Unido ou de

um Estado-Membro.
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Cocontratante: Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que
trate os dados pessoais por conta do responsavel pelo tratamento destes, definida no RGPD como

Subcontratante.

Subcontratado: Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo,
designada no RGPD como Outro Subcontratante, que trate os dados pessoais por conta do

Responsavel do Tratamento, subcontratado pelo Cocontratante.

Clausula 1.2
Objeto e ambito de aplicacdo

1. O presente acordo vincula o Cocontratante a Assembleia da Republica e regula o tratamento
de dados a realizar pelo Cocontratante, por conta da Responsdavel pelo Tratamento, nos
termos do artigo 28.2 do RGPD.

2. O presente acordo complementa e faz parte integrante do contrato de prestacdo de
servigos celebrado entre as partes e que tem por objeto a reformula¢do da infraestrutura
de seguranca informatica da rede da Assembleia da Republica.

3. Para efeitos do presente, o Cocontratante tratard: dados de identificagdo, dados de

contacto pertencentes as seguintes categorias de titulares de dados: funcionarios da AR.

Clausula 2.2
Duragao do presente acordo
1. O presente acordo de tratamento de dados pessoais em regime de subcontrata¢do vigorara

enquanto se mantiver em vigor o contrato de prestacao de servigos entre a Assembleia da
Republica e o Cocontratante ou até tais dados serem apagados ou devolvidos, por instrucdo
daquela.

2. 0O acordo de tratamento de dados em apreco terminara com efeitos imediatos caso cesse o
contrato de prestacdo de servicos celebrado entre as partes, por qualquer forma de cessacgdo

dos contratos, seja por resolucdo, caducidade, revogacdo ou denuncia, exceto se existirem
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instrugdes em contrario da Assembleia da Republica.

Clausula 3.2
Da relagdo entre a Assembleia da Republica e Cocontratante

Compete a Assembleia da Republica determinar o ambito, finalidades e forma pela qual o
Cocontratante podera aceder ou proceder ao tratamento dos dados pessoais.

O Cocontratante tratard os dados pessoais somente em conformidade com as instrucdes
documentadas que lhe forem fornecidas pela Assembleia da Republica.

O Cocontratante notificard por escrito a Assembleia da Republica, e fundamentard, caso
entenda que uma instrucdo que receba infringe o RGPD ou outra legislacdo nacional ou da

Unido relativa a protec¢do de dados.

Clausula 4.2
Da contratacdo de outro subcontratado

O Cocontratante apenas contrata outro subcontratado quando a Assembleia da Republica
tenha dado, previamente e por escrito, autoriza¢do especifica para esse efeito.

Em caso de autorizagdo por escrito, o Cocontratante informa a Assembleia da Republica de
quaisquer alteragGes pretendidas quanto ao aumento do nimero ou a substituicdo de outros
subcontratados, dando assim a Assembleia da Republica a oportunidade de se opor a tais
alteragoes.

Caso o Cocontratante contrate outro subcontratado para a realizagao de operagdes especificas
de tratamento de dados por conta da Assembleia da Republica, sdo impostas a esse outro
subcontratado, por contrato ou outro ato normativo ao abrigo do direito da Unido ou da
legislagdo nacional, as mesmas obrigacdes em matéria de protecdo de dados que as
estabelecidas neste acordo.

Caso esse outro subcontratado ndo cumpra as suas obrigacGes em matéria de protecdo de
dados, o Cocontratante que é parte neste contrato continua a ser plenamente responsavel,
perante a Assembleia da Republica, pelo cumprimento das obrigacGes desse outro

subcontratado.
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Em caso de autorizacdo para subcontratacdo pela Assembleia da Republica o Cocontratante

deverd preencher o ANEXO lll.

Clausula 5.2
Das garantias de seguranga do tratamento

As partes assumiram o presente vinculo juridico reconhecendo a Assembleia da Republica as
competéncias técnicas e de seguranca do Cocontratante e este a possibilidade de delas dispor
e poder implementar, a fim de ser levado a cabo o tratamento de dados pessoais para as
finalidades definidas pela Assembleia da Republica.

Nos termos do artigo 32.2 do RGPD, as partes devem aplicar as medidas técnicas e
organizativas adequadas para assegurar um nivel de seguranca adequado ao risco, sem excluir
outras que o tratamento exija ou venha a exigir, nomeadamente, a capacidade de garantir a
confidencialidade, integridade e disponibilidade da informacgao e a resiliéncia dos sistemas de
tratamento.

A Assembleia da Republica e o Cocontratante implementaram medidas que garantem que
qualquer pessoa singular que tenha acesso a dados pessoais e agindo sob a autoridade da
Assembleia da Republica ou do Cocontratante, sé procede ao seu tratamento mediante
instrucdes daquela, exceto se tal Ihe for exigido pelo direito da Unido ou pela legislagao

nacional.

Clausula 6.2
Da confidencialidade

O Cocontratante deve assegurar que as pessoas autorizadas a tratar os dados pessoais
assumiram um compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacbes
legais de confidencialidade.

O fim do presente acordo de tratamento de dados pessoais em subcontratacdo ndo exonera o
Cocontratante ou outros subcontratados do seu dever de confidencialidade, o qual se mantém

sem limite temporal.
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Clausula 7.2
Transferéncias de dados

O Cocontratante devera imediatamente notificar a Assembleia da Republica de quaisquer
transferéncias temporarias ou permanentes de dados pessoais para pais fora do E.E.E.- Espaco
Econdmico Europeu - que ndo apresente um nivel adequado de protecao.

Essa transferéncia devera ser apenas efetuada apds a obtencdo de autorizacdo da Assembleia

da Republica, que podera recusa-la na medida do seu critério que entender adotar.

Clausula 8.2
Da assisténcia a Assembleia da Republica

O Cocontratante, na medida do possivel e tomando em conta a natureza do tratamento, presta
assisténcia a Assembleia da Republica através de medidas técnicas e organizativas adequadas,
permitindo que esta cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos
dados tendo em vista o exercicio dos seus direitos previstos RGPD, bem como as obrigacGes
estabelecidas nos artigos 32.2 a 36.2 do RGPD.

O Cocontratante deve facilitar e contribuir para as auditorias, inclusive as inspe¢Ges, conduzidas

pela Assembleia da Republica ou por outro auditor por este mandatado para o efeito.

Clausula 9.2
Do destino dos dados finda a prestagao de servigos

De harmonia com o critério ou escolha da Assembleia da Republica, o Cocontratante apaga ou
devolve-lhe todos os dados pessoais depois de concluida a prestagdo de servigos relacionados
com o tratamento, apagando as cdpias existentes, a menos que a conservagao dos dados seja

exigida ao abrigo do direito da Unido ou dos Estados-Membros.

Clausula 10.2
Gestdo de incidentes
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No caso de o Cocontratante tomar conhecimento de incidente que afete o tratamento de dados
pessoais deverd prontamente notificar a Assembleia da Republica desse facto, com ela cooperar e
seguir as suas instrucdes relativas a tais incidentes, de modo a permitir-lhe executar uma
investigacdo aprofundada do incidente e responder-lhe corretivamente tomando as medidas

adequadas.

Clausula 11.2
Da responsabilidade do Cocontratante

O Cocontratante devera indemnizar a Assembleia da Republica e assumir a responsabilidade em
relacdo a qualquer queixas, procedimentos, queixas de terceiros, perdas, danos e encargos em que
a Assembleia da Republica incorra e que decorram, direta ou indiretamente de violagdes do

presente contrato e/ou legislacdo de prote¢do de dados aplicavel imputaveis ao Cocontratado.

Clausula 12.2
Entrada em vigor

O presente acordo de tratamento de dados pessoais em subcontratacdo entre a Assembleia da
Republica e o Cocontratante vigorard a partir da data da outorga do contrato subjacente a este

procedimento pré-contratual.

Clausula 13.2
Lei do contrato e Conflitos

1. O presente acordo rege-se pela lei portuguesa e pelas normas europeias diretamente aplicaveis.
2. Na eventualidade de existir um conflito entre o contrato de presta¢do de servigos e este acordo
de tratamento de dados pessoais em subcontratacdo entre a Assembleia da Republica e o

Cocontratante, este devera prevalecer sobre o primeiro.

A Assembleia da Republica nomeou um Encarregado da Protecdo de Dados que podera ser

contactado através de encarregado.protecao.dados@ar.parlamento.pt
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ANEXO Il - Lista de Subcontratados

Foi autorizada pela Assembleia da Republica a subcontratacdo pelo Cocontratante, das

seguintes entidades:

(Nome da empresa)

Morada:

Nome da pessoa responsavel:
Contacto da pessoa responsavel:
Descri¢ao do tratamento:

Qualquer alteragao a lista dos subcontratados devera ser autorizada pela Assembleia da
Republica nos termos do disposto no n.° 2 art.° 28.° do Regulamento Geral de Protecdo de

Dados utilizando-se as vias de comunicacdo acordadas e utilizadas entre as partes.
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