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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto a prestacdo de servicos de consultadoria funcional e
tecnoldgica para implementagao de solugdo de fatura sem papel, nos termos melhor definidos nas clausulas

técnicas do presente caderno de encargos.

Clausula 2.2
Local da prestagao de servigos
Os servigcos serdo prestados nas instalagdes da AMA, na area metropolitana de Lisboa, ou remotamente nas

instalagdes do adjudicatario, a indicar em sede de execugdo contratual pela AMA.

Clausula 3.2
Duragao
O contrato terd a duragdo de 21 meses contados da data da sua celebragao, sem prejuizo das obrigacdes acessorias

que devam perdurar para além da sua cessacao.

Clausula 4.2
Prego base
1. O preco base é de € 739.200,00 (setecentos e trinta e nove mil e duzentos euros), a que acresce o IVA a taxa
legal em vigor.
2. Sdo excluidas as propostas cujo valor seja superior ao prego base.
3. O prego referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a AMA, designadamente
a) Despesas com deslocagGes, estadias e despesas de alimentagao;
b) Encargos com telecomunicagdes;

c) Seguro de acidentes de trabalho.

Clausula 5.2
Condig¢des de pagamento
1. Afaturacgdo é efetuada nos seguintes termos:
a) 10% do precgo contratual com a entrega do Plano detalhado de Projeto, apds aceitagdo pela AMA,

nos termos da clausula 19.2 das cldusulas técnicas do presente caderno de encargos;
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b) 15% do prego contratual com M1. Disponibilizagdo e aprovagdo da Interface de utilizador, apds
aceitacdo pela AMA,nos termos da cldusula 18.2 das clausulas técnicas do presente caderno de
encargos;

c) 15% do prego contratual com M2. Disponibilizagdo em produgdo da release 1, apos aceitagdo pela
AMA, nos termos da cldusula 18.2 das cldusulas técnicas do presente caderno de encargos;

d) 15% do prego contratual com M3. Disponibilizagdo em producdo da release 2, apds aceitagdo pela
AMA nos termos da clausula 18.2 das clausulas técnicas do presente caderno de encargos;

e) 15% do prego contratual com M4. Disponibilizagdo em produgdo, de todo o fornecimento, apos
aceitacdo pela AMA,nos termos da clausula 18.2 das clausulas técnicas do presente caderno de
encargos;

f)  15% do prego contratual 6 meses apds o inicio da prestagdo dos servicos de manutengdo.

g) 15%do precgo contratual com a conclusdo e aceitagdo pela AMA de todos os servigos e documentos.

O pagamento sera efetuado no prazo 30 dias a contar da data da receg¢do das faturas correspondentes, as
quais sé podem ser emitidas apds o vencimento da obrigagdo a que se referem.

As faturas devem discriminar os servigos a que se reportam, o nimero do contrato bem como o nimero de
compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolucéo.

Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdo ao cocontratante
para que proceda a sua substituicdo.

As faturas deverao revestir a forma eletrdnica, caso em que devem ser remetidos a AMA através de meio
de transmissdo escrita e eletrénica de dados para o Portal FEAP (Faturagdo Eletréonica na Administragdo

Publica) disponibilizado pela ESPAP ou, caso n3o seja possivel, para o enderego fornecedores@ama.pt.

Sé serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente
caderno de encargos.

O pagamento sera realizado para o NIB/IBAN indicado em documento bancario apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessario.

Em caso de atraso no cumprimento das obriga¢des pecuniarias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da Lei

n.2 3/2010, de 27 de abril.

Clausula 6.2
Propriedade intelectual
Sdo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagdo, na prestagdo de
servicos, de marcas registadas, patentes registadas ou licencgas.
O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao abrigo do
contrato para a AMA incluindo os direitos autorais sobre todas as criagOes intelectuais abrangidas pelos
servigos a prestar, incluindo os previstos no n.2 4 do artigo 14.2 e 49.2, ambos do Cddigo do Direito de Autor

e dos Direitos Conexos, bem como de outros direitos de propriedade intelectual, relativos aos servigos
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objeto do presente caderno de encargos, produtos dele resultantes nomeadamente, cddigo fonte,
documentacgdo e elementos afins, bem como dos produtos consequentes a todas as ulteriores adaptac¢des
que se venham a revelar necessarias.

O cocontratante entregard a AMA no termo do contrato toda a documentagdo e desenvolvimento, relativo
aos trabalhos desenvolvidos, incluindo as respetivas fontes que serdo propriedade da AMA.

A AMA podera transformar e reproduzir todos os documentos e todo o software desenvolvido, bem como
proceder a sua distribuicdo, onerosa ou gratuita, de forma inteiramente livre.

Pela cessdao dos direitos a que alude o niUmero anterior ndo é devida qualquer contrapartida para além do

preco a pagar nos termos do presente caderno de encargos.

Clausula 7.2
Sigilo

O cocontratante obriga-se a observar sigilo quanto a informag¢do e documentacgdo, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugao
do contrato.
A informacdo e documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execugdo do contrato.
O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informag&es de
caracter funcional ou processual dos servicos da Administracdo Publica a que tenha acesso na execuc¢do do
contrato.
O cocontratante assume igualmente o compromisso de restituir, remover e destruir, no final do contrato,
todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados, incluindo
dados pessoais, e que a AMA lhe indique para esse efeito.
O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteldo e utilizagdo dos
sistemas de informagdo da responsabilidade da AMA, nos termos legalmente previstos, relativamente a
protecdo de dados pessoais e a protecdo juridica de bases de dados.
ApOs ter conhecimento de alguma violagdo de dados pessoais o cocontratante notifica a AMA sem demora
injustificada, em prazo inferior a 48 horas.
O cocontratante garante que terceiros que envolva na execugdo dos servigos respeitem as obrigacdes de

sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 8.2
Protec¢ao de dados
O Cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto
no Regulamento Geral de Prote¢do de Dados Pessoais aprovado pelo Regulamento (EU) 2016/679 do

Parlamento Europeu e do Conselho de 27 de abril de 2016 (RGPD), devendo, nomeadamente:
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a) Tratar os dados pessoais apenas mediante instrugdes documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
que esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informagdo por motivos importantes de interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigacGes legais de confidencialidade;

¢) Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

d) Garantir o cumprimento do RGPD, nas condi¢Ges aqui previstas, quando pretenda contratar um
subcontratante;

e) Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Ill do RGPD;

f)  Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obriga¢des
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informacdo
ao seu dispor;

g) Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as cdpias existentes, a menos que a conservagao dos
dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

h) Disponibilizar a Entidade Adjudicante todas as informagBes necessarias para demonstrar o
cumprimento das obrigagBes previstas na presente clausula, facilitando e contribuindo para as
auditorias, inclusive as inspeg¢des, conduzidas pela Entidade Adjudicante ou por outro auditor por
esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o Cocontratante
para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o Cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndao o demonstrou, seja
porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de
informacgdo do Cocontratante, ficando este responsdavel por todos os custos dessa auditoria.

4. No caso previsto no numero anterior, a Entidade Adjudicante podera compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao Cocontratante, ou através do acionamento da
caucdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham sido
efetuadas.

5. No caso de se verificar algum incumprimento do RGPD por parte do Cocontratante, este deverd, no prazo
de 10 dias, por fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

6. O ndo cumprimento do RGPD, por facto imputdvel ao cocontratante, é considerado, para todos os efeitos,

incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) do n.2
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1 do artigo 333.2 do CCP.
7. Caso o Cocontratante impeca ou ndo colabore na realizagdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposicdo reiterada ao exercicio dos poderes

de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

Clausula 9.2
Cessao da posi¢do contratual e subcontratagdo

1. O cocontratante ndo pode ceder a sua posi¢do no contrato ou subcontratar total ou parcialmente os
servigos incluidos no mesmo sem autorizagdo prévia da AMA.

2. Noscasos de subcontratagdo, o cocontratante permanece integralmente responsavel perante o contraente
publico pelo exato e pontual cumprimento de todas as obrigagdes contratuais.

3. A subcontratagdo de prestagdes contratuais que envolvam o tratamento de dados pessoais carece de
autorizagdo prévia da AMA que devera ser realizada nos termos legalmente previstos para o efeito.

4. O cocontratante é responsavel pelo tratamento de dados pessoais no ambito da execugdo do contrato,

mesmo que seja realizado por subcontratado.

Clausula 10.2
Comunicagdes e notificacdes
1. Sem prejuizo de se acordarem outras regras quanto as notificagdes e comunicagGes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.
2. Qualquer alteragao das informagBes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 11.2
Penalidades contratuais

1. Oincumprimento de qualquer das obrigacdes decorrentes para o cocontratante da celebragao do contrato,
determina a aplicacdo pela AMA de sanc¢Ges pecunidrias ao mesmo, nos termos previstos nos nimeros
seguintes.

2. No caso de incumprimento dos prazos fixados e/ou niveis de servigo estipulados, bem como dos entregéveis
acordados e por causa imputdvel ao cocontratante, podera ser aplicada uma penalidade, calculada de
acordo com a seguinte formula:

a) P=V*A/500
em que:
P - Corresponde ao montante da penalidade;
V - Corresponde ao valor do contrato; e,
A - Corresponde ao numero de dias em atraso.

b) Pela ndo comparéncia do Cocontratante em qualquer reunido, independentemente da parte que
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a convocou, podera ser aplicada uma sang¢do de 250 €;

c) Peloincumprimento dos requisitos minimos exigidos para cada recurso previstos na clausula 16.2 e
apresentados na proposta, poderdo ser aplicadas penalidades até 0,3% do precgo contratual por
cada dia de incumprimento;

d) Pela ndo comparéncia dos recursos previstos até 0,3% do prego contratual por cada dia em falta;

e) Pelo incumprimento das regras para substituicdo dos recursos previstas na cladusula 17.2 até 0,3%
do prego contratual por cada dia de incumprimento.

3. Na determinagdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragao da
infracdo, a sua eventual reiteragdo, o grau de culpa do cocontratante e as consequéncias do incumprimento.

4. A sancdo aplicada sera descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal
nao seja possivel, sera emitida nota de crédito.

5. 0O valor acumulado das san¢Ges pecunidrias ndo pode exceder 20 % do pre¢o contratual, sem prejuizo do
poder de resolugdo do contrato.

6. Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para

30 %.

Clausula 12.2
Foro competente
Para a resolucdo de todos os litigios relativos, designadamente, a interpretacdo, execugdo, incumprimento,

invalidade, resolugdo ou redugdo do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 13.2
Legislagdo aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislacdo aplicavel.

Clausula 14.2
Caugiao
1- O cocontratante devera prestar uma caucdo destinada a garantir a celebragdo do contrato, bem como o
exato e pontual cumprimento de todas as obrigagGes legais e contratuais que assume com essa celebragao,
no valor de 5% do prego contratual.
2- Ao prazo e ao modo de prestacdo da caugdo, assim como a determinacdo da responsabilidade pelas
respetivas despesas, é aplicavel o previsto no artigo 90.2 do CCP.

3 - Os modelos referentes a caugdo sado os previstos no Anexo lll ao programa de concurso.
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CLAUSULAS TECNICAS

Clausula 15.2
Descrigdo técnica e ambito dos servigos

1. Enquadramento

O processamento de faturas em papel é um processo dispendioso para as empresas, com custos para cidaddos
e empresas, consumindo recursos a economia. De modo a melhorar e tornar mais seguro este processo,
pretende-se proceder a desmaterializacdo das faturas. A fatura eletrénica, uma fatura emitida e recebida em

formato eletrdnico, vem entdo dar resposta a esta necessidade de desmaterializacdo.

Desde o primeiro trimestre de 2021 que esta disponivel o Servigo de Assinatura de Faturas Eletronicas (SAFE),
enquadrado no Sistema de Certificagdo de Atributos Profissionais (SCAP), que suporta este processo de
desmaterializagdo, designadamente no que respeita a assinatura eletrénica qualificada das faturas, estando

conforme com o artigo 1292 do Decreto-lei n.2 28/2019, de 15 de fevereiro.

Com este procedimento pretende-se implementar e manter a base tecnoldgica para a solugdo “fatura sem papel”
que tem por objetivo possibilitar o envio eletrénico, nomeadamente por email, das faturas para o contribuinte

(cidaddo ou empresa), que é um servico complementar ao SAFE.

2. Plataformas Tecnoldgicas Relevantes para os Servicos a Prestar

Nesta seccdo apresenta-se uma descricdo sucinta de projetos ja realizados ou em curso que se consideram

relevantes no ambito deste procedimento.

2.1. Autentica¢dao.Gov

O Autentica¢do.Gov (ou Fornecedor de Autenticacdo) surge na necessidade de identificagdo univoca de um
utilizador portador de um Cartdo de Cidaddo junto dos sitios Web de cada Organismo, com a obtengdo da
respetiva identificacdo setorial. Esta solugdo tem por objetivo tornar-se o ponto de autenticagdo eletrénica dos
cidaddos perante a administragdo publica e mesmo organismos privados. O fornecedor de autenticagdo pretende
assim facilitar e a acelerar o processo de adesdo e utilizagdo do cartdo de cidaddo na autenticagdo eletrénica do
cidaddo perante os servigos publicos.

A figura seguinte exemplifica a utilizagcdo do Autenticagdo.Gov com base num caso de uso de autenticacdo de

um Cidad3o junto de um Organismo.
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Entidade — Portal Fornecedor de Autenticagdo Sistemas de Suporte a Identificagéo
institucional do Cidad&o

D — 1

ﬂ Autenticacao —
S com Cartdo de

Q Cidadao

< N
. Fornecedor de A\ Servigos de validagéo do
Autenticagio | Cartdo de Cidad&o
Portal Web da Entidade \\ - v i

— &~ Fornecedor de
e g dados qualificados A
S

T
Plataforma de —~
Interoperabilidade L)

Fornecedor de
dados qualificados B

O Circuito de autenticacao
(sobre norma SAML)

Smart Card Reader O Interacgao entre sistemas

via web browser »
\ O Interacgé@o com utilizador

Cidad&ao Nacional
(c/Cartédo da Cidadao)

No diagrama acima identificam-se as seguintes interagdes:
1. Cidad3o pretende aceder a area privada do portal de um Organismo, ao qual é necessdrio que apresente

a sua identidade;

2. Portal do Organismo delega a autenticac¢do e redireciona o Cidaddo para o Fornecedor de Autenticagao,

juntamente com um pedido de autentica¢do assinado digitalmente;

3. Cabe ao FA validar o pedido de autenticagdo recebido e solicitar a autenticagdo do Cidadao com Cartao
de Cidadao, através da inser¢do do PIN. Durante este processo, o FA ird efetuar as seguintes operagdes
internas:

a) Validagdo das credenciais do Cidaddo com recurso a PKI do Cartdo de Cidaddo, via OCSP;
b) Obtengdo de atributos que sejam solicitados através dos varios fornecedores de atributos
qualificados, via Plataforma de Interoperabilidade. Este processo pode incluir a obtencdo de

dados da Federacdo de Identidades ou de outros Organismos;

4. Aidentidade e atributos do Cidad&o sdo validados e assinados digitalmente pelo FA, que redirecionara
o Cidadao de volta ao portal do Organismo original. Cabe ao Organismo a validagdo e utilizagdo dos

mesmos.

Dado que no processo de autenticacdo poderao ser solicitados mais dados que os presentes no certificado digital
do Cartdo de Cidaddao (Nome e Numero de Identificagdo Civil), mostra-se necessario a obtengdo destes dados

junto de fornecedores de atributos qualificados para o efeito.
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2.2. Plataforma de Interoperabilidade da Administragdo Publica

A Plataforma de Interoperabilidade da Administracdo Publica fornece, entre outros aspetos, mecanismos
robustos de autenticacao e gestao de identidades, que facilitam a autenticacdo segura perante os organismos
publicos, e mecanismos de controlo transacional, que garantem a qualidade dos dados durante o processo de
utilizacdo dos servigos eletrénicos, para além de um gateway central para os processos de pagamento eletrdnico.
Na concec¢do do modelo da plataforma, os standards abertos impuseram-se sempre como op¢ao estratégica, no
sentido de assegurar um maior nivel de interoperabilidade.

A adogdo de uma Arquitetura Orientada a Servigos para a implementagdo de sistemas complexos e de grande
dimensdo, como é o caso de solugles de integracdo para a Administragdo Publica, assegura os niveis de
adaptabilidade e rigor perante a mudanga que é possivel antecipar, deixando aberta a porta a evolugbes e
melhorias que se mostrem necessarias.

Esta tipificacdo arquitetural fornece um enquadramento sustentado, com um conjunto de regras e praticas que
permitem a exposicao de fungdes relevantes, enquanto servigos no nivel de granularidade certo para quem deles
usufrui. Os servicos sdo expostos escondendo a mecanica de implementagdo e utilizando um formato de

interface Unico e baseado em standards.

Sistemas Externos

Entidades Consumidoras ‘

L

Plataforma de Interoperabilidade
« )
Componentes Core Transversal
58 e
g > Interfaces de Servigos ‘ Message Handlers ‘
© O 8
o9 5|8
Slle
— — < | E
§ g ‘ Interface Aplicacional (Application Facade) ‘ g g g
(o] ol = [0}
g 3 Processos Motor de Federagao = § zg
oz Negdcio Mensagens Identidades $ ";' I
R
@ c
« 3=
- @ 14
< 8 Acesso a Utilitari Agentes de
IS Dados AR Servigos
8 [a}
p& R J
) v
i AP - Consola Web Sistemas Externos
Directoério de S|te iAP Autenticacdo @ GOV.PT Plataforma de
Servigos (iap.gov.pt) Single Sign-On )| Fornecedor de Pagamentos
@ AP Autenticacao
Consola de gestédo Fornecedores EU Gateway de
e monitorizagio de Atributos authentication SMS

Figura 1 — Arquitetura ldgica
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A Plataforma de Interoperabilidade encontra-se suportada por um conjunto de componentes que visam atingir

o objetivo para que a mesma foi criada. A sua arquitetura pode ser decomposta em varias areas de atuagao:

Componentes core — agrega os componentes nucleares a utilizagdo da plataforma como ferramenta de

apoio a integracgdo e servigo de dados. Encontram-se incluidas nesta drea os componentes adaptadores

aos diversos sistemas das Entidades, pipelines internos de processamento de mensagens, gestor de
orquestragGes e Federagdo de Identidades;

Componentes transversais — abrangem todas as areas da Plataforma de Interoperabilidade e sdo

responsaveis pelas funcionalidades de seguranga, privacidade de dados, registo e tratamento de

excec¢oes, bem como de monitorizagdo global.

iAP — Consola Web — apresentam-se como a camada visivel da Interoperabilidade e partilha de servigos

na Administracdo Publica. Providenciam uma imagem integrada da informacgdo e funcionalidades

disponiveis para as entidades publicas. Incluem-se neste dominio os componentes de:

e Diretdrio de Servigos —responsavel pela listagem e gestdao dos servigos eletrénicos disponibilizados
pela Plataforma;

e Consola de Gestdo — disponibiliza aos seus utilizadores (a Administragdo Publica), funcionalidades
de gestdo e monitorizagdo da plataforma, especificas para as Entidades que representam. Permite
acesso a gestdo de servigos, bem como a monitorizagdo e gestdo operacional de servigos que se
encontrem em utilizagdo;

e Site i-AP — ponto visivel do exterior da plataforma, com informacgdo referente aos servicos,
funcionalidades, informagdo para utilizagdo da plataforma, materializado através de sitio Internet
www.iap.gov.pt.

Sistemas externos — funcionam de forma independente, mas intimamente acoplados no dominio da

Plataforma de Interoperabilidade. Sdo subsistemas que possuem funcionalidades especificas, mas

basilares ao funcionamento de toda a arquitetura, servindo como elementos de suporte e de valor

acrescentado. Incluem-se neste dominio os componentes de:

e Autenticagdo @gov.pt — conjunto de componentes que disponibilizam mecanismos de
autenticagdo eletrénica perante a Administragdo Publica (e entidades privadas que o pretendam),
assegurando funcionalidades de:

o Fornecedor de Autenticagdo — descrito na secgao seguinte;

o Autenticacdo de Cidadaos da EU — possibilitando o acesso a servigos da Administragdo
Publica Portuguesa por parte de cidaddos de outros Estados Membros e o acesso de
cidaddos Portugueses a servigos eletrénicos de outros Estados Membros;

o Fornecedor de Atributos — permite a obtengdo de Atributos, tendo por base a autorizagdo
explicita do cidad3do, para a execucgdo de servigos eletrénicos, pelo canal Internet;

o Single-sign-on — descrito na secg¢do seguinte e nos servigos solicitados no ambito deste

procedimento.
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e Plataforma de Pagamento e Gateway de SMS — sistemas externos, ja existentes e em utilizagdo
produtiva, que se pretende que sejam disponibilizados de forma integrada e sejam potenciados
pela Plataforma de Interoperabilidade, especialmente com a utilizagdo de servicos compostos ou

em processos orquestrados inteiramente.

2.3. Sistema de Certificagdo de Atributos Profissionais com Cartdo de Cidadao

O Cartdo de Cidad3o possui dois certificados digitais (X509 v3)! que permitem aos seus possuidores a criacdo de
Assinaturas Digitais Qualificadas, na qualidade de Cidad3o Portugués, e a autenticacdo perante sistemas
informaticos na mesma qualidade.

O principal enfoque deste procedimento é a gestdo global das varias iniciativas tecnoldgicas e de negdcio para
implementagdo deste sistema que possibilite a utilizagdo do Cartao de Cidad3do para a criagao de assinaturas
digitais e a autenticacdo em diferentes qualidades, nomeadamente as qualidades profissionais — este sistema é
designado por SCAP (“sistema de Certificacdo eletrdnica de atributos do Cartdo de Cidaddo”)

Pretende-se que o sistema permita aos cidaddos escolher a qualidade através da qual pretendem assinar um
documento, ou através da qual pretendem autenticar-se para aceder a servigos reservados ou associados as

respetivas qualidades.

A arquitetura légica da solucdo e os seus respetivos mdédulos é apresentada na figura seguinte.

Aplicacao de
Assinatura

Entidades Entidades
Certificadoras Externas
° Site Entidades Web S_ervice
X G Certificadoras de Site Pablico Gestao de ps N
Atributos
Fornecedor de
Autenticacdo
Backoffice
de Gestao
Gestao de Atributos e Servigco de Assinaturas e
Adminis-
\ \ tracdo
Cartiio :Ie(ICi dadso Plataforma de Interoperabilidade da
ocsp Administragado Publica
Entidade \ /
Sistemas Externos Certificadora de Atributos
Central
<
Siste e Sistema de Siste e
Informacgao Informacdo Informacao
(actual) (actual) (actual)

de Entidade de Entidade de Entidade
Certificadora 1 Certificadora 2 Certificadora N

Figura 2 — Arquitetura SCAP

1 para mais detalhes em relacdo ao projeto Cartio de Cidaddo ver http://www.cartaodecidadao.pt e

https://pki.cartaodecidadao.pt
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Suportado no SCAP a AMA disponibiliza o Servigo de Assinatura de Faturas Eletrénicas (SAFE). O SAFE surge com
o objetivo de suportar este processo de desmaterializagdo, designadamente no que respeita a assinatura
eletrénica qualificada das faturas, estando conforme com o artigo 122 do DL 28/2019 de 15 de fevereiro.

O Servigo de Assinatura de Faturas Eletrénicas (SAFE) tem como objetivo de oferecer uma solugdo para a
assinatura eletrénica qualificada em conformidade com o referido enquadramento legal. Este servigo publico
permite a administradores, gerentes, diretores ou outros por estes designados, sem custos adicionais, assinar
faturas de forma simples e segura através de integracdo com os respetivos softwares de faturagao.

O SAFE vem adicionar a funcionalidade de assinatura de faturas ao ja existente SCAP - Sistema de Certificagdo de
Atributos Profissionais (www.autenticacao.gov.pt).

Este servigo permite ao cidaddo, enquanto profissional de uma empresa, assinar digitalmente faturas eletrdnicas,
através de mecanismo automatizado pelo software de faturagdo.

Assim, o empresario aderente ao SCAP (em moldes similares aos atuais), passa a ter acesso a novo certificado
qualificado especifico para a assinatura de faturas. Este certificado tem uma duragdo maxima de 45 dias,
podendo o empresario (registado no SCAP) proceder a sua emissdo inicial e reemissdo periddica (tipicamente

mensalmente). Este processo é sumariado na figura seguinte.

SCAP

Configuragao|

(-1-_ e
Ativagdo Fa

Entidade de
Autenticagdo.gov Certificagdo

Software de Faturagdo

Figura 3 — Emissao periddica de certificado para emissdo de fatura

Assim, de forma a obter um certificado de assinatura de faturas SAFE, o empresario/comerciante autentica-se
com o Cartdo de Cidad&do ou a Chave Mével Digital e, apds verificagdo da existéncia de poder associado (no SCAP)
para assinatura de faturas, é gerado um cédigo (“Access Token”) que é guardado de forma segura no software
de faturagdo. Este “Access Token” permitira a assinatura de faturas pelo empresario, sem necessitar de voltar a
colocar qualquer PIN, durante um periodo (ou com o atingimento de um limite maximo de faturas).

No processo corrente, de emissdo de faturas, a sua assinatura eletrdnica é “transparente” para o empresario,

conforme figura seguinte.

AGENCIA PARA A MODERNIZAC/:\O ADMINISTRATIVA
RUA DE SANTA MARTAN©955 3° | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.gov.pt/ | facebook.com/ama.gov.pt

flink

PAGINA 14 de 48


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt
http://www.autenticacao.gov.pt/

AGENCIA PARA A -
‘MGD ERNIZACAD
ADMINISTRATIVA

[ e e

Emitir Fatura

1. Pede autorizagdo para assinar
(access token) >

SAD
[RazéoSocial] RA 2. Devolve Process 1P ( )Ji
e a = h. SAD)
s acn "
ae ) Py 3. Pede assinatura (hash, SAFE
Itlr-m- T e d /.&ginatura Faturas

fatura

5. Devolve hash

5 <
v 9
o]
Y E
assinada ?

Atributos Empresariais

~ Entidade de
Autenticagdo.gov Certificagio

Software de Faturagdo

2.4. ePortugal

A AMA, é responsavel pela monitorizagdo e evolugdo do portal Unico de servigos publicos em Portugal.

e T

Servios do Entidades Area Reservada
Cidadao

I J
/ AplicagBes ePortugal
l
l

(Licenciamento) Documentos (Empresa Online)

Servigos para a Atividade Econdmica Servigo Publico de Bolsa de Registo Comercial
Notificagdes Eletronicas

Mapa de J [ Servigos de Cartdo de Cidaddo e J [ Central de Marcagées

Cidad3o ] (A Minha Rua J ( Agenda

Alteragdo de Morada (Agendamentos)

( SIGMA

\—/\— \—/
—_ J

COVID-19

Locais de Atendimento

Noticias

Contactos | Sobre Directdrios Sitios Publicos Linhas Uteis

Figura 4 — Estrutura do ePortugal.gov.pt
Este diagrama demonstra os componentes principais do ePortugal.gov.pt, que podem ser apenas paginas web que
apresentam informacdo relevante (e.g. Homepage, Guias Praticos) e servicos e aplicacdes (e.g. Area Reservada,
Servicos Empresa, AplicacGes ePortugal). Focando nas aplicagdes ePortugal, apresentamos uma breve descri¢do de

cada uma delas:
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e Servigos para a atividade econdmica - Pedidos de licenga para a atividade econdmica, comunicagdes a
entidades, e outros servigos eletronicos que lhe permitem evitar deslocagGes. Nos Temas em Destaque
encontra informacdo e os servigos mais procurados em Empresas & Negdcios. Nas Areas de Negdcio pode
encontrar as atividades econdmicas identificadas com a CAE (Classificagdo Portuguesa de Atividades
Econdmicas);

e Registo Comercial (Empresa Online) - Para registar uma marca, obter certidGes e outros servigos
relacionados com registos da sua empresa;

e Mapa do Cidadao - Fornece informagdo sobre todos os locais de atendimento da Administragdo Publica,
nomeadamente hospitais, esquadras, reparti¢des de finangas, conservatdrias, Lojas e Espagos Cidaddo. Pode,
por exemplo, saber qual a distancia, o melhor percurso, o horario de funcionamento e qual a documentacdo
necessaria, custos e prazos legais para qualquer servico dos cerca de 5300 pontos de atendimento
georreferenciados. Esta plataforma permite obter senhas online para todos os servigos disponiveis em
qualquer uma das Lojas de Cidadao. Disponibiliza também informagdo sobre o nimero de pessoas em espera
ou o tempo de espera da ultima senha para servigos presentes nestas Lojas, sendo possivel acompanhar a
evolucdo das filas em tempo real;

e Servigos Cartao de Cidadao — Permite ao cidaddo, se tiver os cddigos PIN do seu Cartdo de Cidad3do ou a
Chave Movel Digital (CMD) ativa, alterar a morada ou renovar, se cumprir com o0s requisitos necessarios, o
seu cartdo de cidaddo de forma facil e rapida através da internet;

e Central de Marcag6es — Através desta aplicacdo é possivel agendar o atendimento presencial para servigos
da Autoridade Tributaria (Finangas), tais como IRS, imposto de selo ou IMI. Para estes servicos, devidamente
identificados com o simbolo do “Autenticacdo.gov”, é necessaria a autenticagdo com Chave Mével Digital ou
Cartdo de Cidadao para marcar o atendimento. Também é possivel agendar a renovagdo presencial do Cartdo
de Cidaddo ou o pedido de passaporte, servicos prestados pelo Instituto dos Registos e do Notariado (Justica).
Neste caso a autenticagdo nao é obrigatoria;

e Bolsa de Documentos - A Bolsa de Documentos é uma aplicagdao da AMA, acessivel ao cidadao através da sua
area reservada do ePortugal.gov.pt, que serve para receber e partilhar documentos. Qualquer cidadao,
empresa ou entidade da Administracdo Publica pode utilizar a Bolsa, desde que se registe no portal ePortugal,
tenha acesso a Internet e possa autenticar-se com o seu Cartdo de Cidaddo, a sua Chave Movel Digital ou o
seu certificado profissional qualificado.

e A Minha Rua - Permite aos cidadaos reportar as mais variadas situagdes relativas a espagos publicos, desde
ailuminacéo, jardins, passando por veiculos abandonados ou a recolha de eletrodomésticos danificados. Com
fotografia ou apenas em texto, todos os relatos sdo encaminhados para a autarquia selecionada, que Ihe dara
conhecimento sobre o processo e eventual resolugdo do problema. A minha Rua esta disponivel apenas para
as Camaras Municipais e Juntas de Freguesia aderentes.

e Sigma — E um assistente virtual que permite o esclarecimento rapido de duvidas, servindo de apoio a

navegagao. Com a ajuda do Sigma pode, por exemplo, efetuar o servigo de alteragdo de morada.
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compdem o ecossistema dos servicos digitais do ePortugal.gov.pt.

Ecossisterna Servigos Digitais - ePortugal

ePortugal

A minha Rua SIGMA Agenda Mapa Web Portal ePT Bolsa Autenticagio.
Documentos gov
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Figura 5 - Ecossistema do ePortugal.gov.pt

Tal como demonstrado na figura, essas plataformas servem o ePortugal.gov.pt com as suas funcionalidades:

e Servigcos “Backend”
o eForms — Este servico oferece as seguintes funcionalidades para a construgdo de formularios:

=  Ampla diversidade de tipos de campos;

= Permite o uso de aplicagBes, usadas por exemplo para as moradas, onde é possivel
pesquisa através do codigo postal;

= Definicdo de regras de negdcio a aplicar sobre campos ou conjuntos de campos,
navegacao entre paginas, validagdo de conteudos;

=  Submissdo:

e Envio de dados através de um ficheiro xml para a aplicagdo com que integra,
com todos os dados preenchidos do formulario (e disponibiliza uma cépia ao
cidaddo desses mesmos dados no formato pdf);

e Permite também a submissdo com envio de e mail.

o Plataforma de Servigos Comuns — Este servico é o que disponibiliza as funcionalidades
necessarias para realizar as operagdes essenciais da gestdo dos procedimentos existentes na
plataforma de servicos digitais. Os fluxos predefinidos neste componente da plataforma
cumprem o Codigo do Procedimento Administrativo (CPA). Os cenarios contemplados sao:

= Cenario 1 — Mera comunicagao Prévia;
=  Cenario 2 — Pedidos de Autoriza¢des Simples;

=  Cenario 3 — Pedidos de Autorizagdes Compostas.
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Catalogo de Entidades e Servigos (CES) — E uma aplicacdo desenvolvida pela AMA, e tendo por
base o Core Public Service Vocabulary. Trata-se de uma aplicagdo que permite a consulta de toda
a informacdo disponivel:

= Sobre as Entidades da Administragdao Publica parametrizadas;

= Sobre os Servigos Publicos definidos;

=  Sobre as diversas associa¢Ges entre Entidades e Servigos;

=  Sobre todos os metadados adicionais que constituem a definigdo de um Servigo.
Esta plataforma fornece a informacao suprarreferida agrupadas por eventos de vida ou outro

tipo de classificacdo que se queira dar.

Em resumo, as entidades que queiram utilizar estes servicos necessitam de solicitar a AMA e é criado

um projeto. E, findo este, quaisquer alteragdes em producdo sao desenvolvidas pela AMA.

e Integragao

O

iAP-Plataforma de Integragao — Esta plataforma proporciona um método facil e integrado de
disponibilizacdo de servigos digitais transversais, tornando-se uma pe¢a fundamental no
processo de modernizagdo administrativa. Através dos seus Webservices (WS), esta plataforma
permite a troca de informacdo entre os sistemas de informagdo das entidades e organismos da
Administragdo Publica aderentes. E, também disponibilizar os servigos publicos digitais aos
cidaddos e empresas via ePortugal.
iAP-Plataforma de Pagamentos — E o sistema que permite a partir dos sistemas de cada
organismo, disponibilizar nos seus sites e servigos digitais multiplos métodos de pagamentos
(DUC, VISA, Mastercard, Multibanco, MBWay e Paypal, entre outros), garantindo a gestao,
controlo e monitorizagdo dos recebimentos de forma integrada. Esta especialmente vocacionada
para a prestacdo de Servigos online por parte das entidades publicas. Desde o fim de 2020 a AMA
disponibiliza uma nova plataforma de pagamentos, que vai permitir oferecer mais meios de
pagamento para os Cidaddos e Empresas e novos e melhores servigos para as Entidades Publicas.
iAP-Gateway de SMS - Criada na ldgica de servigos partilhados TIC, a Gateway de SMS da
Administragdo Publica (GAP) é o sistema que permite o envio e rece¢do de SMS, através de
ndameros curtos, entre os organismos da Administracdo Publica e os cidad3aos. A GAP permite
Servigos:
= Informativos: envio de notificagdes para os subscritores;
= Transacionais: servigos que permitem uma interagdo entre o utilizador e o sistema de
informacdo da entidade aderente. Tipicamente o utilizador envia uma mensagem e

obtém uma resposta.

O portal comunica com aplicagdes externas no contexto do ambiente AMA, e também com servigos externos.
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O ePortugal comunica com vdrias entidades externas é sua arquitetura através de webservices Rest e SOAP:

e Finangas (consulta via iAP);
e  SNS (consulta via iAP);
eSS (consulta via iAP);
e Federation (consulta via iAP);
e |PMA;
e Bolsa de documentos;
o CES;
e Alteragdo de Morada;
e GoContact;
e Agenda Cultural;
e Plataforma Multicanal (PMC);
e Processos/SAM/CC;
e Google;
e Notificagdes Eletrdnicas (PNE);
e ESB;
e SGPCM(Area Reservada).
O ePortugal é possivel aceder a outros sites através do uso de iframes:
e Licenciamento Industrial (SIR);

e Dossier Eletréonico da Empresa (DEE);
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e Empresa Online (EOL);
e Plataforma Multicanal (PMC);

e  Minha Rua.

A arquitetura abaixo é a que se encontra implementada.
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Tecnologia base
e Sistema Operativo: Linux (Cent0S7)
e Liferay Digital Enterprise 7.0
e SunlJava 8(1.8.0_65)
e Tomcat 8.0.32

2.5. Morada Unica Digital
A Morada Unica Digital (MUD) e o Servico Publico de Notificagdes Eletrénicas (SPNE) foram criados pelo Dec-lei

n293/2017.

O objetivo do SPNE associado a MUD ¢é a notificacdo de cidaddos e empresas para o enderego de correio
eletrdnico, livremente escolhido pelo cidaddo ou empresa, com efeitos legais de notificagdo oficial equiparados

a sua morada fisica.

Através das NotificagGes Eletronicas um cidaddo, empresa ou associacdo da sociedade civil pode receber
notificacdes das entidades que tenham aderido a este servico em formato eletrdnico. Para tal terd de realizar a
adesdo ao servigo. Ao aderir ao Servigo Publico de Notificagdes Eletronicas deixa de receber as notificagdes em
papel e passa a recebé-las no portal ePortugal.gov.pt e num e-mail que escolher como Morada Unica Digital
(MUD). O acesso ao servico é possivel no portal ePortugal e nas aplicagdes moveis especificamente desenvolvidas
para este servigo e disponiveis para Android e iOS.

No que respeita as NotificacGes e especificamente ao acesso através do portal ePortugal.gov.pt, o utilizador
consegue se aperceber que “saiu” do portal ePortugal.gov.pt para um outro portal que suporta o servigo, pois o
“look and feel” é diferente.

A MUD ¢ fidelizada pelo cidaddo ou empresas no momento de adesdo ao SPNE, de forma eletrdnica ou
presencial, através de métodos seguros de verificacdo de identidade e de titularidade efetiva do endereco

eletrdnico indicado.

Quando um cidaddo ou uma empresa adere ao SPNE, adere em plenitude a todas as entidades aderentes, ndao

sendo possivel excecionar ser notificado por determinada entidade.

A arquitetura da Plataforma de NotificagGes Eletrdnicas
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Diagrama de alto nivel da plataforma
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3. Arquitetura da Solugao

A solugdo da “Fatura sem Papel” tem por objetivo o envio aos cidaddos ou empresas, de fatura digital decorrente
da aquisicdo de bens ou servigos, substituindo, por sua opgao, a versao fisica. Com esta solugdo pretende-se
permitir a todo e qualquer empresario/comerciante, enviar para o email do seu cliente faturas emitidas, sem
necessitar de obter o respetivo endereco de email.

A solugdo tem por missdo o envio das faturas eletrénicas em formato digital emitidas pelos empresarios que
disponham de softwares de faturagdo eletrénica para os respetivos consumidores finais (pessoas singulares ou
coletivas). Para tal, a solugdo a implementar recebe a respetiva fatura emitida pelo empresario, e o NIF/NIPC do
titular, ao qual se encontra associado um enderego de correio eletrénico (que poderd ou ndo coincidir com o
email da Morada Unica Digital), para o qual é enviada a respetiva fatura.

A ades3o ao servico pelo cidaddo é assim efetuada através do ePortugal, apés validagdo da Morada Unica Digital

(podendo, ou ndo, selecionar outros servigos, como o SPNE) — vide Figura 6.

AMA

= Eportugales

SERVIGOS PUBLICOS )

Adessa s Natificagses Electrénlc 5 NOTIFICAGOES

ANORE FERREIRA FERRAO
COUTOE VASCONCELOS

2.1 Seleciona op¢ap
rececdo de faturag

viscurceios kel com

L ~ Entidade de
utenticacd0.80V  Certificacio

ePortugal.gov.pt

Cidadao

Figura 6 — Adesdo ao servigo de fatura sem papel no ePortugal
O processo de adesdo é realizado nos termos do fluxo apresentado na figura, recorrendo a autenticagdo forte

do Cartdo de Cidaddo ou da Chave Moével Digital. Apds apresentacdo e aceitacdo dos termos e condi¢bes do
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servico, o cidaddo adere ao servico da fatura sem papel e, opcionalmente & Morada Unica Digital (MUD),

inserindo os dados de contacto (email e telemdvel, opcional este ultimo).

Tratamento: Adesdo ao Servigo

Cidadao

AMA

Acede ao
Portal ePortugal

—

Processo de autenticagéo Gov
(nota: NIF do cidad&o & associado ao processo)

Adere ao Servigo

Analisa informagéo

apresentada

Recusa

Aceita

Insere dados de

w| Inicia processo de validagéo
»

/

Apresenta Termos e Condigdes,
Politica de Privacidade

o

contacto

Valida dados de

dos dados introduzidos

contacto

A -
Coloca cidaddo como apto

para receber faturas e notifica
ucesso da adesdo

Figura 7 — Fluxo de adesdo ao servigo fatura sem papel

Assim, a adesdo ao servico pelo cidadao é efetuada através do portal ePortugal. O processo de autenticagdo sera

através do servico autenticacdo.gov, sendo necessario a obtencdo do NIF associado. Neste portal, é

disponibilizado o servico de envio da fatura digital. Assim deve ser apresentado ao cidadao os termos e condic¢des

do servigo, juntamente com o direito a informagdo e como sera operacionalizado. Apéds aceitagdo das condigoes,

o cidaddo coloca os dados de contacto através dos quais recebera a fatura e, em consequéncia, sera notificado

de eventuais problemas.

Aquando da emissdo de uma fatura, caso o software do empresario/comerciante esteja integrado com a solugéo

disponibilizada, e o cidaddo tenha aderido a solucdo no ePortugal, a fatura eletrdnica pode ser enviada de forma

desmaterializada para o cidaddo, conforme imagem seguinte.
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Figura 8 — Fluxo de envio de fatura

Assim, aquando da emissdo de uma fatura o comerciante/empresario pergunta ao cidaddo/empresa (cliente) se
deseja receber a fatura por via eletrénica. Caso o cliente responda afirmativamente, o NIF/NIPC do cliente é
enviado para o sistema a disponibilizar pela AMA para verificar se este aderiu ao servigco. No caso de sucesso, o
sistema a disponibilizar pela AMA receciona uma vers3o digital cifrada da fatura, juntamente com o NIF/NIPC do
cliente e procede ao envio da fatura digital para o email do cliente.

Se o envio for bem-sucedido, o sistema a implementar pela AMA elimina a fatura. Se o envio ndo for concluido
com sucesso, a fatura serad guardada temporariamente (maximo 48 horas) para uma nova tentativa. Findas as
primeiras 24h de tentativas falhadas de envio de email, e caso o cidad&do tenha consentido em fornecer o nimero
de telemdvel para tal finalidade, o sistema a implementar pela AMA envia uma mensagem a informar que nao
estd a conseguir enviar o e-mail para que o cidaddo/empresa disponha de um periodo de 24 horas para resolver
o problema.

O fluxo preconizado de suporte a solugdo encontra-se descrito na Figura 9.
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Figura 9 — Fluxo de envio da fatura sem papel

Prevé-se que a solucdo da fatura sem papel tenha um impacto particularmente relevante em PMEs sobretudo
do setor terciario, designadamente aquelas que ndo disponham de sistemas de fidelizagdo e contactos de email
dos seus clientes. Esta solugdo fomentard decisivamente a desmaterializagdo do envio de faturas eletronicas em
formato digital também a este segmento da Economia, promovendo uma maior agilidade e eficiéncia
competitividade da economia nacional ao permitir uma redugdo dos custos de contexto inerentes a emissdo e
impressdo das faturas e a integracdo destas no arquivo digital dos contribuintes, bem como dard um significativo
contributo para uma sociedade sem papel e mais sustentavel.

Na figura seguinte identificam-se os principais componentes da solucdo a implementar (a azul).
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Figura 10 — Arquitetura solugao fatura sem papel
Assim, devem ser implementado uma camada de servigos aplicacionais, na vertente omnicanal, que suportem
as funcionalidades subjacente a adesdo, gestdo e envio de fatura. Devem ainda ser implementados estes servigos
para os canais web, aplicagdo mével e API para software terceiros (ie, software de faturagdo do comerciante).
Destaca-se, no caso da App, a possibilidade do consumidor poder configurar o seu cliente de email na app e

assim, visualizar também as faturas constantes do seu email.

No ambito da solugdo proposta, os concorrentes devem prever ainda enderecar na solugdo proposta riscos
referentes a privacidade e prote¢do de dados pessoais, incluindo:
e Recuperacgao de faturas
O consumidor ndo dispGe de local (publico) onde consiga aceder a todas as suas faturas. Desta forma,
as faturas eliminadas acidentalmente pelo cidadao ou aquelas que tenham recusadas pelo servidor de
e-mail, resultam na indisponibilidade de acesso aos dados. Assim, deve ser assegurado na solugdo
proposta:
o Informar o consumidor dos requisitos do seu servico de e-mail;
o Notificar comerciante (emitente da fatura) de insucesso na entrega;
o Permitir a notificagdo do consumidor por outro canal (por exemplo, SMS) ou email alternativo
no caso de insucesso da entrega.
e Ponto Unico de distribuicdo
Este risco representa todas as ameacas e vulnerabilidades que podem resultar num servigco centralizado
ser comprometido ou ndo ser capaz de responder aos pedidos. Assim, deve ser assegurado na solugdo
proposta:
o Cifra dos dados que temporariamente passem pela solug¢do proposta;
o Certificagdo I1SO 27001 ou outros dos processos/solugdo.
e Introspecdo da Fatura
Os fornecedores de e-mail possuem os meios para fazer introspegéo de qualquer correio eletrénico que

o titular dos dados receba. Essa introspecao, tipicamente por meios automatizados, pode ter varios
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objetivos, como por exemplo proteger os utilizadores de malware, para gestao do servi¢o, ou para
monetizacdo, afetando, por isso, todos os dados do e-mail, mormente os headers (cabegalhos), corpo
do e-mail e anexos. Como tal, este risco foca-se na leitura da fatura, que é enviada como anexo para os
cidaddos. Assim, deve ser assegurado na solugdo proposta:
o Solicitar que o software de faturagdo cifre (com chave conhecida pelo cidaddo — e.g., ultimos
4 digitos do NIF do cidaddo) a fatura antes da mesma ser enviada ao cidaddo;
o Sensibilizar o cidaddo, no momento da adesdo ao servigo, sobre os cuidados que deve ter ao
escolher o seu fornecedor de e-mail.
e Limite de armazenamento do cidad3ao
No caso da caixa de e-mail do titular dos dados ter atingido o limite maximo de armazenamento,
constata-se que o mesmo poderd deixar de receber novos correios eletrénicos. Assim, deve ser
assegurado na solugdo proposta:
o Sensibilizar o cidaddo, no momento da adesdo ao servigo, do risco a que esta sujeito e da
necessidade de manter espago livre no armazenamento;
o Utilizar canal alternativo (telemdvel) para alertar o cidadao
e SPAM
O servigo prestado podera ser abusado para comunicar, ilicitamente, com o titular dos dados. Assim, deve
ser assegurado na solugdo proposta:
o Apenas softwares de faturacdo registados terdo acesso ao servico e somente serdo
processados pedidos de comerciantes autenticados;
o Protocolo com requisitos de envio a serem assegurados por Software de Faturagdo (envio
automatico da fatura);
o Na solugdo a implementar avaliar/limitar o n? de envios por comerciante (emitente de
fatura).
e Propagacdo de malware
O documento anexo ao e-mail e correspondente a fatura, poderd ser gerado maliciosamente para
distribuicdo massiva de malware. Veja-se que existem varias ameacas que podem concretizar este risco,
pelo que o foco serd o comprometimento de um software de faturagdo. Para além disso, tal considera-
se igualmente suscetivel de originar outros cenarios, dos quais se destacam os ataques MITM,
probabilidade de Comerciante malicioso ou o comprometimento das componentes centrais da solugdo.
Assim, deve ser assegurado na solugdo proposta:
o Especificagdo de processo e guidelines de certificagdo de software de faturagdo ao nivel do
envio que mitigam risco
o Defini¢do de limites ao n? de faturas enviadas por comerciante.

e Tracking ilicito de cidaddo — Ameaca interna
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Capacidade de analisar comportamentos ou habitos do titular dos dados através da andlise da data,
hora e outra informacgdo associada ao envio das faturas. Este cendrio diz respeito a ameagas internas
decorrentes da atividade da AMA, como por exemplo a utilizagdo ilicita de acessos privilegiados. Assim,
deve ser assegurado na solugdo proposta:

o Certificagdo ISO 27001 da solugdo e equipas;

o Limitar o acesso a logs e registos;

o Implementagdo de controlos que evitem a sua extragdo, minimizacdo e o tempo de retengdo
minimo.

e Comunicacao errada de NIF
O consumidor final podera comunicar errada e acidentalmente o seu NIF, enviando, assim, a informagao
para terceiros. Assim, deve ser assegurado na solugdo proposta:

o Instruir comerciantes para verificagdo e validagdo da informacao recolhida;

o O software de faturagdo podera implementar um atraso programado para permitir uma
correcao do NIF, nomeadamente em comerciantes em setores de atividade considerados
criticos (e.g., servigos de saude).

e Gestdo de vida dos dados pessoais desproporcional
As faturas ndo devem guardadas na solugdo central indefinidamente por ndo ser possivel concretizar o
seu envio. Assim, deve ser assegurado na solu¢do proposta:

o Afatura serd eliminada quando ndo for possivel proceder a sua entrega em 48h (valor
parametrizavel);

o  Os fornecedores de software de faturacdo devem respeitar as obrigagdes legais a que estdo
sujeitos (retencdo de faturas e emissdo de 22 vias, sempre que aplicavel)

e Contactos fornecidos invalidos
No momento da ades&o, o consumidor podera colocar um e-mail e/ou telemdvel invélidos, pondo em
causa o envio de faturas. Assim, deve ser assegurado na solugdo proposta:

o Processo de validagdo dos dados fornecidos (e.g., envio de um link de confirmagao).

e Dados recolhidos e utilizados para finalidades paralelas ao projeto
Relativamente a novas atividades de tratamento que comegam a ser realizadas sem conhecimento do
titular dos dados, utilizando, porém informacgdo recolhida no presente tratamento. Assim, deve ser
assegurado na solugdo proposta:

o Definigdo clara das finalidades do tratamento no direito a informagao;

o  Criar mecanismos para o cidadao sair do servico;

o  Criar mecanismos de consentimento para outras finalidades;

o Cifragem da fatura logo no software de faturacao.

e Agregacdo centralizada de contactos
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Este risco inclui o conjunto de ameagas e vulnerabilidades que ponham em causa o processo de adesao
e a centralizagdo de informacgdo. Possiveis, consequéncias do comprometimento deste dominio
incluem: a indisponibilidade de enviar faturas aos consumidores finais, impossibilidade de retificar
dados de contacto, perda de confidencialidade dos dados de contacto de todos os aderentes ao servigo
em analise. Assim, deve ser assegurado na solugdo proposta:

o Certificagdo ISO 27001 ou outros da solugdo;

o  Cifra dos dados na solugdo;

o Funcionamento em alta disponibilidade de todos os componentes da solugdo.

4. Ambito dos Servigos
O objeto deste procedimento é a aquisi¢cdo de:
e Servicos de implementacdo de solucdo fatura sem papel, incluindo testes automaticos end2end de toda
a solucdo;
e Manutengdo de toda a solugdo.
Neste ambito a entidade adjudicataria devera garantir a execugdo de todas as fases do projeto, prestando para
tal os seguintes servicos:
e Interfaces e Experiéncia de utilizagdo;
e Especificagdo detalhada e implementac¢do da solugdo;
e Testes dos sistemas implementados;
® |Instalagdo dos sistemas;
® Parametrizagado inicial do sistema;
® Producdo da documentagdo de projeto;
e Formagao;
® Manutengdo corretiva e evolutiva para 1 ano.
e Garantia
De seguida sao descritos com mais detalhe cada um dos servigos indicados acima.
Saliente-se desde ja que, dado que se preconiza uma implementagao do projeto baseado em metodologias ageis,

os servicos infra serdo prestados de forma iterada e ciclica ao longo dos sprints do projeto.

4.1. Interfaces e experiéncia de utilizagdo

O adjudicatério é responsdvel por conceber, desenhar e implementar uma experiéncia de utilizagdo agradavel,
consistente no que respeita a todos os mddulos da solucdo, aplicacdes moveis (identificados mais a frente no
CE), centrada nas necessidades do utilizador. Para tal, devera seguir os principios basicos constantes no Guia de

Usabilidade publicado em www.usabilidade.gov.pt, bem como do Portal ePorugal.gov.
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O adjudicatario devera também prever a realizagdo de testes de usabilidade, no ambito da implementacado agil
indicada para este projeto (i.e. acompanhando os momentos dos sprints). O adjudicatario devera propor a
metodologia especifica a implementar nestes testes, que também pode assentar em principios ageis (i.e. com
recurso a prototipos de baixa fidelidade, amostras reduzidas de utilizadores, etc.), desde que devidamente
fundamentados. No decurso do desenvolvimento do projeto, devera também ser previsto um momento de teste
de usabilidade mais estruturado, com uma amostra mais consistente e equipamentos especificos para o efeito.
Ambos os tipos de teste serdo organizados pelo adjudicatdrio e acompanhados por elementos da AMA a

designar.

4.2. Especificacdo detalhada e implementagao da solugao

O adjudicatario serd responsdvel pela completa implementagdo dos sistemas constituintes da Solugao,

cumprindo os requisitos indicados neste Documento e respeitando as boas praticas de implementacdo de

Software.

Os servigos de implementagdo da Solugdo deverao incluir:

o Especificagdo de requisitos e desenho técnico detalhados da Solugdo, no sentido de permitir, uma
compreensdo do resultado a atingir. As especificacdes de requisitos e o desenho técnico deverdo cumprir os
requisitos indicados neste Documento e ser submetidos a aprovagdo por parte da entidade adjudicante.

e Implementagdo e operacionalizagdo da Solugdo, incluindo todas as atividades de desenvolvimento, e
configuracdo das diversas versdes do sistema nos ambientes operacionais — nomeadamente, ambiente de
teste, de qualidade e de produgdo — por forma a possibilitar as efetivas tarefas de avaliagao, validagao e

utilizagdo da Solugdo.

4.3. Testes dos sistemas
O adjudicatario serd responsavel pela elaboragdo dos planos de teste da Solugdo e respetiva execugdo. Deverao
ser contemplados os seguintes planos de testes e respetivos relatdorios com resultados obtidos:
o Testes globais — Validacdo do funcionamento e coeréncia global do sistema e dos respetivos dados;
e Testes funcionais — Validagdo individual de cada funcionalidade descrita no desenho técnico e
implementada no sistema;
o Testes de integragdo — Validagdao da comunicagdo e troca de informagdo com os sistemas externos ao
sistema com a qual este terd de comunicar, incluindo a simulagdo de situagdes de erro de comunicagao;
o Testes de carga ou desempenho — Validagdo da capacidade do sistema de responder em tempo util, e
em ambiente de producdo, ao nivel de utilizagdo esperado;
o Testes de seguranga — Validacdo dos pressupostos de seguranga assumidos e detecdo de fragilidades

de seguranca passiveis de serem utilizados por técnicas de ataque conhecidas.

4.4. Instalagao dos sistemas
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O adjudicatdrio sera responsavel pelo apoio na instalagdo e configuragdo da versdo final da solugdo e todas as

releases intermédias, incluindo o software parametrizado, e o software aplicacional.

4.5. Parametrizagao inicial do sistema
O adjudicatario sera responsavel pelas tarefas parametrizacdo do sistema, incluindo a configuragdo dos

utilizadores e perfis.

4.6. Produgao da Documentagao de Projeto
O adjudicatério entregara a entidade adjudicante, conforme faseamento dos trabalhos, no minimo, a seguinte
documentagdo em suporte digital (.pdf e odf):

e Plano do Projeto;

e Relatdrios de Progresso;

e Especificacdo Funcional (incluindo definicdo detalhada dos requisitos);

® Especificacdo Técnica;

e Manual Técnico da solugdo que devera contemplar o esquema da implementacao fisica do sistema;

e Manual do utilizador;

e Manual de administracgdo;

e Plano de formagao.
A entidade adjudicante podera proceder a reprodugao de todos os documentos referidos no nimero anterior.
A entidade adjudicante dard como aceite a documentacdo apds a verificacdo de todas as caracteristicas e
funcionalidades do sistema.

O projeto s6 sera aceite apos a entrega e aceitagdo de toda a documentagdo.

4.7. Formagao
Os concorrentes deverdo apresentar um plano de formagdo que inclua os seguintes niveis/perfis de utilizagdo da
Solugdo:

e Administracdo, gestdo técnica, supervisdo e exploracdo da solucdo proposta, que devera contemplar
todos os aspetos de operagdo da solucdo de forma a permitir eficiéncia e eficacia dos recursos
oferecidos - para 5 recursos.

® Gestdo Funcional (para 5 recursos):.

0 Gestdo, supervisao funcional e edi¢do de contelddos da solugdo proposta.
0 Agentes, utilizadores que com a responsabilidade de realizar as atividades de atendimento com

base no sistema implementado.

As agles de formagao deverdo ser desenvolvidas nas instalagdes da AMA, ou em instalagdes por esta indicadas

na regido de Lisboa, com equipamento fornecido pela AMA.
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O plano definitivo de formacao serd estabelecido por acordo entre a entidade adjudicante e o adjudicatario e

respeitara o supra-descrito.

4.8. Garantia e Contrato de Manutengao e Assisténcia Técnica

Deve ser assegurada a garantia e manutengdo nos termos indicados nas sec¢es 6 e 7.

4.9. Licenciamento de software necessario a exploragdo da solugdo
A AMA assegurard a disponibilizagdo do hardware e software necessario a implementagdo da solugdo, dentro

dos requisitos e opg¢des tecnoldgicas indicados na secgdo 5.

Para fins de ambientes de desenvolvimento sera o adjudicatario responsavel por todo o software e ferramentas

necessarias para a implementac¢do do presente fornecimento.

5. Requisitos Técnicos
Tendo por base a Arquitetura de Referéncia descrita deve o concorrente apresentar uma proposta que

contemple os requisitos descritos nas secgdes anteriores e respeite o descrito nos pontos e secgdes seguintes.

5.1. OrientagGes Estratégicas

O concorrente devera justificar as opgGes tecnoldgicas tomadas para a definigdo da Plataforma com a discussao
e inter-associagdo da primeira com um conjunto de objetivos e orientagdes estratégicas. Entre outros, é esperado
gue se mencionem os seguintes elementos:

Adequabilidade (completude e corre¢do) — implementagdo de forma completa (todos sem excegdo) e correta
(sem efeitos colaterais perniciosos) da globalidade dos requisitos funcionais referidos.

Privacidade e seguranga — operacionalizagao de procedimentos de seguranca e privacidade condizentes com os
requisitos de um Portal central ao acesso a servigos publicos.

Elevada disponibilidade — garantia de niveis de disponibilidade e fiabilidade para a globalidade da Plataforma.
Minima dependéncia de fornecedores e tecnologias especificas — a dependéncia de fornecedores de com
tecnologias/frameworks especificas e ndo genericamente utilizadas por varias entidades e ndo baseadas em
normas abertas ndo deve ser considerada.

Integragéo de sistemas de terceiros facilitada — a Plataforma devera ser facilmente integravel com sistemas de
terceiras partes.

Recurso a tecnologias e plataformas de codigo aberto — sempre que necessario recorrer a plataformas e
tecnologias além das requeridas no presente CE, devem ser privilegiadas solugdes implementadas em cédigo

aberto.

5.2. Opgoes tecnoldgicas
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As seguintes opgOes tecnoldgicas devem ser seguidas nas solugdes propostas:
e Plataforma de desenvolvimento: Liferay Digital Enterprise 7.3 (ou versdo mais recente aquando da
implementacgdo), tendo por base as seguintes especificacdes:
o JDK: 8+
O  Servigos aplicacionais para varias funcionalidades e microfrontends
o0 Tomcat: 8.0+
o SGBD: SQL Server.
e As componentes mobile devem ser implementados em lonic, ou Flutter.
O concorrente devera justificar as opgOes tecnoldgicas tomadas tendo em atencgdo os objetivos estratégicos
identificados.
A alteragdo aos requisitos anteriormente enumerados é possivel mediante a obrigagdo do fornecedor garantir a
compatibilidade plena e integracdo com a plataforma Liferay, bem como disponibilizar documentagdo e
formacdo técnica adequada e suficiente, para quatro pessoas, relacionada com a administragdo e tuning da

plataforma adotada;

5.3. Requisitos Gerais

Os requisitos seguintes sdo comuns a toda a solucdo proposta:

1. Apresentacgdo de todos os contetidos em portugués, inglés e castelhano, bem como utilizagdo de ferramenta
que facilite a tradugdo de conteudos;

2. Todas as interfaces graficas com o Utilizador (Interno ou Externo) deverdo ser Web-Based com server side
rendering;

3. Deve ser garantida a total compatibilidade das interfaces graficas com miltiplos Web browsers,
nomeadamente Internet Explorer 11 (e superiores), Chrome, Firefox, Safari, Opera, Edge;

4. Todo o Cddigo fonte sera propriedade exclusiva da Entidade Adjudicante. A Entidade Adjudicante, se assim

o entender, podera solicitar ou proceder a desenvolvimentos ou alteragdes ao cédigo fornecido.
Disponibilizagdo do cddigo fonte no repositorio GIT da AMA,;

5. Publica¢do do sistema e de todos os contelidos assente em protocolos seguros e cifrados (HTTPS);

6. Exige-se o funcionamento da aplicagdo sem ocorréncia de erros nos ficheiros de log dos motores
aplicacionais.

7. Ofornecedor deverd entregar pacotes, em formato de container, para deployment devidamente versionados
e colocados automaticamente na plataforma de artefactos da AMA.

8. Ofornecedor devera desenvolver pipelines no servidor git (Gitlab ou Azure DevOps) para a execucdo de build,
testes e deploy nos ambientes de testes, qualidade e producao;

9. O desenvolvimento devera seguir as guidlines da AMA que serdo disponibilizadas em sede de projeto;

5.4. Usabilidade
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Em https://usabilidade.gov.pt encontram-se referenciadas boas praticas de usabilidade e user experience

(também sob a forma de guia), aplicaveis ao desenvolvimento de sitios e portais web por organismos publicos.
No ambito do presente procedimento, devem ser observadas as referidas boas praticas, bem como utilizados os

componentes web e elementos visuais, que devem ser trabalhados e adaptados ao presente projeto.

5.5. Acessibilidade

Deverd ser assegurado o respeito, ao nivel das interfaces com o utilizador, pelas diretivas/recomendac&es
existentes, nomeadamente as que constam do “Guia das boas praticas na construcdao de web sites da
administracdo direta e indireta do Estado” e “Diretrizes de acessibilidade do conteddo web”, assegurando um

nivel de acessibilidade “AAA”.

Garantindo a plena transparéncia na prestacdo de informacgdo, esta area dedicada as configuragbes de
acessibilidade deve ter em destaque algumas das funcionalidades disponiveis como teclas de acesso rapido e
como usar os recursos de acessibilidade disponiveis.

Deverdo ainda ser disponibilizadas funcionalidades para alteragdao do tamanho da fonte, permitindo ao utilizador
alterar o tamanho da letra dos conteldos das paginas a visualizar, para um tamanho superior ao existente por

omissao.

5.6. Articulagdo com iAP
A camada de Integracdo devera ter, como pressuposto base para troca de informacgdo, a Plataforma de
Interoperabilidade (iAP), bem como ser desenvolvida com a perspetiva de minimizagdo de custos de

desenvolvimento no futuro, de modo a incluir facilmente novos tipos de contetddos ou subscri¢des

5.7. Componentes da infraestrutura de suporte
A solugdo proposta sera implementada em infraestrutura virtualizada disponibilizada pela AMA com as seguintes
carateristicas:

e Hypervisor: VmWare Esxi 5.1 ou superior

e Balanceamento de carga assente em appliances fisicas

® farm aplicacional Liferay 7.x DXP ou equivalente composta por um minimo de dois nds

5.8. Seguranga

5.8.1. Produtos e metodologias

O Prestador de Servigos deve garantir que todos os seus produtos e metodologias utilizados no dambito da sua
prestacdo de Servico, sempre que aplicavel, devem estar em conformidade com as melhores praticas de
seguranga da informagdo, nomeadamente com os controlos identificados no anexo “A” da norma
1SO27001:2013.

5.8.2. Revisoes de Segurancga da Informagao
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a) Revisoes independentes

O Prestador de Servigos entende e aceita que a AMA necessite que sejam efetuadas revisGes de seguranga da
informacgdo independentes, no ambito da prestagdo de servigos, por uma OIE-SI (Organizagdo Independente
Especializada em Seguranga da Informagdo), contratada pela AMA, no sentido de se detetarem eventuais
problemas e vulnerabilidades de segurancga da informagao.

b) Cobertura das revisoes

As revisdes de seguranca da informagdo cobrem todos os aspetos da prestagdo de servigos, incluindo servigos
subcontratados a terceiras partes.

c) Ambito das revisdes

O objeto das revisOes sera a detecdo de problemas e vulnerabilidades de seguranga da informacgéao.

As revisGes podem incluir uma combinagao de analise estatica de cédigo binario, scanning de vulnerabilidades
de aplicagdes web dinamicas e testes de penetragao manual.

d) Problemas e vulnerabilidades detetados

Todos os problemas e vulnerabilidades detetadas serdo reportados a AMA e ao Prestador de Servigos.

Serdo produzidos relatérios detalhados de cada um dos problemas ou vulnerabilidades detetados.

Todos os problemas e vulnerabilidades detetados devem ser acompanhados e resolvidos ou remediados
conforme especificado na clausula gestdo de problemas e vulnerabilidades do presente Anexo.

e) Severidade de problemas e vulnerabilidades

Para assegurar que todas as partes tenham o mesmo entendimento de qualquer problema ou vulnerabilidade
detetada, a OIE-SI indicara o seu nivel de severidade baseado nos standards do mercado, nomeadamente os
definidos pelo “First’'s Common Vulnerability Scoring System (CVSS) and Mitre’s Common Weakness
Enumeration (CWE)”.

f)  Frequéncia das revisdes

As revisdes sdo efetuadas de forma continuada pela OIE-SI, ou por indicacdo especifica da AMA.

5.8.3. Gestdo de problemas e vulnerabilidades

a) ldentificagdao

O Prestador de Servicos devera acompanhar todos os problemas e vulnerabilidades de seguranca detetados
durante a revisdo de seguranca e todo o seu ciclo de vida, qualquer que seja a sua natureza, técnica, processual
ou operacional.

O risco associado a cada problema ou vulnerabilidade detetados sera avaliado, documentado e reportado a AMA
e ao Prestador de Servigos pela OIE-SI, tdo depressa quanto possivel apds a sua detegao.

b) Protecao

O Prestador de Servicos devera proteger adequadamente informacGes sobre questdes de seguranca e
documentagdo associada para ajudar a limitar a probabilidade de que os problemas e as vulnerabilidades
detetadas sejam expostos.

c) Resolugdo ou remediagdo
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O Prestador de Servigos deverd ter em consideragao o processo de resolugdo ou remediagdo, estabelecido pela
AMA, para os problemas e vulnerabilidades de seguranca da informacgdo detetados.

O Prestador de Servigcos envidara todos os esforgos vidveis para resolver ou remediar todos os problemas e
vulnerabilidades de acordo com a severidade indicada de acordo com as seguintes regras:

i. Critica

Apresentacdo de medidas de remediagdo imediata em 24 horas.

Apresentacdo de agles para corregdo definitiva em 2 dias.

Status Update a cada 2 dias.

ii. Alta

Apresentacdo de medidas de remediagdo imediata em 48 horas.

Apresentacao de agdes para corregdo definitiva em 4 dias.

Status Update a cada 4 dias.

iii. Média

Apresentacdo de medidas de remediagdo imediata em 72 horas.

Apresentacao de agdes para corregdo definitiva em 1 semana.

Status Update a cada 1 semana.

iv. Baixa

Apresentacdo de medidas de remediagdo imediata em 1 semana.

Apresentacao de a¢des para corregdo definitiva em 2 semana.

Status Update a cada 2 semana.

d) Penalizagdo

O ndo cumprimento pelo Prestador de Servigos das regras apresentadas na alinea anterior fara que este se
coloque em situagdo de incumprimento contratual aplicando-se as penalizacGes estabelecidas para o efeito, ou
a rescisdo do contrato de Servigos em caso de incumprimento reiterado.

5.8.4. Aceitagdao e manutengao de Seguranga da Informagdo

a) Aceitacdo

A resolugdo ou remediagdo ndo sera considerada aceite até que nova revisdo independente seja completada e
todos os problemas e vulnerabilidades de seguranca da informagdo detetados sejam considerados corrigidos
pela OIE-SI.

b) Investiga¢dao de problemas de seguranca da informagao

O Prestador de Servicos deve, dentro das suas possibilidades, auxiliar a AMA na detegdo e investigacdo de
problemas e vulnerabilidades.

c) Outros aspetos de Seguranga da Informagdo

O Prestador de Servicos deve utilizar todos os esfor¢os comercialmente razoaveis compativeis com as boas
praticas de seguranca da informacdo, tendo em conta a gravidade do risco, para resolver todas as questGes de

seguranga o mais rapido que for razoavelmente possivel.
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6. Garantias

Os concorrentes deverdo garantir, sem qualquer encargo adicional para a Entidade Adjudicante, os servigos

fornecidos pelo prazo indicado na sua proposta, o qual ndo devera ser inferior a:
= Vinte e quatro (24) meses para a solugdo aplicacional proposta sendo este prazo aplicavel e

automaticamente renovavel para a cada uma das releases efetuadas e novas versdes do software
proposto;

Outros requisitos:

1. O prazo de garantia entrard em vigor a partir da data de aceitagdo da solugdo, sendo excluidas do seu ambito
as anomalias notoriamente resultantes de ma utilizagdo, de utilizacdo abusiva ou de negligéncia do
Adjudicatdrio;
= Componentes auxiliares;

2. Pretende-se que sejam descritos os tempos de resposta em caso de anomalias de funcionamento durante

0s prazos de garantia, os niveis de prioridade propostos para as intervengdes e o tempo previsto de suporte
ao arranque da solugdo.

Devera ser assegurado um tempo de reposicdo do servigo (onde se inclui o tempo de resposta e reparagao)

considerado prioritario inferior a 6 horas (em horas Uteis e ndo-uteis — 24x7)

7. Manutengao

7.1. Definigoes

Em relagdo aos tdpicos tratados nos capitulos relativos a Manutengdo, enumeram-se as definicdes de termos

utilizados:

1. Entende-se por manutengdo preventiva e corretiva o conjunto das acdes efetuadas pelo adjudicatario de
forma a corrigir quaisquer erros, anomalias ou incorrec¢oes, incluindo revisdes preventivas, manutencdo

remota e reparagdo de avarias, assegurando um tempo de reposicdo do servico de acordo com o

especificado no ponto 1, desta cldusula;

2. Entende-se por tempo de reposi¢cdo do servico a soma do “tempo de resposta” e do “tempo de reparacgdo”;

3. Entende-se por tempo de resposta o prazo compreendido entre a comunicacdo da anomalia ao
Adjudicatdrio (por telefone, email ou fax) e o inicio da sua reparagao;

4. Entende-se por tempo de reparagdo o prazo compreendido entre o inicio da intervencdo e a reposicdo
completa do servico em funcionamento;

5. Considera-se manutencdo evolutiva, o conjunto de a¢des efetuadas pelo Adjudicatario, tendentes a fazer
progredir ou evoluir a solugao, apds solicitacdo do Adjudicante, nomeadamente a implementagao de novas

funcionalidades, a alteragdo das existentes ou a implementac¢do de novos Processos.
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7.2. Manutengao Preventiva, Corretiva e Evolutiva

1. Osconcorrentes deverao prever a manutengado e assisténcia técnica preventiva, corretiva e evolutiva, incluido

no prego da proposta, para um horizonte temporal de 1 ano, assegurando:

1.1. Anivel da manutencdo preventiva, corretiva e assisténcia técnica, o adjudicatario devera assegurar um
tempo de reposi¢ao do servico inferior a 4 hora, nos dias uUteis das 8h00 as 20h00, de 8 horas nos dias
uteis das 20h00 as 8h00 e um tempo de reposigao do servigo inferior a 12 horas, aos fins-de-semana
e feriados, nas instalagGes da Entidade que fornece o housing, e um suporte telefénico (HelpDesk) nos

dias Uteis das 09h as 18h;

1.2. O Adjudicatério sera penalizado pelo ndo cumprimento dos niveis de reposi¢do do servigo definidos no

ponto anterior, por medi¢cdo mensal do atraso, segundo a seguinte féormula:

Valor Contrato
s — X

Penalizagdo A Més X =0,10x Z Horas _ Atraso _ Intervengdo,

l 2 i=int ervengdes Més X

Férmula 2. -Calculo de penalidades por ndo cumprimento dos tempos de reposi¢ao

Onde:
a) Penalizagdo A Més_X — Valor referente a penalizacdo mensal por atrasos na reposicdo do
servi¢o, em Euros;
b) ValorContrato — Valor referente a manutencgdo e assisténcia técnica, em Euros;
c) Horas_Atraso_Intervengdoi—tempo de reposi¢do de todos os servicos numa dada intervengdo

para além do tempo de reposi¢ao acordado, medido em horas.

1.3. Para a manuten¢do evolutiva deve ser incluido um pacote de 6340 horas. Estes servicos de

manutengdo evolutiva deverdo incluir a implementagdo de novas funcionalidades, a alteragdo das

existentes ou a implementagao de novos processos.

Clausula 162
Perfil técnico dos recursos a afetar aos servigos
1. Osrecursos humanos do cocontratante serao integrados em equipa de projeto da AMA e desenvolverao as
suas atividades na sede da AMA.
2. Para a execugdo dos servicos de consultadoria suprarreferidos deverd ser prevista uma equipa de pelo
menos 10 pessoas, durante 9 meses (fase de implementagdo da solugdo), com os perfis minimos e niveis de

afetacdo da equipa minimos que em seguida se indicam:
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a)

b)

d)

Um Gestor de Projeto/consultor funcional que ird assessorar a estrutura da AMA e coordenar os

trabalhos a desenvolver pela equipa, sendo o principal interlocutor com a estrutura de coordenacgao

a designar pela AMA, com experiéncia superior a 10 anos, dedicagdo ao projeto a 100% durante 9

meses de projeto e:

i.  Experiéncia anterior em projetos de Portais Publicos de elevada dimensao;

ii. Experiéncia na gestdo de projetos tendo por base metodologias ageis;

iii. Formacgdo superior em Informatica ou Engenharia Informatica sendo valorizada formacao
complementar em gestdo;

iv.  Participacdo em 10 projetos de gestdo da mudanca pelas TIC;

v. Experiéncia em gestdo e coordenacdo de equipas internas e externas a Administragdo Publica:
— Experiéncia na gestdo e coordenagao de equipas pluridisciplinares, de pelo menos 5 anos;
— 5 ou mais anos de experiéncia de coordenagdao de equipas envolvidas em projetos de

consultadoria e de tecnologias de informagdo e comunicagGes.

Um Consultor Funcional/Product Owner, com experiéncia superior a 5 anos, dedica¢do ao projeto a
100% durante 9 meses de projeto e:
i.  Experiéncia anterior em projetos de Portais Publicos de elevada dimensao;
ii.  Experiéncia na gestdo de projetos tendo por base metodologias ageis;
iii.  Formagdo superior;

iv.  Participagdo em 10 projetos de gestao da mudanca pelas TIC;

Um Consultor Funcional/Scrum Master, com experiéncia superior a 5 anos, dedicagdo ao projeto a
100% durante 9
i. Experiéncia, como Scrum Master, em pelo menos 2 ou 3 projetos complexos com equipas
grandes de desenvolvimento;
ii. Experiéncia anterior em projetos de Portais Publicos de elevada dimensao;
iii.  Experiéncia na gestdo de projetos tendo por base metodologias ageis;
iv.  Formagao superior;

v. Participacdo em 10 projetos de gestdo da mudanca pelas TIC;

Um especialista em Experiéncia de utilizador/webdesign responsavel pelo design das interfaces de
utilizador, com experiéncia superior a 5 anos, dedicagdo a 40% durante 9 meses de projeto e:
i. Experiéncia anterior em projetos de Portais web
ii.  Experiéncia anterior em Mobile
iii.  Formagao superior;

iv.  Experiéncia comprovada (superior a 3 anos) em:
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- Interfaces com o utilizador;

- Interfaces Mobile.

e) Um Arquiteto de Sistemas de Informagdo com experiéncia nas tecnologias alvo deste CE que
desenhard e implementard as SolugBes e dos testes e pela proposta das principais decisdes
tecnoldgicas, com experiéncia tecnoldgica superior a 5 anos, com uma dedicagdo ao projeto igual a
50% durante 9 meses de projeto e com:

i. Licenciatura nas areas de Engenharia Informatica, Sistemas de Informagdo, Engenharia
Eletrotécnica.
ii. Experiéncia comprovada (superior a 3 anos) em:
— Implementagdo de projetos na tecnologia Java e preferencialmente em LifeRay;
— Implementag¢do com utilizagdo de SGBD relacional;
— Notagao UML;
— Implementagcdo de projetos com Service Oriented Architectures (SOA), fazendo uso de
SOAP, XML, e normas WS*.

a) Dois consultores Tecnoldgicos, na tecnologia Java e Liferay, que desenhardo e implementardo as
Solugdes e dos testes e pela proposta das principais decisGes tecnoldgicas, com experiéncia
tecnoldgica superior a 5 anos, com uma dedicagdo ao projeto igual a 100% durante 9 meses de
projeto e, com:

i.  Experiéncia anterior em projetos relacionados com Portais

ii. Licenciatura nas areas de Engenharia Informatica, Sistemas de Informagdo, Engenharia
Eletrotécnica.

iii.  Familiaridade com metodologias e ferramentas ageis;

iv.  Autonomia, capacidade analitica e de resolugdo de problemas;

v.  Experiéncia comprovada (superior a 3 anos) em:
— Implementacdo de projetos na tecnologia Java e preferencialmente em LifeRay;
— Implementagdo com utilizacdo de SGBD relacional;
— Notagdo UML;
— Implementac¢do de projetos com Service Oriented Architectures (SOA), fazendo uso de

SOAP, XML, normas WS*, REST e JSON.

b) Trés consultores Tecnoldgicos frontend, que desenhardo e implementarao as SolugGes e dos testes
e pela proposta das principais decisdes tecnoldgicas, com experiéncia tecnoldgica superior a 5 anos,
com uma dedicagdo ao projeto igual a 100% durante 9 meses de projeto e, com:

i. Experiéncia anterior em projetos relacionados com Portais
ii. Licenciatura nas areas de Engenharia Informatica, Sistemas de Informagdo, Engenharia
Eletrotécnica.

iii.  Conhecimentos em frameworks de desenvolvimento de apps hibridas;
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3.

iv.  Familiaridade com metodologias e ferramentas ageis;
v. Autonomia, capacidade analitica e de resolugdo de problemas;
vi.  Experiéncia comprovada (superior a 3 anos) em:
— Implementagao de projetos na tecnologia Angular 2+ ou React]s;

— Testes unitdrios;

Testes E2E;
— Notagdao UML;

Implementagdo de projetos com HTMLS5, CSS e JavaScript REST e JSON.

O cocontratante devera prever a possibilidade de eventual participacdo de 1 a 2 elementos da AMA na
equipa de projeto que terdo por principal missdo a aquisicdo de know-how nas funcionalidades
implementadas, bem como a implementagdo de outras funcionalidades (que se terdo de integrar com as
descritas neste CE), sendo da responsabilidade do cocontratante a sua gestdo e passagem de conhecimento.
O cocontratante devera fornecer na proposta a seguinte informagao sobre os recursos: Curricula Vitae
expurgados de dados pessoais, mas em que seja inequivoco relacionar o mesmo ao recurso que vai prestar
o servico que deverdo conter, no minimo, os seguintes dados:

- Data da Contratagdo, Fungdo na organizagdo e tipo de vinculo;

- Habilitagdes literarias;

- Formagao profissional;

- Experiéncia profissional;

- Descricdao de tarefas e projetos anteriormente desenvolvidos de acordo com as fungGes e requisitos
pretendidos;

- Outros conhecimentos e experiéncias Uteis para as fungGes.

Clausula 172
Substituicao das equipas
Qualquer alteragdo a composicdo da equipa indicada em sede de formacdo do contrato deve ser
previamente comunicada a AMA e sé sera aceite caso relna os requisitos minimos exigidos na clausula
anterior, podendo, para o efeito, ser solicitada informagdo e documentagado adicional para confirmagao dos
elementos curriculares apresentados.
A substituicdo referida no numero anterior devera ocorrer da seguinte forma:
a) O cocontratante devera, em 5 dias Uteis, identificar o seu melhor recurso considerando os
requisitos minimos exigidos e obter a aceitacdo pela AMA,;
b) O cocontratante devera assegurar que nos 5 dias Uteis apds a aceitagdo o recurso inicia a
prestacao do servigo.
Sempre que se constate a inadequacgao de algum elemento da equipa encarregue da execugao dos servigos

contratados, tendo em conta os requisitos exigidos e o comportamento comummente expectavel, podera a
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AMA exigir a sua substitui¢do, aplicando-se, com as devidas adaptagdes, o disposto nos nimeros anteriores.

Clausula 182
Planeamento

Os servigos suprarreferidos deverdo ser iniciados apds a celebragdo do contrato e integralmente concluidos
num prazo de 9 meses (fase de implementagdo) seguidos de 12 meses de servigos de suporte, tendo por
base metodologias de desenvolvimento ageis, com sprints, tendencialmente quinzenais.
O presente fornecimento (exceto garantia e manutengdo) deve ser executado num prazo de 9 meses,
devendo ser previsto uma implementacgdo agil com sprints quinzenais. Destacam-se, no contexto desta
implementacdo agil, 4 major releases do projeto:
e ML1. Disponibilizagdo e aprovacdo da Interface de utilizador e experiéncia de utilizagdo/navegacdo que

deverd orientar a Ul/UX das diferentes funcionalidades da Solu¢do
e M2. Disponibilizagdo em producdo da release 1, apds aprovacgao e testes da Solugdo, para o canal web
e M3, Disponibilizagdo em producdo da release 2, apds aprovagao e testes da Solugao, em app mobile
e M4, Disponibilizagdo em produgdo, de todo o fornecimento (incluindo formagdo e documentagdo, e

excluindo garantia e manutencgdo) apds aprovacdo e testes
Espera-se que o cocontratante apresente em fase de propostas um calendario para o desenvolvimento dos
servigos apresentados no ponto 3 e 4, com indicagdo clara da alocagdo dos recursos e sua alocagdo as
diferentes fases e entregdveis do projeto.
O planeamento apresentado pode vir a sofrer alteracdes em fungdo de prioridades no decurso do projeto,
ou em reunido de Kick-Off do projeto.
O cocontratante devera apresentar uma metodologia de gestdo de projeto e desenvolvimento assente nos
valores e principios ageis. Devera também propor a utilizacdo de uma ferramenta online, para controlo de

gestdo de projeto e de issues, que obrigatoriamente tera que fornecer acesso aos elementos da AMA que

irdo efetuar o acompanhamento do projeto. A AMA tem uma instancia do Tuleap (https://www.tuleap.org/)
que também devera ser utilizada.
Todos os desenvolvimentos ficardo alojados sistema de controlo de versdes da AMA, baseada em Git, e

deverdo seguir a metodologia Twelve-Factor App (ou equivalente).

Clausula 192
Entregaveis e documentagao
O cocontratante deverd apresentar o documento “Requisitos de conformidade com o RGPD” se acordo
com o n? 3 da Clausula 222,
A solucdo devera ser fornecida em conjunto com a documentacdo adequada a nivel do projeto, do sistema
e do codigo, para apoio da equipa responsavel pela assisténcia ao sistema. A documentacdo deve identificar:
= Os componentes criticos;

= Procedimentos de instalagdo;
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= Procedimentos de gestdo de alteragdes;
= Dependéncia entre componentes;

= Procedimentos de monitorizagao;

=  Procedimentos de recuperagdo;

=  Tempos de execugao;

= Caracteristicas dos ambientes.

3. Adocumentagdo técnica seguira a utilizagdo de UML em toda a documentagado produzida, sendo tipicamente
complementada com outro tipo de artefactos que demonstrem expressar ideias ou conceitos de forma mais
percetivel ou que ndo sejam suportados de forma adequada pela linguagem UML.

4. Da referida documentacgdo, o cocontratante entregara a AMA, conforme faseamento dos trabalhos, no
minimo, a seguinte documentagdo em suporte digital (.pdf e .odf):

4.1. Gestao projeto

4.1.1. Plano detalhado do Projeto

4.1.2. Descrigao das Atividades do Projeto

4.1.3. Work breakdown structure

4.1.4. Modelo de Governance

4.1.5. Registo de Riscos

4.1.6. Logde Issues

4.1.7. Relatdrio de status do projeto

4.1.8. Matriz de Responsabilidades

4.1.9. Gestdo de documentagdo

4.1.10. Pareceres e Analise funcional-técnica na implementag¢do do projeto
4.1.11. Documento de Especificacdo de requisitos e Arquitetura
4.1.12. Atas e apresentac¢des de suporte a reunides

4.1.13. Documento com Plano e Cenarios de Teste

4.1.14. Documento com resultados testes efetuados

4.1.15. Relatdrios de gestdo de projeto, planeamento e reporting;

4.2. Especificagdo Funcional
4.3. Especificacdo Técnica

4.4. Manual Técnico da solugdo
4.5. Manual do utilizador

4.6. Manual de administracao

4.7. Plano de formagao.
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1.

A AMA podera proceder a reprodugdo de todos os documentos referidos no nimero anterior (para os fins

que assim o entender).

Clausula 202
Gestor do Contrato
O gestor do contrato, com a fungdo de acompanhar permanentemente a execugdo contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, sera designado pela AMA no contrato.
O cocontratante deverd indicar a pessoa na sua organizagao que serd responsavel pela execu¢do do contrato,
e que sera o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa responsavel

pelo tratamento de dados pessoais.

Clausula 212
Mecanismos Formais de Acompanhamento

No ambito da prestagdo de servigos objeto do presente procedimento o cocontratante devera respeitar a
organica indicada na sua proposta para a realizagdo dos trabalhos e a coordenagao conjunta do projeto com
a AMA, incluindo os diversos niveis.
Deverd também assegurar os mecanismos propostos para efeitos de gestdo e acompanhamento dos
trabalhos do projeto, que inclui os instrumentos de controlo, periodicidade e forma como serdo envolvidos
no projeto, do ponto de vista do seu acompanhamento, bem como os varios niveis constituintes da organica
definida, tendo em consideracgdo os seguintes requisitos minimos:
e Devem ser produzidos, pelo cocontratante, relatdrios quinzenais de execugdo dos trabalhos;
e Deve o cocontratante estar disponivel para uma reunido semanal de projeto;
e Todos os resultados produzidos pelo cocontratante no ambito do presente fornecimento deverdo ser

alvo de aceitagdo por parte da AMA;
e A AMA terd um prazo de 1 més para se pronunciar em relacdo aos resultados apresentados pelo

cocontratante;
e Nocasodanao aceitacdo, por parte da AMA, dos resultados, deverd o cocontratante (num prazo inferior

a 15 dias) proceder as alteragGes necessarias para nova anadlise da AMA (nos termos supra).

Clausula 222
Requisitos especificos de implementagdo para o tratamento de dados pessoais
A arquitetura da solugdo devera obrigatoriamente contemplar:
a) Gestdo de permissdes para os varios utilizadores que permita uma gestdo ao nivel de cada dado
pessoal;
b) Funcionalidades que permitam:

i) Mascarar dados sensiveis de acordo com o nivel de permissdes do utilizador;
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ii) Apagamento, consulta, alteragdo/atualizacdo, exportacdo/portabilidade dos dados;

iii) Encriptacdo de dados sensiveis.

c) Estruturas de dados que permitam:

i) Implementagdo de um modelo de dados que contemple categoria, finalidade, consentimento,
fundamento, bem como outros atributos relacionados, e permita estabelecer as relagGes
necessarias;

ii) Registo dos tempos de retengdo por finalidade.

d) Desenho de interface que permita:

i)  Pesquisas por dados isolados assegurando a segregacdo por titular dos dados e/ou atributos;

ii) Informacgdo e recolha de consentimento de forma contextualizada com a funcionalidade/pégina
que procede a utilizagdo dos dados pessoais.

e) Mecanismos de registo de utilizador/data/hora de atividades CRUD (Create, Read, Update, Delete)
sobre dados pessoais;

f) Procedimentos automaticos para garantir que findo o periodo de reteng¢do, os dados serdo
anonimizados, eliminados, encriptados ou renovado o periodo de retencgao, e recolhido o
consentimento caso seja aplicavel, dependendo da finalidade ou fundamentagdo existente para a sua
retencdo;

g) Seguranca de redes e sistemas de informagdo em conformidade com os requisitos obrigatérios previstos
no anexo da Resolug¢do do Conselho de Ministros n.2 41/2018, de 28 de marc¢o, sempre que aplicaveis;

h) Uma estrutura multicamada, composta pelas camadas de Apresentacdo ou Front-end (FE), Aplicacional
(APP) e Base de dados (BD).

2. Aarquitetura da solugdo de acordo com estes e restantes requisitos devera ser apresentada e detalhada nos
entregaveis das varias fases que compGem o projeto, sujeitos a aprovagdo da AMA.

3. Nos entregaveis deverd estar incluido um documento de “Conformidade com o RGPD”, no qual o
cocontratante deve incluir o inventario de dados pessoais sujeitos a tratamento pela solugdo e sua
categorizacdo, funcionalidades, estruturas de dados e mecanismos de seguranca implementados, bem
como, a forma de cumprimento dos requisitos estabelecidos como obrigatdrios previstos na alinea g),
justificando os casos de ndo aplicabilidade.

4. Os seguintes requisitos serdo assegurados pela AMA:

a) Analise de vulnerabilidades no contexto da ciberseguranca, sendo a sua correcdo da responsabilidade
do cocontratante;

b) Implementagdo de protocolos de seguranga TLS (Transport Layer Security) fornecendo os certificados
digitais, desde que o alojamento do sistema/aplicacdo/portal seja em infraestrutura gerida pela
entidade contratante;

c) Detecdo de ameacgas na defesa perimétrica do sistema (por exemplo, regras definidas nas firewall,

Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Web Application Firewall (WAF),
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etc.);
d) Fornecimento de VPN para acesso remoto aos sistemas;
e) Seguranca de DNS e correio eletrénico;

f) Backups com redundancia geografica.

Clausula 23.2
Acessibilidade e Usabilidade
1. Noambito dos trabalhos a desenvolver, o cocontratante obriga-se a garantir que os entregdveis objeto deste
procedimento cumprem as obrigacGes legais, os requisitos e as melhores praticas no que se refere as areas
da Acessibilidade, Usabilidade e Experiéncia de Utilizacdo dos sitios Web e das aplicagbes moveis,
nomeadamente os seguintes fatores essenciais:
a) Cumprimento do Decreto-Lei n.2 83/2018, de 19 de outubro, que transpde para a ordem juridica interna
a Diretiva (UE) 2016/2102, do Parlamento Europeu e do Conselho, de 02 de dezembro de 2016, relativa
a Acessibilidade dos sitios Web e das aplicagbes moveis dos organismos do setor publico,
nomeadamente o nivel de conformidade “AA” das WCAG 2.1 do W3C, que equivale a norma europeia
EN 301 549 harmonizada;
b) Elaboragdo da Declaragdo de Acessibilidade e Usabilidade prevista nos Artigos 8.2 e n.2 5 do artigo 9.2
do Decreto-Lei n.2 83/2018, bem como as respetivas evidéncias, nos termos estipulados no referido

diploma legal e nos sitios Web https://selo.usabilidade.gov.pt/index.html e

http://www.acessibilidade.gov.pt;

¢) Cumprimento do Regulamento Nacional de Interoperabilidade Digital (RNID), estabelecido nos termos
do artigo 5.2 da Lei n.2 36/2011, de 21 de junho, e aprovado através da Resolu¢do do Conselho de
Ministros n.2 91/2012, de 08 de novembro, alterado pela Resolu¢do do Conselho de Ministros n.2
2/2018, de 5 de janeiro, na redagdo conferida pelo Decreto-Lei n.2 83/2018, nomeadamente quanto a
alteragdo da Tabela Il “Tecnologias de interface Web, incluindo acessibilidade, ergonomia,
compatibilidade e integracdo de servigos”;

d) Cumprimento dos requisitos do Selo de Usabilidade e Acessibilidade e respetiva aposicdo, de acordo os

parametros definidos no sitio Web https://selo.usabilidade.gov.pt/, devendo garantir, em conjunto com

a Declaragdo de Acessibilidade e Usabilidade, o nivel minimo de Selo Prata

(https://selo.usabilidade.gov.pt/prata.html);

e) Cumprimento das melhores praticas de Acessibilidade, Usabilidade e Experiéncia de Utilizagdo coligidas

nos sitios Web http://www.acessibilidade.gov.pt/, https://usabilidade.gov.pt/menu-interior e

https://selo.usabilidade.gov.pt/bronze.html, em articulacdo com a Equipa de Experiéncia Digital, da

Direcdo de Transformacdo Digital da AMA.
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Clausula 242

Acesso a informagao da AMA

No decorrer do contrato o cocontratante tera acesso a informacdo interna da AMA que lhe sera transmitida e a

informagdo restrita nomeadamente o cdédigo fonte da Plataforma. O acesso a informacgdo restrita é dada

individualmente mediante atribuicdes de utilizadores individuais que terdo acesso apenas aos recursos

necessarios para executar os servicos a prestar. As alteragdes ao codigo fonte sdo objeto de logging.

Clausula 252
Outras condi¢bes
O cocontratante devera garantir o sigilo quanto a informagdo que venha a ter acesso durante a execugdo do
projeto, assim como relativamente aos seus produtos resultantes que serdo propriedade exclusiva da AMA.
Quaisquer produtos, documentagdo, software, ou entregaveis desenvolvidos no ambito do presente
procedimento sdo propriedade exclusiva do Estado Portugués — podendo ser livremente usados pela AMA

e qualquer entidade que a AMA autorize, sem outros énus ou encargos.

Clausula 26.2
Requisitos especificos de implementagao para a seguranga da informagao
No decorrer da execuc¢do do contrato o fornecedor obriga-se a cumprir as politicas e procedimentos do SGSI
sempre que estes se apliquem.
Cumprir o Procedimentos de desenvolvimento seguro englobado no SGSI, incluindo:
a) Na defini¢do de requisitos incluir os requisitos de seguranca e privacidade;
b) N3o utilizagdo de bibliotecas de terceiros sem prévia validagdo da AMA;
c) Revisdo de codigo por outro membro da equipa de desenvolvimento outra equipa do fornecedor, antes
da passagem da aplicagao para testes;
d) Executar andlise dindmica a aplicagdo para verificagdo de problemas relativos a seguranga;
e) Relatdrio de PDS com informacdo sobre componentes de seguranga e cumprimento do procedimento
de desenvolvimento seguro;
f) Relatdrio de testes a aplicagdo com inclusdo dos testes relativos a componente de seguranca antes da
passagem a qualidade/produgao.
O equipamento usado pelos consultores externos tem o Sistema Operativo atualizado, estdo protegidos com
sistemas antivirus e sdo regularmente verificados pelo fornecedor quanto a presenca de malware.
Os equipamentos dos fornecedores que contenham informac¢do da AMA de nivel superior a publico devem
estar encriptados para protec¢do da informagdo em caso de perda ou roubo do equipamento.
O fornecedor fica sujeito a politica de Gestdo de fornecedores.
Os fornecedores sé terdo acesso a informagdo necessdria para execucdo do projeto apds esta ser
disponibilizada pela AMA. O acesso a informagdo, nomeadamente ao cddigo fonte, serd dado mediante

abertura de acessos individuais ao consultor, apds efetuado o respetivo pedido pelo GP junto da DSI.
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7. Durante a execugdo do contrato o fornecedor tem os seguintes prazos para resolu¢do de vulnerabilidades
encontradas nos sistemas de produgao:
a) Critical: 5 dias seguidos;
b) High: 7 dias uteis;
¢) Medium: 15 dias Uteis;
d) Low: 40 dias uteis.
8. No periodo de garantia do contrato o fornecedor tem os seguintes prazos para resolugdo de vulnerabilidades
encontradas nos sistemas de produgao:
a) Critical: 10 dias seguidos;
b) High: 17 dias uteis;
¢) Medium: 25 dias Uteis;
d) Low: 50 dias Uteis.
9. O fornecedor ndo pode negar uma auditoria relativamente as condi¢des de desenvolvimento do projeto por

parte dos seus consultores, caso esta seja requerida pela AMA.
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