acinGov®

a plataforma eletrénica de compras publicas.

A ACIN iCloud Solutions informa que por motivos de melhoria da seguranca aplicacional sera
necessario proceder a reemissdo dos certificados de autenticacdo, de todos os utilizadores com
certificado emitido pela plataforma antes de 22/09/2021.

Esta reemissdo ndo tem impacto nos certificados de desencriptacdo das propostas e nao vai
causar transtornos na abertura das mesmas. NAO DEVE eliminar ou substituir o certificado de
desencriptacdo de propostas que tem guardado na pasta local do seu computador, sob o risco
de ndo conseguir efetuar a abertura das propostas.

Os certificados serdo emitidos entre os dias 20 de abril de 2022 a 01 de maio de 2022.

Apds reemissao do certificado de autenticacdo serd necessario instalar o novo certificado no
computador e remover o certificado de autenticacdo anterior.

Passos a seguir:

Ambiente Windows

No menu ‘iniciar’ do seu computador (ferramenta do quanto inferior esquerdo) em pesquisar
escreve ‘mmc’ ou selecione ‘Executar’ no menu Iniciar e, em seguida, insira mmc.

Tudo Aplicagtes Documentos Web ET

Melhor correspondéncia

mmc

Executar comando m

Procurar na Web

mimc
/D mmc - Ver resultados na Web > Executar comando
L2 mmci >
£ mmcartaxo moodle > = Abrir
2 mmc console > L0 Executar como administrador
O mmc e mdc > I abrir localizagdo do ficheiro
2 mmc calculadora >
£ mmc devmgmt.msc >
£ mmcrypto >
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acinGov®

a plataforma eletrénica de compras publicas.

Cligue em ‘Ficheiro’ e de seguida em ‘Adicionar/remover’.

Consola1 - [Raiz da consola]

ﬁ Ficheiro Acdo Ver Favoritos Janela Ajuda

@ Novo ctrl+0
= Abrir... Ctrl+A
Guardar Ctrl+G

Giardar Como Nao existem itens para mostrar nesta vista.

Adicionar/remover snap-in... Ctrl+M
Opgoes..

Ficheiro recente

Sair

Aceda ao gestor de certificados da maquina/computador.

[@ Consolat - [Raiz da consola - [m} X

W Ficheiro Acio Ver Favoritos Ja| -8 x
Adicionar ou Remover Snap-ins X
s @ = o)

| Raiz da consola

Pode selecionar snap-ins para esta consola dos disponiveis ne computador e configurar o conjunto selecionado de snap-ins. Para

snap-ins extensiveis, pode configurar quais as extensdes que s3o ativadas. Agdes
Snap-ins disponiveis: Snap-ins selecionados: jzdazoneoly -
Snap-in Fornecedor ~ " Raiz da consola Editar Extensdes... Mais agses ’
_3 Analise e configurag...  Micresoft Corp... -
(59 Centficados Microsoft Corp... Remover
=/ Conjunto de politicas...  Microsoft Corp...
+1'| Controlo ActiveX Microsoft Corp... e TG
ijcumrclc ‘WML Microsoft Corp...
<[ Editor de Objetos de... Microsoft Corp... e
i Firewall do Windows ... Microsoft Corp... Adicionar >
A Gestiio de computad... Microsoft Corp...
7 Gestio de discos Microsoft e VE...
{fh Gestio de Impressio  Microsoft Corp...
&) Gestdo de polifcas d...  Microsoft Corp...
@ Gestio de TPM Microsoft Corp...
Gsmr de autorizagbes Microsoft Corp...
Gestor de Dispositivos ~ Microsoft Corp... . Avancadas...
@ linacSn an Endaracn  Micrnenft Farm

Descric&o:
O snap-in dos certificados permite procurar o contelido dos arquivos de certificados para si, um servico ou um computador.
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acinGov®

a plataforma eletrénica de compras publicas.

Em seguida clique no botdo ‘OK’.

ﬁ Consolal - [Raiz da consola]
ﬁ Ficheiro Acdo \er Favoritos Janela Ajuda
&= =

| Raizda consola Nome
> [G¥ Certificados - Utilizador atual

l Certificados - Utilizador atual

Selecione a opgdo do lado direito ‘Certificados — Utilizador atual’.

E Consola1 - [Raiz da consola\Certificados - Utilizador atual]
ﬁ Ficheiro Acdo Ver Favoritos Janela Ajuda
R e AR 6= HE

] Raizda consola Nome de arquivo légico
Ll Certificados - Utilizador atual ] pessoal

[l Autoridades de certificagdo de raiz fidedigna
(] Confianga de Empresa

| Autoridades de certificacao intermediérias
| Objeto de utilizador do Active Directory
__| Fabricantes fidedignos
[ Certificados nao fidedignos

“| Autoridades de certificagao de raiz de terceiros
"I Pessoas fidedignas
"I Emissores de Autenticacao de Cliente
"] Outras pessoas

_J Local NonRemovable Certificates

| Pedidos de Inscrigo de Certificados
[ Raizes Fidedignas de Smart Card
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acinGov®

a plataforma eletrénica de compras publicas.

Abra o arquivo ‘Pessoal’ na lista de arquivos apresentada.

ﬁ Consolal - [Raiz da consola\Certificados - Utilizador atual\Pessoal]

ﬁ Ficheiro Acdo Ver Favoritos Janela Ajuda
o= 2@ 0 4=

1 Raiz da consola Tipo de objeto
~ [ Certificados - Utilizador atual

| Pessoal

Autoridades de certificacdo de r:
Confianga de Empresa

|| Certificados

Autoridades de certificacdo inter
Objeto de utilizador do Active D!
Fabricantes fidedignos
Certificados ndo fidedignos
Autoridades de certificacdo de r:
Pessoas fidedignas

Emissores de Autenticacio de Cl
Outras pessoas

Local NonRemovable Certificate
Pedidos de Inscricdo de Certifica
Raizes Fidedignas de Smart Carc

IRy v

Neste passo abra a pasta ‘Certificados’.

ﬁ Consolal - [Raiz da consola\Certificados - Utilizador atual\Pessoal\Certificados]
ﬁ Ficheiro Acao Ver Favoritos Janela Ajuda
= 7 B XE= H
| Raiz da consola Emitido para Emitido por Data da expirac.. Objetivos aguese.. MNome
« & Certificados - Utilizador atual O ——G——— S —— 12/02/2024 Autenticacio de clie..  <Nen
v il Pessoal  ———— ——— 17/05/2024 Autenticacio de die..  <Nen
_m——— - i 06/04/2018 <Todos> <Nen
| Autoridades de certificacao de r¢ o o ~ .
= . s ) ti— 21/08/2022 Autenticagdo de dlie..  <Nen
J- Confianga de Empresa W [ 12/07/2024 Autenticacdo de clie..  UTILIZ
| Autoridades de certificacao inter| | - -
[ Objeta de utilizador do Active D Abrir . .
1 Fabricantes fidedignos Victe IN Sub Root CA 05/01/2023 <Todos> <Nen
[ Certificados nao fidedignos Tiviete Todas as tarefas : Abrir Todos> <Nen
| Autoridades de certificago de r¢
1 Pessoas fidedignas Cortar Requisitar Certificado com Chave Nova..
| Emissores de Autenticagio de Cl Copiar Renovar Certificado com Chave Nova..
J_. Outras pessoas ) Eliminar e aa e s X
| Local NonRemovable Certificate
[ Pedidos de Inscrigio de Certifica Rchradades Exportar...
1 Raizes Fidedignas de Smart Carc Ajuda |
< > < >
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acinGov®

a plataforma eletrénica de compras publicas.

Em seguida pode eliminar o certificado.

ﬁ Consolal - [Raiz da consola\Certificados - Utilizador atual\Pessoal\Certificados]

a Ficheiro Acdo Mer Favoritos Janela Ajuda

e aF 0 XE= HE

[ Raiz da consola Emitido para Emitido por Data da expirac.. Objetivosa quese.. Nome | AgE
v G Certificados - Utilizador atual 7. cmm— E— 1 £/02/2024 Autenticagio de dlie.  <Nen|| Cer
— Pe_““‘, : 7, a— i 17/05/2024 Autenticacio de clie..  <Nen
o mlicerdificados] 2, i an———— 06/04/2018 <Todos> <Nen
| Autoridades de certificacéo de rz . N .
2 X ;| —— ] 21/08/2022 Autenticacio de clie. <Nen|| Vid
. Confianca de Empresa 7, T 12/07/2024 Autenticacio de die..  UTILIZ
| Autoridades de certificacio inter|| g% = s -
- =] A 5 { 29/12/2022
_| Objeto de utilizador do Active D| o i UBIRACECA DY Yz
=] Fabricantes fidedignos |?Z:V\::tc:r.ﬂ Abrir Sub Root CA 05/01/2023 <Todos> <Nen
. Certificados nio fidedignos QV\dor A Todas as tarefas . |Sub Root CA 21/09/2024 <Todos> <Nen
| Autoridades de certificacao de re
| Pessoas fidedignas Cortar
| Emissores de Autenticacio de Cl Copiar

[ Outras pessoas
“| Local NonRemovable Certificate
[ Pedidos de Inscrigio de Certifica Propriedades
“| Raizes Fidedignas de Smart Carc

Eliminar

Ajuda

Selecione o certificado antigo e clique em ‘Eliminar’.

Ambiente MacOS

Passos para a eliminagdo de um certificado:
A partir do Finder, clique em Avancar > Utilidades > Acesso KeyChain.

1.
2. No painel da esquerda, clique em ‘Sistema’.
3. Cligue no certificado que deseja apagar.
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acinGov®

a plataforma eletrénica de compras publicas.

00 Keychain Access
% Click to unlock the System keychain. ',Q D!
Keychains |
a login Certgfoct mail.taiga.ca
& Systam o Self-signed root certificate
[ system Roots /| Expires: Sunday, November 16, 2014 1:36:48 PM MT (CA)
& This certificate is marked as trusted for *mail taiga.ca"
Name & | Kind | Date Modified |Expires | Keychain |
‘ﬁ) com.apple.kerberos. kdc public key -— -— System
Eg com.apple.kerberos.kdc certificate - 29-Dec-28 12:... System
@ com.apple_kerberos.kdc private key - - System
Category | Eg com.apple.systemdefault certificate - 29-Dec-28 12:... System
ﬁ All ltems ? com.apple_systemdefault public key - - System
» /. Passwords ? com.apple.systemdefault private key - - System
- . [E] Dashboard Advisory certificate - 29-Apr-36 12:... System
5 Certificates E lists.gno.org certificate - 6-Dec-14 12:0... System
E] My Certificates kg mail.taiga.ca certificate - 16-Now-14 12:... System
@ Keys £ smtp.taiga.ca certificate - 18-Nov-14 12:... System

Secure Notes

‘ E] 10 items /A‘

4. Na barra de menu, clique em ‘Editar’ > ‘Eliminar’. Devera confirmar a acdo.
5. Para completar a alteracdo, sera necessario fornecer a sua palavra-chave para modificar
o keychain, a qual provavelmente seja a palavra-passe de inicio de sessdo:

m Mail requires that you type your password.

Name: | Dl

Password:

b Details

® (Cancel) ( oK )

6. Apds uns minutos, ndo deverad ver o certificado na lista de certificados
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acinGov®

a plataforma eletrénica de compras publicas.

Ambiente UNIX, Linux

Caso necessite de gerir certificados TLS de uma forma compativel com o FIPS, utilize o comando
runmgakm. O strmgikm (iKeyman) ndo fornece uma opg¢do compativel com o FIPS.

Iniciar o GUI usando o comando strmgikm (em UNIX, Linux®, e Windows).

A partir do menu Key Database File, clicar em Abrir.

Cligue em Key database type e selecione CMS (Certificate Management System).

Cligue em Browse para navegar para o diretério que contém os ficheiros da base de

dados de chaves.

5. Selecione o ficheiro da base de dados de chaves do qual pretende apagar o certificado,
por exemplo key.kdb.

6. Clique em Abrir. A janela de Senha abre-se.

7. Digite a palavra-passe que definiu quando criou a base de dados chave e clique em OK.
O nome do ficheiro da sua base de dados chave é exibido no campo nome do ficheiro.

8. Na lista, selecione Certificados Pessoais ou Certificados do Assinante

9. Selecione o certificado que pretende eliminar.

10. Se ainda ndao tem uma coépia do certificado e deseja guardd-la, clique em
Exportar/Importar e exporte (ver exportar um certificado pessoal de um repositério de
chaves em UNIX, Linux e Windows).

11. Ao selecionar o certificado, clique em Eliminar. A janela confirmar abre-se.

12. Clicar em Sim. O campo Certificados pessoais ja ndo mostrara a etiqueta do certificado

eliminado.

HwnN e

Usando a linha de comando
Use os seguintes comandos para eliminar um certificado usando runmgckm:

Em UNIX, Linux e Windows:

e runmqgckm -cert -delete -db filename -pw password -label label

Selecao do novo certificado

A partir do dia 02 de maio de 2022 o certificado utilizado no acesso a plataforma deve ser o
novo certificado reemitido ou caso ndo tenha autenticacdo com o certificado podera clicar na
opcao ‘Cancelar’.

Caso tenha autentica¢do com o certificado deve selecionar o novo certificado para que possa
aceder corretamente a plataforma.

’\ f” j : = N4 apoio@acingov.pt
q CI 3 0 f& m @ www.acingov.pt

group “ _SGS " oGS SGS ., 707 451 451

oS!
3
&

Contribuinte: 511 135 610 | Capital Social: 200.000€ | Sede: Estrada Regional 104 N.° 42-A, 9350-203 Ribeira Brava



acinGov®

a plataforma eletrénica de compras publicas.

" acnGov - A plataforma ele X+
< X B8 @ www.acingov.pt/acingovprod/1/index.php

Seleccione um certificado

Seleccione um certificado para autenticar-se junto de www.acingov.pt:443

Assunto Emissor Nimero de série
ACIN Sub Root CA 044589
Victor Abreu ACIN Sub Root CA 0341A7
Victor Abreu ACIN Sub Root CA 01 024022

Informagdes do certificado Cancelar
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