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Procedimento 2024/300.10.005/66

Ajuste Direto

Aquisicao de servigcos para manutengao e otimizacao do “Sistema Integrado de

Gestao de Riscos Naturais e/ou Tecnoldgicos da Regiao de Aveiro



)_ Reg Ié (o) Procedimento n.° 2024/300.10.005/66
Aveiro

Clausula1.?
Objeto

1. O presente procedimento tem por objeto a Aquisi¢do de servigos para manutencao e otimizagao do “Sistema
Integrado de Gestdo de Riscos Naturais e/ou Tecnologicos da Regido de Aveiro, com observancia das

especificagdes técnicas constantes do anexo Il do presente Caderno de Encargos.

2. 0 objeto do contrato encontra-se definido com o Vocabulario Comum para os Contratos Publicos, com o Codigo
CPV 30211300-4 Plataformas informaticas, nos termos do Regulamento (CE) n.° 213/2008, da Comisséo, de
28,11/2007, aplicavel a partir de 15/09/2008.

Clausula 2.2
Contrato
1. O Contrato a celebrar é composto pelo respetivo clausulado contratual e os seus anexos.
2. O Contrato integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do presente Caderno de Encargos, identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente

para a decisdo de contratar;
b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;
c) O presente Cadermno de Encargos e Anexo;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta escolhida prestados pelo concorrente.

3. Em caso de divergéncias entre os documentos referidos no nimero 2 e o clausulado do Contrato e anexo,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.° do
Codigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse mesmo

diploma legal.

Clausula 3.2
Prazo

O presente contrato produz efeitos no dia seguinte da celebragdo do contrato escrito e manter-se-a& em vigor pelo
prazo de 12 (doze) meses, sem prejuizo da existéncia de obrigagdes acessorias que devam perdurar para além deste

prazo.
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Clausula 4.2
Prego Contratual

1. Pela prestacdo dos servigos objeto do Contrato, bem como pelo cumprimento das demais obrigagdes
constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar ao adjudicatario o preco

constante da proposta, acrescido de VA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no nimero anterior integra todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida & entidade adjudicante, entre outros, os relativos a todas as despesas
inerentes a correta prestagéo dos servicos a contratar, nomeadamente no que concerne a despesas relativas
a alojamento, alimentagao, deslocacdo de meios humanos, despesas de aquisigao, transporte, bem como

quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes e/ou licengas.

Clausula 5.2
Prego Base

Para os devidos efeitos, considera-se que o preco base € 0 pre¢o maximo que a entidade adjudicante se dispde

a pagar pela execugao de todas as prestagdes que constituem o objeto do presente Caderno de Encargos.

O prego base do presente procedimento é de 13.200,00€ (treze mil e duzentos euros), acrescido de IVA a taxa

legal em vigor.

Clausula 6.
Plano e Condi¢des de Pagamento

O pagamento devido pela entidade adjudicante sera efetuado contra a apresentagéo de faturas, ndo havendo
lugar a pagamentos por adiantamento.

O prego referido na clausula anterior inclui todos os custos, encargos e despesas para o integral cumprimento
do servigo a contratar e sera pago mensalmente.

As quantias devidas pela entidade adjudicante devem ser pagas, com observancia do artigo 299.° do Cédigo

dos Contratos Publicos, no prazo de 60 dias apds a rece¢éo das faturas correspondentes;

A fatura deve ser acompanhada de todos os elementos descritivos e justificativos que permitam a sua

conferéncia;

Em caso de discordancia da entidade adjudicante, quanto aos valores indicados na fatura, deve esta comunicar
ao adjudicatério, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os esclarecimentos

necessarios ou a proceder a emissdo de nova fatura corrigida;
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6. A fatura é emitida em nome da Comunidade Intermunicipal da Regi&o de Aveiro, sita na Rua do Carmo, n.° 20,

3800-127 Aveiro, onde deve constar obrigatoriamente o nimero de requisigdo/compromisso.

Clausula7.?
Obrigagoes do adjudicatario

1. Sem prejuizo de outras obrigagdes previstas na legislagéo aplicavel e no presente Caderno de Encargos e
anexo, constituem obrigacdes principais do adjudicatario as seguintes:

a. Prestar a entidade adjudicante o objeto do contrato com as caracteristicas, especificacdes e requisitos
técnicos previstos neste caderno de encargos e anexo;

b. O adjudicatario obriga-se a executar o objeto do contrato de forma profissional e competente, utilizando os
conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade proprios das melhores praticas.

C. Os servigos objeto do presente procedimento, devem ser disponibilizados em perfeitas condi¢des de serem
utilizados para o fim a que se destinam, sob pena de rejei¢ao;

d. O adjudicatario é responsavel perante a entidade adjudicante por qualquer defeito, anomalia ou discrepancia
dos servigos objeto do contrato;

e. Comunicar antecipadamente & CIRA, logo que tenha conhecimento, os fatos que tornem total ou
parcialmente impossivel o fornecimento dos servigos objeto do procedimento, ou o cumprimento de qualquer outra
das suas obrigagdes nos termos do contrato;

f. N&do subcontratar, no todo ou em parte, a execugdo do contrato, sem prévia autorizagdo da entidade
adjudicante;

g. Obrigac&o da entrega dos servigos dentro do prazo estabelecido;

Clausula 8.2
Casos Fortuitos ou de For¢a Maior

1. Nenhuma das partes incorrerd em responsabilidade se, por caso fortuito ou de forga maior, for impedida de
cumprir as obrigagbes assumidas, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragéo

do contrato e cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior, designadamente, tremores de
terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de

guerra ou terrorismo, motins e determinacdes governamentais ou administrativas injuntivas.

3. Né&o constituem forga maior, designadamente:
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a) Circunstancias que ndo constituam for¢a maior para os subcontratados do adjudicatario na parte em que

intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades em que este

se integre, bem como a sociedade ou grupos de sociedades dos seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou de outra forma

resultantes do incumprimento pelo adjudicatario de deveres ou dnus que sobre ele recaiam;

d) Incéndios ou inundag¢des com origem nas instalagdes do adjudicatario cuja causa, propagagao ou proporcoes

se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;
e) Avarias nos sistemas informaticos ou mecénicos do adjudicatario ndo devidas a sabotagem;
f) Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser imediatamente

comunicada a outra parte, devendo-se de igual modo informar o prazo previsivel para restabelecer a situagao.

A forga maior determina a prorrogagdo dos prazos de cumprimento das obrigacOes contratuais afetadas pelo

periodo de tempo comprovadamente correspondente ao impedimento resultante da for¢a maior.

Clausula 9.2
Resolugédo do Contrato

Sem prejuizo de outros fundamentos de resolugao previstos nos artigos 333.° a 335.° do Codigo dos Contratos
Publicos, podera haver resolugdo do contrato pela entidade adjudicante, em caso de violagdo por parte do
adjudicatario, de forma grave ou reiterada, de qualquer das obriga¢des que Ihe incumbem, designadamente nos

seguintes casos:

a) Incumprimento das exigéncias legais ou das especificagdes definidas no presente Caderno de Encargos,

respetivo anexo e na proposta adjudicada;

b) Sempre que se verifique desvio relativamente aos objetivos definidos no presente Caderno de Encargos sem

que a entidade adjudicante tenha dado a respetiva aprovagéo;

c) Incumprimento de qualquer das obrigagbes e deveres emergentes do Contrato e ou deste Caderno de

Encargos.

O direito previsto no nimero anterior exerce-se mediante declaragdo enviada ao adjudicatario, com a indicagao

do fundamento da resolucéo, e ndo determina a repeticao das prestagdes ja realizadas.
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3. Com a resolugdo do Contrato por decisdo da entidade adjudicante, esta tera direito a retengéo de quaisquer
depdsitos, eventuais garantias prestadas pelo adjudicatario, sem prejuizo do direito a indemnizagao pelos danos

causados e devidamente comprovados.

Clausula 10.2
Seguros
1. E da responsabilidade do adjudicatario a cobertura, através dos contratos de seguro, dos seguintes riscos:

a) Danos patrimoniais e ndo patrimoniais causados a terceiros em resultado de atos, omissées, ou negligéncia

por eles cometidos exclusivamente no decurso da sua atividade.

2. O adjudicatario pode, sempre que entender conveniente, exigir prova documental da celebragdo dos contratos

de seguro referidos no nimero anterior, devendo o adjudicatario fornecé-la no prazo de cinco dias Uteis.

Clausula 11.?
Cesséao de Posicao Contratual

1. O adjudicatario ndo podera ceder a sua posi¢do contratual ou quaisquer dos direitos e obrigacbes decorrentes

do contrato, sem autorizagao da entidade adjudicante.
2. Para efeitos da autorizagéo prevista no niimero anterior, deve:
a) Ser apresentada pelo cessionario toda a documentacao exigida ao adjudicatario no presente procedimento;

b) Ser apreciado pela entidade adjudicante, designadamente, se o cessionario ndo se encontra em nenhuma

das situagdes previstas no artigo 55.° do Cédigo dos Contratos Publicos.

Clausula 12.?
Alteragdes ao Contrato

As alteracOes ao contrato séo sempre reduzidas a escrito e assinadas pela entidade adjudicante e pelo adjudicatario.

Clausula13.2
Sigilo e Confidencialidade

1. As partes outorgantes obrigam-se a guardar sigilo e confidencialidade sobre todos os assuntos constantes do

objeto Contrato e a tratar como confidencial toda a informagao e documentagéo a que tenham acesso no ambito
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da sua execugao, sendo esta obrigagdo extensivel aos seus agentes, funcionarios, colaboradores ou terceiros

que as mesmas envolvam.

Excluem-se do ambito do numero anterior, toda a informacéo gerada por forca da execugdo do presente
Contrato, bem como todos os assuntos ou contetidos de documentos que, por forca de disposigdo legal, tenham
de ser publicitados e/ou sejam do conhecimento publico, ou que este seja legalmente obrigado a revelar, por
forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas

competentes.

O dever de sigilo mantém-se em vigor até ao termo do prazo de cinco anos a contar do cumprimento ou
cessagao, por qualquer causa, do Contrato, sem prejuizo da sujei¢do subsequente a quaisquer deveres legais
relativos, designadamente, a protegéo de segredos comerciais ou da credibilidade, do prestigio ou da confianga

devidos as pessoas coletivas.

Clausula 14.2
Gestor do Contrato

Cada uma das partes obriga-se a nomear um representante responsavel pelo acompanhamento da execugéo
do contrato e que desempenhe o papel de interlocutor com a parte contraria para todos os fins associados a
execucdo do contrato. Entende-se por caso fortuito ou de forca maior qualquer situagdo ou acontecimento
imprevisivel e excecional, independente da vontade das partes, € que nao derive de falta ou negligéncia de
qualquer delas.

O primeiro outorgante designara um gestor do contrato, com a fun¢do de acompanhar permanentemente a
execugao deste, podendo ser-lhe delegados poderes para a adogdo das medidas corretivas que se revelem
adequadas, no caso de detetar desvios, defeitos, ou outras anomalias na execugédo do contrato, exceto em

matéria de modificacio e cessacao do contrato.

Clausula 15.2
Comunicacgodes e Notificagoes

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagdes entre as partes
outorgantes do Contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o

domicilio ou sede contratual de cada uma das partes, identificadas no Contrato.

Qualquer alteragéo das informagdes de contacto constantes do Contrato deve ser comunicada a outra parte.

Clausula 16.?
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Contagem de Prazos
A contagem dos prazos na fase de execugdo do Contrato sao aplicaveis as seguintes regras:

a) Exceto quando dito expressamente que se trata de dias Uteis, os prazos previstos no Contrato s&o continuos,

correndo em sabados, domingos e feriados;

b) Quando o ultimo dia do prazo for um sébado, domingo, feriado ou dia em que os servigos da entidade

adjudicante, por qualquer causa, se encontrem encerrados, passa para o primeiro dia util subsequente.

Clausula 17.2
Protegao de Dados

O adjudicatério recebe e trata informagdes que poderao qualificar-se como dados pessoais com o significado do
Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 (RGPD) relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre circulagao desses
dados, e outras leis € normas de prote¢do de dados pessoais aplicaveis, de acordo com o “Anexo | — Clausulas

relativas ao tratamento de dados” ao presente Caderno de Encargos.

Clausula 18.?
Partilha de dados

1. O adjudicatario deve utilizar a infraestrutura de partiha de dados da CIRA em htips://regiaodeaveiro-

my.sharepoint.com ou em https://regiaodeaveiro.sharepoint.com, para armazenamento e envio de informagao,

nao devendo utilizar outras plataformas de partilha de dados no ambito do presente contrato.

2. E da responsabilidade do gestor do contrato disponibilizar os meios tecnolégicos referidos no nimero anterior,

na fase inicial de execugéo de contrato.

3. A utilizacdo dos meios tecnoldgicos disponibilizados seréo, exclusivamente, para os fins decorrentes do contrato

associado ao presente procedimento.

Clausula 19.?
Faturacao Eletronica

No ambito da execugéo de contratos publicos, os cocontratantes sao obrigados a emitir faturas eletronicas, as quais,
sem prejuizo dos requisitos exigidos na legislagéo fiscal, contém imperativamente os elementos constantes no artigo

299.° - B do Codigo dos Contratos Publicos, sempre que aplicaveis.
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Clausula 20.?

Foro Competente

Para a resolugéo de todos os litigios decorrentes do Contrato fica estipulada a competéncia do Tribunal Administrativo

e Fiscal de Aveiro, com expressa renuncia a qualquer outro.

Clausula 21.2
Legislacao Aplicavel

Em tudo quanto estiver omisso no presente Caderno de Encargos e seus anexos observar-se-a o disposto na
legislagdo nacional e comunitaria, nomeadamente no Codigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.°

18/2008, de 29 de janeiro, na sua atual redacao.
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Anexo | - Clausulas relativas ao tratamento de dados

Clausulan.® 1
Objeto
No ambito do Contrato de prestagao de servigos n.° 2024/300.10.005/66 - Aquisi¢édo de servigos para manutengéo
e otimizagdo do “Sistema Integrado de Gestéo de Riscos Naturais e/ou Tecnolégicos da Regido de Aveiro, 0
Adjudicatario, em diante, Subcontratante recebe e trata informagbes que poderédo qualificar-se como dados
pessoais com o significado do Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril
de 2016 (RGPD) relativo a prote¢éo das pessoas singulares no que diz respeito ao tratamento de dados pessoais

e a livre circulagao desses dados, e outras leis e normas de protegao de dados pessoais aplicaveis.

Clausulan.®°2
Obrigacdes do Responsavel pelo Tratamento

1. Tendo em conta a natureza, 0 &mbito, o contexto e as finalidades do tratamento dos dados, bem como os riscos
para os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser variaveis, a
Comunidade Intermunicipal da Regiéo de Aveiro, em diante, o Responsavel pelo Tratamento, aplica as medidas
técnicas e organizativas que forem adequadas para assegurar e poder comprovar que o tratamento é realizado
em conformidade com o RGPD.

2. 0 Responsavel pelo Tratamento assegura que as atividades de tratamento objeto do presente Anexo s&o licitas,
leais e transparentes em relagdo aos titulares dos dados.

3. O Responsavel pelo Tratamento recorre apenas a Subcontratantes que apresentem garantias suficientes de
execucdo de medidas técnicas e organizativas adequadas, nomeadamente, as referidas nas alineas a), b), ¢) e d)

do n.° 1 do artigo 32.° do RGPD e elencadas nas alineas do n.° 3 da clausula 5.2 do presente Anexo.

Clausulan.®3
Tratamento de dados
1. O Subcontratante obriga-se a tratar os dados pessoais apenas mediante instrugdes documentadas do
responsavel pelo tratamento e conforme este Anexo, ndo sendo autorizadas as transferéncias de dados para
paises terceiros ou organizagdes internacionais fora da Espago Econdmico Europeu, a menos que seja obrigado
a fazé-lo pelo direito da Uni&o ou do Estado-Membro a que esta sujeito, informando, nesse caso, o Responsavel
pelo Tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal informag&o por motivos
importantes de interesse publico.
2. As instrugbes do Responsavel pelo Tratamento sdo as fornecidas neste Anexo e no contrato. Quaisquer

instrucdes adicionais apenas serdo efetivas apos aditamento ao presente Anexo e assinado por ambas as Partes.
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3. O Subcontratante deve informar de imediato o Responsével pelo Tratamento, caso uma instrugéo possa infringir
as disposicdes aplicaveis de protegdo de dados. Nesse caso, 0 Subcontratante ndo esta obrigado a seguir a
instrugéo até que o Responsavel pelo Tratamento a confirme ou altere.
4. Os detalhes das operagdes de tratamento levadas a cabo pelo Subcontratante sdo os seguintes:
Finalidades do tratamento: Acesso a dados pessoais de funcionarios/prestadores de servico das entidades
publicas e privadas (p.e. funcionarios da CIRA e da ANEPC) e de terceiros que se inscrevam e interajam na
plataforma e que participem em formagdes desenvolvidas.
Categorias de dados: nome, apelido, data de nascimento, morada, correio eletrénico, n.° de telefone,
escolaridade, NIF, CAE, Endereco IP, Endereco MAC;
Titulares dos dados: Funcionérios, Fornecedores, outros;
Operagdes de Tratamento: Recolha e/ou registo, organizagdo e/ou estruturagdo, Adaptagdo e/ou alteragéo,
Armazenamento, conservagdo e recuperagdo, Transferéncia (ou qualquer outra forma de disponibilizagao),
Consulta;
Localizagao das operagdes de tratamento: Territdrio Nacional e Espago Econdmico Europeu;

Subcontratantes: ndo € autorizado o recurso a subcontratantes;

Clausulan.® 4
Seguranca do tratamento
1. Tendo em conta as técnicas mais avangadas, os custos de aplicagdo e a natureza, o &mbito, o contexto e as
finalidades do tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos e liberdades
das pessoas singulares, o Subcontratante obriga-se a aplicar as medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranga adequado ao risco, antes de iniciar o tratamento dos dados pessoais em nome
do Responsavel pelo Tratamento.
2. Ao avaliar o nivel de seguranga adequado, devem ser tidos em conta, designadamente, os riscos apresentados
pelo tratamento, em particular devido & destruigdo, perda e alteragao acidentais ou ilicitas, e a divulgacao ou ao
acesso ndo autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento.
3. As medidas técnicas e organizativas devem incluir, consoante o que for adequado, as seguintes medidas de
seguranca:
. Organizativas:
a) Cumprir e exercitar regularmente o plano de resposta a incidentes e recuperagéo do desastre, prevendo os
mecanismos necessarios para garantir a seguranga da informagao e a resiliéncia dos sistemas e servigos, bem
como assegurar que a disponibilidade dos dados é restabelecida atempadamente ap6s um incidente;
b) Classificar a informacdo de acordo com o nivel de confidencialidade e sensibilidade e adotar as medidas
organizativas e técnicas adequadas a sua classificagao;
¢) Cumprir com a politicas de gestao de palavras-passe seguras, cumprindo com os requisitos para o tamanho, a

composi¢do, 0 armazenamento e a frequéncia com que uma palavra-passe precisa de ser alterada;
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d) Adotar alarmistica que permita identificar situagdes de acesso, tentativas ou utilizagéo indevida;
e) Verificar se as medidas de seguranca definidas estdo em pratica, garantindo que séo eficazes e atualizando-as
regularmente, especialmente quando o processamento ou as circunstancias se alteram, incluindo as que séo
implementadas pelos subcontratantes nos tratamentos de dados;
f) Sujeitar-se ao dever de confidencialidade a que esta sujeito pelo facto de tratar dados pessoais;

Il. Técnicas:
A. Autenticacdo:
a) Utilizar credenciais fortes com palavras-passe longas (pelo menos 9 caracteres), Unicas, complexas € com
numeros, simbolos, letras mailsculas e mindsculas, alterando-as com frequéncia;
B. Infraestruturas e Sistemas:
a) Garantir que os sistemas operativos de servidores e terminais se encontram atualizados, bem como todas as
aplicagdes (por exemplo, browser e plugins);
b) Cumprir a organizagao dos sistemas e a infraestrutura por forma a segmentar ou isolar os sistemas e as redes
de dados para prevenir a propagagao de malware dentro da organizagao e para sistemas externos;
¢) Cumprir com as normas de seguranca dos postos de trabalho e servidores, nomeadamente:
i. blogueio de acesso a sitios que sejam suscetiveis de constituir um risco para a seguranga;
ii. bloqueio dos redireccionamentos suspeitos através de motores de busca;
iii. blogueio de imediato os ficheiros e aplicagdes infetadas com malware;
iv. realizacao de inspegao periodica do estado e utilizagao dos recursos do sistema;
v. monitorizag&o da utilizacdo do software instalado;
vi. ativagao e conservagao dos registos de auditoria (log);
C. Ferramentas de Correio Eletronico:
a) Cumprir de forma clara e inequivoca as politicas e os procedimentos internos sobre o especifico envio de
mensagens de correio eletronico contendo dados pessoais, que introduzam as verificagdes adicionais necessarias,
no sentido de:
i. garantir a insercao dos enderecos de correio eletrénico dos destinatarios no campo 'Bec:', nos casos de multiplos
destinatarios;
ii. prevenir erros na introdug@o manual de enderecos de correio eletrdnico;
iii. assegurar que os ficheiros enviados em anexo contém apenas os dados pessoais que se pretendem comunicar
b) Confirmar com o destinatario, antes de envio de e-mail contendo dados pessoais, 0 endere¢o de email
preferencial para contacto;
c) Realizar acbes de formagdo no sentido de capacitar os trabalhadores a operar os mecanismos de envio de
mensagens de correio eletronico de acordo com os procedimentos definidos, sensibilizando-os para os erros mais
comuns, potencialmente suscetiveis de originar violagdes de dados pessoais € incentivando-os a dupla verificagao;
d) Reforcar o sistema com ferramentas antiphishing e antispam, que permitam bloquear ligagdes e/ou anexos com
cddigo malicioso;
D. Protegéo contra Malware:
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a)Utilizagao do sistema de cdpias de seguranga (backup) atualizado, seguro e testado, totalmente separado das
bases de dados principais e sem acessibilidade externa;

b)Utilizag&o do sistema com ferramentas antimalware que inclua a capacidade de o verificar e detetar, bem como o
blogueio em tempo real de ameagas do tipo ransomware;
E. Utilizagao de equipamentos em ambiente externo:

a)Armazenar dados em sistemas internos, protegidos com medidas de seguranga apropriadas, e acessiveis
remotamente através mecanismos de acesso seguro (VPN);

b)Realizar acessos apenas por VPN;

c)Bloquear as contas apos varias tentativas invalidas de login;

d)Efetuar copias de seguranga automaticas das pastas de trabalho, quando o equipamento se encontra ligado a
rede da entidade;
F. Armazenamento de documentos em papel que contenham dados pessoais:

a)Utilizar papel e impresséo que seja duravel;

b)Conservar documentagdo em local com controlo de humidade e temperatura;

c)Armazenar, devidamente organizados, os documentos que contém dados pessoais sensiveis em local fechado,
resistente ao fogo e inundagéo;

d)Controlar os acessos, com registo das respetivas data e hora, de quem acede e do(s) especifico(s) documento(s)
acedido(s).

e)Destruir os documentos através de equipamento especifico que garanta a destrui¢do “segura”;
G. Transporte de informagéo que integre dados pessoais:

a)Adotar medidas para impedir que, no transporte de informag¢do com dados pessoais, estes possam ser lidos,
copiados, alterados ou eliminados de forma nao autorizada;

b)Utilizar encriptacdo segura no transporte, em dispositivos de massa ou arquivo potencialmente permanente
(CD/DVD/PEN USB).
4. O Subcontratante pode alterar as medidas técnicas e organizativas, desde que ndo sejam menos protetoras
que as ora estabelecidas e mediante acordo escrito em aditamento ao presente Anexo, assinado por ambas as
Partes, antes da sua implementacao.
5. O Subcontratante obriga-se a disponibilizar ao Responsavel pelo Tratamento as informag6es necessarias para
demonstrar o cumprimento das obrigagdes do Subcontratante relacionadas com a seguranga da informacao,

conforme exigido pelo RGPD e por este Anexo.

Clausulan.® 5
Direitos dos titulares dos dados
1. Tendo em conta a natureza do tratamento e a informacg&o ao dispor do Subcontratante, este presta assisténcia
ao Responsavel pelo Tratamento através de medidas técnicas e organizativas adequadas, no sentido de assegurar

o cumprimento das obrigacdes do Responsavel pelo Tratamento relativamente aos direitos dos titulares dos dados,
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designadamente o exercicio dos direitos de acesso, retificagdo, apagamento, limitagdo do tratamento.
portabilidade dos dados, oposic¢do de tratamento e de revogagao do consentimento.
2. O Subcontratante obriga-se, no prazo de 10 dias, a prestar as informagdes relativas aos titulares dos dados das

operagdes de tratamento ao Responsavel pelo Tratamento.

Clausulan.° 6
Avaliacao de Impacto sobre Proteg¢do de Dados e Consulta Prévia
O Subcontratante obriga-se a prestar, num prazo razoavel a definir pelo Responsavel pelo Tratamento, a
informag&o necessaria ao seu dispor no cumprimento das obrigagdes deste, nomeadamente, de realizar uma
avaliagdo de impacto sobre a prote¢do de dados (AIPD) e de consulta prévia que estejam relacionadas com os

servigos prestados pelo Subcontratante, no dmbito deste Anexo.

Clausulan.t7
Registo das atividades de tratamento
1. O Subcontratante obriga-se a manter o registo de todas as categorias de atividades de tratamento realizadas

em nome do Responsavel pelo Tratamento, devidamente atualizado.

Clausulan. 8
Violagédo de dados

1. O Subcontratante obriga-se a notificar o Responséavel pelo Tratamento para 0 e-mail geral@regiaodeaveiro.pt

no prazo maximo de 24 horas, a partir do conhecimento de uma violagao de dados pessoais ocorrida no ambito
da execucao do contrato pelo Subcontratante.

2. Nestes casos, 0 Subcontratante assistira 0 Responsavel pelo Tratamento na obriga¢do de informar o titular dos
dados e as autoridades de controlo, conforme aplicavel, fornecendo as informagdes necessarias, tendo em conta

a natureza do tratamento e as informagdes ao dispor do Subcontratante.

Clausulan.9
Encarregado de Protecao de dados
1. O Subcontratante deve designar um encarregado de protegéo de dados e/ou um representante, na medida
exigida pela legislagdo aplicavel em matéria de prote¢édo de dados.
2. O Subcontratante obriga-se a fornecer os respetivos contactos ao encarregado de prote¢do de dados e/ou um

representante do Responséavel pelo Tratamento.

Clausulan.’ 10

Auditorias
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1. O Subcontratante disponibiliza ao Responsavel pelo Tratamento todas as informagdes necessarias para
demonstrar o cumprimento das obrigagdes do Subcontratante e facilita e contribui para as auditorias, inclusive as
inspegdes, conduzidas pelo Responsavel pelo Tratamento ou por outro auditor por este mandatado.
2. O Subcontratante obriga-se a fornecer a pedido de Responsavel pelo Tratamento Relatérios de Auditoria e/ou
outras informacdes relevantes ou certificagdes.
3. As auditorias ao Subcontratante devem ser realizadas de acordo com a politica de seguranga e

confidencialidade do Responsavel pelo Tratamento.

Clausulan.® 11
Eliminagdo de dados

1. Sob pena de responsabilidade por perdas e danos, findo o periodo de vigéncia do Contrato, 0 Subcontratante
obriga-se a proceder a eliminagdo de todos os dados pessoais que so tratados pelo Subcontratante em nome do
Responsavel pelo Tratamento, apagando todas as cdpias existentes e devolvendo os backups para o Responsavel
Pelo Tratamento, a menos que a conservagao dos dados seja exigida ao abrigo do direito da Unido ou dos Estados
— Membros.

2. No prazo de 30 dias ap6s a execugao do contrato, 0 Subcontratante devera comprovar o0 modo como ocorreu €

o que foi eliminado, nos termos do n.° anterior, devendo remeter uma declaragéo para o efeito.

Clausulan.® 12
Responsabilidades

1. O Subcontratante que, em violagdo do RGPD e do presente Anexo, determinar finalidades e os meios de
tratamento, é considerado responsavel pelo tratamento no que respeita ao tratamento em questao.

2. O Subcontratante é responsavel pelos danos causados pelo tratamento que viole as regras do presente Anexo,
que ndo cumpra as obrigagdes do RGPD para 0s Subcontratantes e/ou que n&o siga as instrugdes licitas do
Responsavel pelo Tratamento, salvo se provar que ndo é de modo algum responsavel pelo evento que deu origem
aos danos.

3. Qualquer Parte devera informar, sem demora, a outra parte relativamente a qualquer investigagao, pedido de

indemnizagao ou outro pedido de que venha a ter conhecimento, comprometendo-se a colaborag¢do mutua.

Clausulan.®13
Duragao e Cessagao
1. A vigéncia deste Anexo é o da vigéncia do Contrato de Prestagdo de Servicos (incluindo renovagdes ou
extensoes).
2. Salvo acordo em contrario, os direitos e requisitos de cessagdo serdo os mesmos que os estabelecidos no

Contrato de Prestagao de Servigos.
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Anexo Il - Especificagoes Técnicas

Preco: nos termos e para os efeitos do artigo 47.° do CCP, o prego fixado para o presente procedimento é de
13.200,00€ (treze mil e duzentos euros), ao qual acresce o IVA a taxa legal em vigor.
Prazo: a prestacao de servigos tem o prazo de execucao de 1 ano a contar da data de assinatura do contrato;

No dmbito do SEGURA, Sistema Integrado de Gesté@o de Riscos Naturais e/ou Tecnolégicos da Regido de Aveiro,
considerando os aspetos criticos identificados na implementacao, a necessidade de melhoria continua, otimiza¢éo e
adequacéo, atualizagdo e manutencdo, considera-se necessario executar as seguintes atividades:
- Reforgar a componente da formag&o dos recursos humanos para utilizagdo do SEGURA,132 horas (valor referéncia).
- Implementar um servigo de help desk, servico de apoio aos utilizadores (por telefone, e-mail, videoconferéncia) para
suporte e resolucéo de problemas técnicos relacionados com a utilizagdo do SEGURA.
- Carregar na plataforma a informagao Util para os seus utilizadores, designadamente:

- Informag&o geografica;

- Listas de contactos;

- Listas de meios e recursos.

- Planos de Emergéncia de Protegéo Civil

- PMDFCI/PSA/PME/POM (e planos similares considerados pertinentes)

- Medidas de Autoprotegéo dos Edificios Publicos (ex.: escolas, centros de salde)
- Manutengao preventiva (corre¢do de erros, manutencdo das aplicagbes disponiveis nas lojas), alojamento e
atualizacdes de software;
- Carregamento inicial de informagao disponibilizada pela CIRA / Municipios associados na plataforma SEGURA,;
- Disponibilizagéo de formacao e recursos técnicos (portatil, TV, Raspberry Pi) ao Comando Sub-Regional de Aveiro,
para promover a utilizagdo do SEGURA
- Melhorias Técnicas (CIRA em articulacdo com a ANEPC e PC Municipal).
- Incluir separador de acesso as Camaras de Videovigilancia.
- Melhorias de utilizagéo (detetados em operagéo):
- Melhoria da resposta do servidor, ie, rapidez no carregamento de camadas;
- Possibilidade de atualizar a informagao dos scripts e carregamento na plataforma;
- Adaptacdo de API Key/Ligacdes de outras plataformas (FebMonitorizagdo; SIG Municipais);
- Implementag&o de melhorias nos mddulos atuais:
- Imprimir mapas com tabela de atributos das camadas intercetadas com o buffer;
- Tipos de Buffer: circunferéncia, quadrado, cone, “vista”;
- Legenda e distingao das varias camadas ativas com cores diferentes ou permitir a configuragéo, pelo utilizador, da
escolha de cores. Possibilidade em “Servicos Remotos” e “Camadas NUTIII Regi&o de Aveiro” de visualizar as tabelas
de atributos, conforme acontece com as camadas do GeoServer;
- Documentos georreferenciados, quando carregada a camada pretendida, possibilidade de visualmente verificar a
existéncia e consultar (Medidas de Autoprote¢do dos Edificios Publicos (ex.: escolas, centros de salde), ou em
alternativa, ao visualizar as tabelas de atributos das camadas, seja possivel, redirecionar para o documento associado
numa nova janela.
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