Como assinar documentos eletronicamente
(Para cumprimento do estabelecido no art.2 542 e 682 da Lei n.2 96/2015, de 17 de agosto)

Qualquer duvida contacte os servigcos de Contrata¢do Publica do Municipio
Email: contratacaopublica@cm-castelobranco.pt ou Telef: 272 330 330

Microsoft Word 2003

1. Apos redigir e gravar o seu documento, aceda ao menu Ferramentas | Opcoes | Seguranca:

Opcdes de encriptacio de ficheiros para este documenta

Registar alteractes I Informagdes do utilizador I Compatibiidade I Loc. dos ficheiros
Ver Geral Editar Irnprirnir Guardar Seguranga Ortografia e graméatica

Palavra-passe para abrir: |

Opcdes de partiha de ficheiros para este documento

Palavra-passe para modificar: |

[] Recomendado o modo s6 de leitura
[ Assinaturas digitais. . . ] [ Proteger documento, .. ]

Opses de privacidade
Remover informacdes pessoais das propriedades do ficheiro a0 quardar

Armazenar numero aleatdrio para melhorar a exactidio de intercalacio
Mostrar a marcagdo oculta 20 abrir ou a0 quardar

Sequranca de macros

virus de macros e especifique os nomes dos programadores de macros fid

[] Avisar antes de imprimir, guardar ou enviar um ficheiro que contenha comentéarios ou alteracdes registadas

Ajuste o nivel de seguranga relativamente a abertura de ficheiros que podem conter Sequranca de macros...
i S¢

Avangadas...

[ o I[ Cancelar ]

2. Cligue em Assinaturas Digitais e Adicionar. Seleccione o certificado de assinatura:

Select Certificate E“ZI

Select the certifizate you want to use.

Issued to
(=dpaula Andreia da Conceiclo Avila (AutenticacSo)

B2 paula Andreia da ConceicSo Avila (Assinatura)

Issued by

Cartdo do Cidaddo - C...
Cart3o do Cidaddo - C...

] [ Cancel

] [ View Certificate
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3. Ser-lhe-4 solicitado que insira 0 seu Codigo PIN de Assinatura.

W Cartdo de Cidaddo ]

¥ Cuidado: Esta prestes a fazer uma assinatura electrénica qualificada com o seu

— - Carto de Cidad3o.
e TR ASGAL b favor introduza o seu Cédigo PIN de Assinatura para continuar ou prima o
“i‘ = 2 botdo Cancelar. .
b e Atencdo: se apenas deseja autenticar-se num sitio ou servidor web, NAO
B2 Q P 1 introduza o seu Cédigo PIN & prima Cancelar.

Cédigo PIN || ‘\

4. Insira o seu Codigo PIN de Assinatura e clique “OK”.

5. Poderéa confirmar se o documento foi assinado através da barra de titulo e do icone no
canto inferior direito:

2} teste.doc (Assinado, nao verificado) - Microsoft Word
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Microsoft Word 2007 / Excel 2007

1. Apos redigir e gravar o seu documento, clique no botao do Office | Preparar |
Adicionar uma assinatura digital

@ d9-0 = Mant
Aj e Preparar o documento para distribuicao
1 Propriedades
~ =) Ver e editar propriedades do documento, tais como Titulo, Autor e
7 Abrir Palavras-chave.
", Inspeccionar Documento
I I Guardar E ! Procurar informa¢des pessoais ou metadados ocultos no
- documento.
= (f1+) Encriptar Documento
‘& Guardar Como  » _’iB Aumentar a seguranca do documento adicionando encriptacdo.
@ Imprimir > 5 Restringir Permissao
_g Conceder acesso a pessoas restringindo a sua capacidade de 4
- edicdo, copia e impressdo.
| |# Preparar » Adicionar uma Assinatura Digital
a i do doc adici: uma
= assinatura digital invisivel.
‘ﬁ Enviar >
I Marcar Como Final
Informar os leitores de que o documento é final e o torna-lo s6 de
V7 Publicar > leitura.
Executar Verificador de Compatibilidade
-« ] Verificar a existéncia de funcionalidades ndo suportadas por
Fechar versdes anteriores do Word.

[?_] Op¢des do Word ] [X Sair do Word

2. Indique o motivo da assinatura (opcional) e clique em Assinar

Assinar

© Consultar as informacdes adicionais sobre o que est3 a assinar...

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo
serd visivel no contetido deste documento.

Objectivo para assinatura deste documento:
|

Assinar como: Paula Andreia da Conceicdo Avila FTE—
Emitido por:  (Teste) EC de Assinatura Digital Qualificada do ... -

[[assnar ] [ cancelar |

3. Ser-lhe-4 solicitado o seu codigo PIN de Assinatura. Insira-o e clique em OK

WA Cartio de Cidaddo 3

¥ Cuidado: Esté prestes a fazer uma assinatura electrénica qualificada com o seu
Cart3o de Cidad3o.

e SIS b favor introduza o seu Codigo PIN de Assinatura para continuar ou prima o
{‘ - botdo Cancelar. £

':’, - Atencdo: se apenas deseja autenticar-se num sitio ou servidor web, NAO
N2

introduza o seu Cddigo PIN e prima Cancelar.

CédigoPIN | sees|

Lo J[ concewr ]
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4. O documento sera assinado. Podera confirma-lo verificando o icone de assinatura na
barra de estado

- | Portugués (Portugal) R ﬂ

Confirmacgao da Assinatura @

i A assinatura foi guardada com éxito neste documento.
Se o documento for alterado, a assinatura ficara invalida.

[]N&o mostrar novamente esta mensagem.

L OK ]
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Microsoft Word 2013

Criar uma linha de assinatura no Word ou Excel

Asq

©

e [nformacoes

Novo :
Assinar
Abrir Desktop
Guardar Proteger Documento
) Controle o tipo de alteragdes que as pessoas podem fazer a este documento.
Guardar como Proteger
Documento +

Imprimir

D Marcar Como Final
2 Informe os leitores de que o documento é

Partilhar final e torne-o sé de leitura :nto
o Encriptar com Palavra-passe tenha em conta que este contém:
portar /‘ Proteja este documento com uma ito e nome do autor
palavra-passe m incapacidades tém dificuldades em ler

Fechar

EL, Restringir Edigdo
Controlar os tipos de alteragdes que as

pessoas podem efetuar

D Restringir Acesso ‘omaética)
@ Conceder acesso a pessoas, mas removera  *
capacidade de editar, copiar ou imprimir.

D Adicionar uma Assinatura Digital

p Assegure a integridade do documento
adicionando uma assinatura digital invisivel

No documento ou folha de calculo, coloque o ponteiro onde pretende criar uma linha de
assinatura.

No separador Inserir, no grupo Texto, clique na lista Linha de Assinatura e, em seguida,
cligue em Linha de assinatura do Microsoft Office.
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3. Na caixa de didlogo Configuracdo da Assinatura, escreva as informacdes que serao
apresentadas sob a linha da assinatura:
Corfiguragic da Assnaturs 1 ot

Sgrathem sugerith (pad extmedn, Diwga Cuthal
Thubz dn iigraline jugesds (per enemzds, devter’s
Erdergn de o-mull 2o sgratins iugerida:

Iruitrugfees pars o algratine:

Ay e LT e LTI, WRrHELE S G DR R G S & e
il cureln

FaTELr a0 SNt MR TOme o o Tk o Silege Astinas

o Pt dats da sconalucs ne isha de saninshun

o ][ o ]

e Signatério sugerido: 0 nome completo do signatario.

e Titulo do signatéario sugerido: o titulo do signatéario, se existir.

e Endereco de e-mail do signatario sugerido: 0 endereco de e-mail do signatario, se
necessario.

e InstrucBes para o signatario:  adicione instru¢des para o signatario, como "Antes de
assinar o documento, certifique-se de que os contetdos estédo corretos".

4. Selecione uma ou ambas as caixas de verificagdo seguintes:

e Permitir que o signatéario adicione comentarios na caixa de diadlogo
Assinar: permite que o signatario introduza uma finalidade para a assinatura.

e Mostrar a data de assinatura nalinha de assinatura a data em que o documento foi
assinado é apresentada com a assinatura.

Sugestao: Para adicionar linhas de assinatura adicionais, repita estes passos.

Nota: Se o documento permanecer ndo assinado, é apresentada a Barra de
Mensagens Assinaturas. Cligue em Ver Assinaturas para concluir o processo de
assinatura.

0 Assinatwras  Este documento temn de ser assinado, Ver Assinaturas..

Inicio da Pagina

Assinar a linha de assinatura no Word ou Excel

Ao assinar uma linha de assinatura, adicione uma representacao visivel da sua assinatura e
uma assinatura digital.
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1. No ficheiro, clique com o boté&o direito do rato na linha de assinatura.

Nota: Se o ficheiro for aberto na Vista Protegida, clique em Editar Mesmo Assim, se o
ficheiro for de uma fonte fidedigna.

2. No menu, selecione Assinar.

e Para adicionar uma versao impressa da assinatura, escreva 0 seu nhome na caixa junto
ao X.

e Para selecionar uma imagem da assinatura escrita, clique em Selecionar Imagem. Na
caixa de didlogo Selecionar Imagem da Assinatura, localize o ficheiro de imagem da
assinatura, selecione o ficheiro pretendido e, em seguida, cligue em Selecionar.

Notas:

» Para clientes que utilizam versdes em Chinés (Tradicional ou Simplificado), Coreano ou
Japonés, € apresentada a op¢do Linha de Assinatura de Carimbo.

= Além disso, pode assinar uma linha de assinatura fazendo duplo cliqgue na mesma. Escreva
0 seu nome junto do X. Alternativamente, no Painel de Assinaturas, na
seccdo Assinaturas Pedidas, clique na seta existente junto da assinatura. No menu,
selecione Assinar.

e Para adicionar uma assinatura manuscrita (apenas utilizadores do Tablet PC), assine
0 seu nome na caixa junto ao X utilizando a funcionalidade de tinta digital.

e Cligue em Assinar.
e O botdo Assinaturas é apresentado na parte inferior do documento ou folha de
calculo.

A imagem seguinte mostra o botédo Assinaturas.

Pagina: 1de 1 | Palavras: 0 | 8 |
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Adobe Acrobat

1. Acedaao mewﬁnentas e clique em Certifiamlo&

™ DOC 52261 puf - Adobe Acrobet

E=RE )
Arquivo Edtar Visuahiar Tuda
Inicio  Ferramentas 52_Erros ¢ proble.. 53_Bens de Do 5_Estudo Compar, Lei_75.2013.p01 (.. calendirio_PG GF 146604.pdf LOE 201742~ DLEO_2017.pd (P... 522610t (@ Fazer logon
% - a0y S
%4 S J & ®
Comentario Preencher e assinar Editar PDF Exportar PDF Criar PDF Combinar arquivos Enviar strear arimbo Medir Certificados

O = 0 e
Proteger Preparar formuldrio Otimizar PDF Padrdes de PDF
Adiconar d Adi

BlelLome € me[e@ax] BB v

2. Clique no separador Assinar digitalmente

= DOC_52261 paf - Adobr Acrabet Reader DC [ESRE )
R e e et R
Inicio Ferramentas 52 _Erros & proble.. 53_Bens de Domi, 5_Estudo Compar. Lei_75_2013.paf (.. calendario_PG GF.. 146604 paf LOE_2017_Lei 42. DLEO_2017.paf (P... DOC_52261pdf = Fazer logon
® B8 @ a @ 1o
m Certificados = &y Assinar Digitaimente [y Marcador de hora x
| @ poeons ’ s ’ i |

3. Depois de aparecer uma cruz no ponteiro do rato, desenhe um retangulo no local onde
guer inserir a assinatura e selecione a assinatura desejada.

Assinar com uma ID digital

Escolha a ID digital que vocé deseja usar |

(®) [ ® ] [Assinatura Qualificada]
- (@ Emitido por: MULTICERT Certif

® otgrarnova 0 g ) ( Cancear)

4. Clique em Continuar

5. Clique em assinar e coloque o codigo da assinatura eletrénica qualificada.

CMCB - Assinar Documentos Digitalmente Pagina 8



¥ Cartdo de Cidadao

Cartdn de Cidadao,

botdo Cancelar,

Ok

Cuidado: Esté prestes afazer uma assinatura electrdnica qualificada com o seu
Por Favor introduza o seu Cédigo PIM de Assinatura para conkinuar ou prima o

Atencio: se apenas deseja autenticar-se num sitio ou servidor web, NAO
introduza o seu Cédigo PIN e prima Cancelar,

Cédign PIN (| |

Cancelar

6. Ser-lhe-a perguntado onde pretende guardar o ficheiro assinado.
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