DIVISAO DE ADMINISTRACAO GERAL E FINANCAS
SECCAO DE CONTRATACAO PUBLICA E GESTAO DE STOCKS

Caderno de Encargos

PROCEDIMENTO POR CONCURSO PUBLICO N.° 14/2024
(Nos termos do disposto na al. a}, b), ¢} ou d), do n.° 1 do art.° 20.° do CCP}

Capitulo |
Disposicoes Gerais

Cldusuia 1.°
Objeto
O presente Caderno de Encargos compreende as cl@usulas a incluir no contrato a
celebrar na sequéncia do procedimento pré-contratual que tem por objeto principal a

prestacdo de servigos para a protecdo da ciberseguranca.

Cldusula 2.°

Preco base
I — Pela prestagdo de servicos, objeto do presente procedimento de aquisicdo, o
Municipio da Lousa dispde-se pagar um valor global maximo de 71.000,00€ (setenta e
um mil euros), ndo incluindo o imposto sobre o valor acrescentado.
2 - O prego base definido tem por fundamento o valor obtido através da consulta

preliminar ao mercado prevista no art.® 35.°-A do CCP.

Clausula 3.1
Contrato

1 - O contrato € composto pelo respetivo clausulado contratual e os seus anexos. O
clausulado do contrato deverd conter os seguintes elementos:
a) A identificacdo das partes e dos respetivos representantes, assim como do titulo a
que intervém, com indicagdo dos atos que os habilitem para esse efeito;
b) A indicagdo do ato de adjudicagdo e do ato de aprovacdo da minuta do contrato;
c) A descri¢do do objeto do contrato;

d) O prego contratual ou o prego a receber pela entidade adjudicante ou, na
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e) O prazo de entrega;

f) Os djustamentos aceites pelo adjudicatdrio;

g) A referéncia & caucdo prestada pelo adjudicatdrio;

h) Se for o caso, a classificacdo orgamental da dotacdo por onde serd safisfeita a
despesa inerente ao contrato, a redlizar no ano econdmico da celebragéo do mesmo
ou, no caso de fal despesa se realizar em mais de um ano econdmico, a indicagdo da
disposicdo legal habilitante ou do plano plurianual legaimente aprovado de que o
contrato em causa constitui execugcdo ou ainda do instrumento, legalmente previsto,
que autoriza aquela reparticto de despesa;

i) A identificag@o do gestor do contrato em nome da entidade adjudicante, nos termos
do artigo 290.°-A;

i) As eventuais condicdes de modificacdo do contrato expressamente previstas no
caderno de encargos, incluindo cldusulas de revisGo ou opgdo, claras, precisas e
inequivocas.

2 - O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros € omissdes tenham sido expressamente aceites
pelo érgdo competente para a decisdio de contratar;

b} Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d} A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatdrio.

3 - Em caso de divergéncia entre os documentos referidos no nimero anterior, a
prevaléncia € determinada pela ordem pela qual séo indicados nesse numero.

4 - Em caso de divergéncia entre os documentos referidos no n° 2 e o clausulado do
contirato, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo
com o disposto no artigo 99° do Cédigo dos Contratos PUblicos e aceites pelo

adjudicatdrio nos termos do disposto no artigo 101° desse mesmo diploma legal.

Cldausula 4.°
Periodo de vigéncia

O contrato mantém-se em vigor pelo periodo de 3 (irés) anos.

Capitulo Il

Obrigag¢des Contratuais

Seccdoll
Obrigagdes do Adjudicatdrio
Subseccdo |

Disposicoes Gerais
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Cldusula 5.°
Especificacées Técnicas
O contrato a celebrar terd de obedecer &s especificacdes técnicas constantes do

Anexo | ao presente documento.

Subseccdo ll

Dever de sigilo

Clausula 6.°

Objeto do dever de sigilo
1 - O adjudicatdario deve guardar sigilo sobre toda a informagcdo e documentacéo,
técnica e ndo técnica, comercial ou oufra, relativa & Camara Municipal, de que possa
ter conhecimento por conta da execugd@o do contrato.
2 - A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem ser objeto de qualquer uso ou modo de aproveitamento
que ndo o destinado direta e exclusivamente & execugdo do contrato.
3 - Exclui-se do dever de sigilo previsto, a informag@o e a documentagcdo que fossem
comprovadamente do dominio publico, & data da respetiva obtencdo pelo prestador
de servigos, ou que este seja legaimente obrigado a revelar, por forca da lei, de
processo judicial ou a pedido de autforidades reguladoras ou outras entidades
administrativas competentes,
4 - O cocontratante deve prestar ao contraente pUblico todas as informacdes que este
lhe solicitar e que sejam necessdrias a fiscalizagdo do modo de execucdo do contrato,
devendo o contraente publico satisfazer os pedidos de informacdo formulados pelo
cocontratante e que respeitem a elementos técnicos na sua posse, cujo conhecimento
se mostre necessdrio & execucdo do contrato.
5 - Salvo quando, por forca do confrafo, caiba ao cocontratante o exercicio de
poderes publicos, compete exclusivamente ao contfraente publico a satfisfacdo do
direito a informagdo, por parte de particulares, sobre o teor do contrato e quaisquer
aspetos da respetiva execucdo.
6 - O contraente publico e o cocontratante guardam sigilo sobre quaisquer matérias
sujeitas a segredo nos termos da lei as quais tenham acesso por forca da execucdo do

contrato.

Capitulo IV

Disposicdes finais

Clausvla 7.°

Casos fortuitos ou de forgca maior
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1 - Nenhuma das partes incorrerd em responsabilidade se, por caso fortuito ou de forga
maior - entendendo-se como tal as circunstdncias que impossibilitem a respetiva
realizacdo, alheias & vontade da parte afetada, que ela ndo pudesse conhecer ou
prever d data da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente
exigivel contornar ou evitar — for impedido de cumprir as obrigagdes assumidas no
confrato.

2 - A parte que invocar casos fortuitos ou de forga maior deverd comunicar e justificar
tais situacdes G outra parte, bem como informar o prazo previsivel para restabelecer a
situagdo.

3 - Ndo constituem for¢ca maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do
adjudicatdrio, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatdrio ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciails de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo adjudicatdrio de
deveres ou 6nus que sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo adjudicatdrio de normas
legais;

e) Incéndios ou inundagdes com origem nas instalagdes do adjudicatdrio cuja causa,
propagacdo ou proporcdes se devam a culpa ou negligéncia sua ou qo
incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatério ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 - A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigagdes
contratuais afetadas pelo periodo comprovadamente correspondente ao impedimento

resultante da forga maior.

Clausula 8.°
Cessdo da posi¢cdo contratual
O adjudicatdrio ndo poderd ceder a sua posicdo contratual, ou qualquer dos direitos e

obrigacdes decorrentes do contrato, sem autorizag&o da entfidade adjudicante.

Clausula 9.°
Comunicagdes e nofificacdes
1 - Sem prejuizo de poderem ser acordadas outras regras quanto as noftificagdes e

comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do
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Cédigo dos Contratos PUblicos, para o domicilioc ou sede contratual de cada uma,
identificados no Contrato.
2 - Qualquer alteracdo das informagdes de contacto constantes do Contrato deve ser

comunicada & outra parte.

Cldusula 120°
Contagem dos prazos na fase de formacgdo dos contratos e da execugdo dos contratos
A contagem dos prazos na fase de formacgd@o dos contratos e da execucdo dos

confiratos, far-se-a nos termos respetivamente do artigo 470° e do artigo 471° do CCP.

Cldusula 11.°
Foro competente
Para resolugdo de todos os litigios decorrentes do confrato fica estipulada a
competéncia do Tribunal Administrativo e Fiscal do Coimbra, com expressa renuncia a

qualguer outro.

Cldusula 12.°
Legislacdo aplicavel
Em tude o que for omisso no presente Caderno de Encargos, observar-se-& o disposto
no Cdédigo dos Confratos Publicos, na redacdo atual, e demais legislacdo portuguesa

em vigor.
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ANEXO |
ESPECIFICAGOES TECNICAS

A Camara Municipal da Lousd, pretende, adquirir uma solu¢gdo a 3 anos, que
contemple o fornecimento, instalacdo, configuracdo e formagdo onsite de todos as
solugdes propostas deste caderno de encargos.

Estas solugdes tém de cumprir ou exceder as caracteristicas técnicas abaixo descritas,
devem ser obrigatoriamente ser todas do mesmo fabricante e incluir bolsa de 100 horas
de suporte as solugoes.

Deverd também ser remetida declaracdo do fabricante informando em como o

concorrente estd autorizado a vender e instalar as solugdes.
1. Antimalware, Vulnaribilty e Patch Management

1. Protecdo de Endpoints
A protecdo de endpoints deve cumprir obrigatoriamente os seguintes requisitos minimos:

Para protecdo dos endpoints serd necessério considerar o licenciamento de uma

solugcéio de Endpoint, com licenciamento para 225 dispositivos, com gestdo na

Cloud, com os seguintes requisitos minimos:

a) Deve emular ameacgas simulando a execucdo de ficheiros desconhecidos num
ambiente isolado para detetar comportamentos maliciosos e prevenir violagdes,
bem como extrair ameagas como conteldos ativos dos documentos acedidos
pelos utilizadores, entregando ficheiros limpos sem qualquer perigo;

b) Deve incorporar uma protecdo Anti-Ransomware que interompa o Malware
desde o primeiro momento e repare automaticamente o dano (restaurando
copias criptografadas pelo Ransomware);

¢) Deve utilizar uma tecnologia que funcione sem assinaturas e n&o seja baseada
em atudlizagdes constantes, funcionando tanto online quanto offline, colocando
infecdes em quarentena automaticamente com base na sua andlise forense, bem
como restaurando automaticamente ficheiros criptografados por Ransomware ao
seu estado antes do ataque;

d) Deve ser capaz de prevenir erros humanos e detetar Phishing de Zero-Day,
blogueando proactivamente o acesso a sites novos e desconhecidos, bem como
salvaguardar as credenciais dos utiizadores e impedir o uso de senhas
corporativas em sites externos;

e) Deve fornecer relaidrios forenses de ameacgas, coletando conlinuamente todos os
eventos relevantes do sistema, e fornecer pesquisa proativa de incidentes e
andlises para entender rapidomente o ciclo de vida completo do ataque,

fornecer maior visibilidade do ataque e vetores de danos do ataque para
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maximizar a produfividade da equipa de resposta e minimizar a exposicdo
organizacional;

f) Os relatdrios forenses devem oferecer uma visdo do ataque representando os
dados de acordo com um padrdo de seguranca de acordo com a Matriz MITRE
ATT & CK;

g) A solugdo deve fornecer visibilidade total com recursos forenses, monitorizando e
registando todos os eventos que ocorrem nos terminais: ficheiros afetados,
processos iniciados, alteragcdes no registo do sistema e afividade de rede. Esta
monitorizagdo deve garantir que os dados estejam disponiveis, mesmo se o
ataque for bem-sucedido, mesmo se ele remover ficheiros ou outros indicadores
de comprometimento que foram deixados no sistema;

h) A solugdio deve incorporar mecanismos de andlise comportamental que usem
andlise forense para identificar de forma eficaz e exclusiva comportamentos de
Malware desconhecidos e classificar com precisdo o Malware na categoria
apropriadaq;

i) Deve ter mecanismos de seguranga de navegacdo incorporados aos principais
navegadores da web que sejam capazes de exirair ameagas e reconstruir
ficheiros acedidos pelos usudrios em poucos segundos, eliminando possiveis
ameagas e enfregando rapidamente uma versdo segura ao utilizador. Além disso,
deve incorporar mecanismos de emulacdo de ameacas que detetam
comportamento malicioso e evitam infegdes por Malware de dia zero e atagues
direcionados, inspecionando ficheiros em um ambiente de Sandbox virtual. A
fillragem de navegagdo € necessdria usando a Filtragem de URL para garantir
uma navegagdo segura;

J) A solugdo deve proteger os utilizadores de ameacas que chegam por meio de
downloads da Intermet usando técnicas como Phishing, contetdo malicioso
copiado para dispositivos de armazenamento removiveis, infecdes causadas por
movimento lateral de dados e Malware entre sistemas em segmentos especificos
da rede, bem como infe¢des por meio de contetdo criptografado;

k) A solucdo deve incluir protecdo Anti-Bot, continuamente atualizada com os
dados de inteligéncia de ameagas mais recentes, identificando e bloqueando as
comunicagdes de Botnet com servidores de comando e controlo (C&C),
contendo e colocando em quarentena os dispositivos infetados;

I) O instalador da solugdo deve ser capoz de desinstalar agentes antivirus de
terceiros e a solu¢do deve ser capaz de ser implementada de forma fdcil com
administracdo local ou na Cloud;

m)A solugdo deve ter uma consola central para definir politicas, criar grupos de
sistema/utilizadores, registar, implementar atualizacées, gerar relatdrios com
acesso baseado em fungdes e oferecer suporte ao uso de autenticacdo de

sistemas de terceiros;
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n) A soluc@o forcard as estacdes de trabalho a cumprir as regras de seguranga
definidas pela organizacdo. Aqueles que ndo cumprirem serdo mostrados como
ndo conformes e politicas restritivas devem ser aplicadas;

o) Deve ter um cliente de VPN integrado no préprio Endpoint, e permitir a ligagdo
nativamente com a firewall;

p) A solucdo deve incluir médulos de andlise forense, criando automaticamente uma
andlise de incidentes para cada detecdo/prevencdo que ocorrer;

q) A solucdo deve incluir mddulos Threat Hunting que permitem a pesquisa de vdrios
tipos de dados de sensor ndo detetados, incluindo ficheiros, processos, rede,
registo, inje¢cdo e dados do utilizador;

r) A solucdo deve permitir a comrec@o de qualquer ficheiro ou processo encontrado
atfravés do Threat Hunting;

s) A solucdo deve permitir andlises forenses e relatérios de qualguer indicador
encontrado por meio do Threat Hunting. A solu¢do enriquecerd automaticamente
seus resultados de pesquisa confidveis;

1) A solucdo deve incluir um médulo de Gestdo de Postura do Endpoint que permita
a gestdo de vulnerabilidades e a corre¢do dessas mesmas vulnerabilidades;

u) A solucdo deve ajudar a identificar vulnerabilidades e ameagas potenciais nos
Endpoints e a garantir uma postura de seguranga consistente em todos eles;

v) O mddulo de gestdo de postura deve fornecer detegdo automatizada de
vulnerabilidades, priorizacdo e correcdo para reduzir o risco de violagdo de dados
ou outro incidente de seguranca e proteger os ativos digitais da organizagdo;

w) A solucdio deve gerar relatérios periddicos sobre tipos de Malware, tipos de
vulnerabilidades exploradas, etc.
= A solucdo deve ter a capacidade de gerar relatérios visuais;
= A soluc@o deve mostrar o processo afetado, as chaves de registo afetadas e os
ficheiros afetados no ambiente do sistema operativo. A solugcdo deve mostrar
capturas de ecr& e video da emulagdo de ficheiros maliciosos no ambiente de
Sandbox. A solu¢cdo deve ser capaz de registar a comunicacdo C&C do ficheiro
BOT emulado;
= A sdluc;éo deve ser gerida e apresentar os relatérios numa pagina web,
juntamente — de forma integrada — com a solugdo de protecdo de Email e de
dispositivos méveis.

x) A soluc@o tem de trabalhar e oferecer suporte em ambiente virtualizado -VDI

Horizon do fabricante Omnissa.

2. ProtegGo de E-mail para M345
A protecdo de email deve cumprir obrigatoriamente os seguintes requisitos minimos:
Para protecdo das contas de email e aplicagdes que estdo incluidas na suite do

Office365 serd necessario considerar o licenciamento para 160 contas de uma
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solugdo de protecdo de email. Esta deve oferecer seguranca contra ameacgas

cibernéticas a plataforma de email Office 365 da Microsoft,

A solugdo deve fornecer proteg@o contra os seguintes ataques cibernéticos:

Detecdo de Malware (em ficheiros anexados a e-mails, ficheiros enviados para

aplicagdes de compartiihamento de ficheiros, etc.);

Ataques de Phishing;

Ataques de Spoofing:;

Ataques de Spam;

Uso de aplicagdes Saas ndo autorizadas, também conhecidos como Shadow IT;

Login ndo autorizado (indicando uma aquisicdo de conta);

A solug@o deve oferecer suporte & protec@o de aplicagcdes SaasS executando

agodes de seguranca online, ou seja, intercetac@o de emails ou agcdes Saas antes

que eles cheguem as aplicacoes;

A solugdo deve detetar anomalias no comportamento do utilizador, por exemplo,

geolocdlizagdo (o ufilizador que se ligou em locais distantes num curto periodo de

tempo);

A solucdo deve ser capaz de se integrar a um provedor de identidade (OKTA,

Centrify, Azure AD, etc...) para evitar a aquisicdo de conta e fornecer uma

camada de seguranca de protegdio de identidade adicional;

A solucdo deve ser capaz de colocar em quarentena o e-mail/conteldo

malicioso e deve fornecer ao utilizador op¢des para remover ou restaurar os

recursos em guarentena;

A solugdo deve ter integracdo direta com a Microsoft, sem que seja necessdrio

alterar os Mx Records;

A solugdo deve fornecer relatérios ao administrador, indicando pelo menos:

Resumo de eventos maliciosos detetados para cada aplicactio compativel;

o Detalhes de eventos maliciosos para cada aplicacdio separadamente;

o Capacidade de exportar relatérios para ficheiros CSV;

o Capacidade de criar relatérios PDF de estilo executivo para eventos por
aplicagdes Saas.

A solugcdo deve ser gerida e apresentar os relatdérios numa pdgina web,

juntamente — de forma integrada — com a solucdo de protecdo de Endpoint e de

dispositivos moveis.

3. Protecdo de dispositivos méveis
Para protecdo dos dispositivos méveis serd necessdrio considerar o licenciamento de
uma solugdo de protecdo de dispositivos mdveis para 10 dispositivos, pelo menos, as

seguintes funcionalidades:

Detecdo de Malware;

Detecdo de atagues de Phishing ou links maliciosos;
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¢ Detecdo de ameagas ¢ rede;

* Detecdo de alteragdes nas politicas do dispositivo;

¢ Impedir o acesso a links maliciosos conhecidos do préprio dispositivo;

e A solug@o deverd detetar vulnerabilidades conhecidas e exploragdes de
dispositivos, bem como detetar dispositivos com Jailbreak e Rootkit

¢ A solugdo deve suportar dispositivos moveis Android e iOS;

* A consola de gestdo deverd fornecer avaliagdes completas de risco do dispositivo
{correlacionar dispositivo, aplicativo e atividade da rede);

* A consola de gestdo deverd fornecer ao administrador de seguranga um painel
visivel para mostrar o estado de risco dos dispositivos, o estado de protecdo e os
registos continuos de eventos e alertas;

e A consola de gest@io deverd fornecer opgdes de comrecdo e mitigacdo no caso
de ameaga real detetada;

*+ A solugdo deve ser gerida e apresentar os relatérios numa pdgina web,
juntamente — de forma integrada — com a solu¢cdo de protecdo de Endpoint e de

email.

4. Servigo de Detegdo e Resposta gerida (MDR)

O presente concurso deve incluir, para a totalidade dos dispositivos considerados
{Endpoints equipamentos fixos € moveis) e da firewall atualmente em produg¢do - do
fabricante Check Point — um servico de Detecdio e resposta gerida, com, pelo menos,

as seguintes funcionalidades:

1. Requisitos Gerais

a) O servico de Managed Detection and Response (MDR) deve ser prestado pelo
mesmo fabricante das solugcdes de seguranca j@ implementadas, de Endpoints e
Firewalls.

b) O servico deve fornecer atudlizagdes continuas, acdes de prevengdo
automatizadas, configuragdes ideais, recomendacdes e melhores praticas de
forma a methorar as defesas e prevenir ataques futuros.

¢) O servigo deve ser prestado por especialistas no setor e por tecnologias baseadas
em Inteligéncia Artificial para prevenir, monitorizar, detetar, investigar, responder e
remediar ataques nos diferentes ambientes: Cloud, Network, Mobile, Endpoint, loT
€ Email.

d) O servico deve monitorizar toda a infraestrutura: Cloud, Network, Mobile, Endpoint,
loT e Email, 24 horas por dia, 7 dias por semana e tomar decisdes informadas para

impedir ataques e melhorar as defesas para evitar ataques futuros.

2, Componentes do servico
O servico deve fornecer acesso a um portal baseado em Cloud, com alertas

fornecidos por e-mail, telefone e portal do cliente, acesso direto ao chat com a
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equipa de resposta a incidentes e andlistas, notificagdes de remediacdo: manuais ou
auvtomatizadas e SLA de 30 minutos para todos os eventos criticos.
> Monitorizacdo

a) O servico deve monitorizar as ameagas em toda a infraestrutura e
correlacionar ameagas entre dominios com acesso imediato a especialistas
em ameacgas que validam os incidentes, emitem alertas e gerem os falsos
positivos, utilizando plataformas de enriquecimento de inteligéncia em
ameacas;

b) O servico deve efetuar validacdo de alertas — removendo a taxa de falsos
positivos ao monitorizar os dados e agregar, analisar e normalizar fodos os
logs em conjuntos de produtos utilizando dados forenses das diferentes
plataformas, enriquecidos, normalizados e contextualizados, que permitem
escalar e obter comrelagdes.

> Investigagdo

a) O servico deve investigar e pesquisar ameagas em toda a infraestrutura
utilizando recursos avangados de detegdo, utilizando Machine Learning (ML)
e inteligéncia artificial (IA}, manuais automatizados (automated playbooks)
e Threat Hunting.

b) O servico deve procurar atividades suspeitas, baseadas em
comportamentos estranhos, e ndio apenas em alertas ou eventos acionados
€ examinar o ambiente e procurar proactivamente padrdes de ataque.

> Resposta

a) O servico deve efetuar a andlise de Root Cause do comprometimento,
revisGio completa dos logs de auditoria, revisdo das politicas,
recomendagdes pos-comprometimento, andlise de rede e dos principais
indicadores de comprometimento;

b) O servico deve proceder & identificac@o de sistemas comprometidos
facultando um relatério completo da atividade do invasor, andlise e revisdo
da ameacgq;

¢) O servigo deve fornecer um briefing completo as equipas técnicas e de
gestdo sobre o impacto do comprometimento, identificacdo do paciente
zero e ajuda para restaurar os servigos;

d) O servico deve tomar medidas automdaticas e proativas para remediar um o
ataque, usando um conjunto de playbooks/manuais e SLAs;

e) O servico deve ser capaz de permitir interacdo em tempo real com os
especialistas e analistas, gjudando na tomada de decisdes apds andlise de
um incidente;

f) O servico deve efetuar nofificacdo imediata de um incidente, com

respostas automatizadas, e fornecer acesso em tempo real a especidlistas e
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analistas 24 horas por dia, 7 dias por semana, 365 dias por ano, com

cobertura global em suporte em diferentes idiomas.

3. Equipa de resposta a incidentes (Incident Response Team)

a) O servico deve incluir uma equipa de resposta a incidentes para gjudar na
preparacdo, resposta e recuperagdo de qualquer violagdo de seguranga com
especialistas dedicados 24 horas por dia, 7 dias por semana;

b) O servico deve responder em tinta (30) minutos apds contacto com a equipa
de resposta a incidentes e estabelecer uma teleconferéncia privada para
avaliar e fazer a andlise do evento. Os logs devem ser analisados € as
recomendagdes e solugdes documentadas no Relatédrio de Incidentes:

c) O servico deve fornecer um relatério completo das circunstancias do Incidente,
que deve ser composto pelo seguinte:

o Vis@o geral do incidente e informagdes de resumo executivo;
o Descricdo e comportamento do evento;

o Detalhes do registo das chamadas e frabalho realizado;

o Andlise e comportamento de dados de sistema/rede;

o Recomendacdo e andlise.

Lousa, 13de dezemixza  de 2024

O Presidente da Cdmara
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