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CAPITULO |
DISPOSICOES GERAIS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar
que tem por objeto principal, a aquisicao de bens para modernizagao do atual sistema de
telegestao, englobando a aquisicdo e instalagdo de hardware e software, bem como
reconfiguragdo das comunicagoes em instalagoes do Sistema de Saneamento de Aguas

Residuais, indicadas no ANEXO | do Caderno de Encargos.

O objeto de contrato obedece as caracteristicas e especificagdes técnicas constantes do

ANEXO 1 do presente Caderno de Encargos.

A natureza do objeto do contrato é caracterizada pelo seguinte cédigo CPV (Vocabulario

Comum para os Contratos Publicos):

Codigo CPV: 42961200-2 - Sistema SCADA ou equivalente

Clausula 2.2

Elementos do Contrato
I. O contrato integra os seguintes elementos:

a) Os suprimentos dos erros e das omissoes do caderno de encargos identificados pelo(s)
concorrente(s) e expressamente aceites pelo 6rgio competente para a decisio de

contratar, nos termos do disposto no artigo 50.° do Cédigo dos Contratos Publicos;
b) Os esclarecimentos e as retificagSes relativos ao caderno de encargos;
c) O presente caderno de encargos e os seus anexos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta prestados pelo adjudicatario.

2.  Sem prejuizo do disposto no numero seguinte, em caso de divergéncia entre os varios
documentos que integram o contrato, a prevaléncia € determinada pela ordem por que vém

enunciados no nimero anterior.

3. Os ajustamentos propostos pela entidade adjudicante nos termos previstos no artigo 99.°

AQUISICAO DE BENS — SISTEMA DE TELEGESTAO 2.0 — FASE 0 4/24
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do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos previstos no
artigo 101.° do mesmo diploma legal prevalecem sobre todos os documentos previstos no

n.° | da presente clausula.

Clausula 3.2

Prazo contratual

O contrato inicia-se com a sua assinatura, mantendo-se em vigor pelo prazo de 12 (doze)
meses, sem prejuizo das obrigagoes acessérias que perdurem para além da cessagao do

contrato.

CAPITULO I
OBRIGACOES DAS PARTES

SECCAO |
OBRIGACOES DO ADJUDICATARIO

Clausula 4.2

Obrigacoes gerais

I.  Sem prejuizo de outras obrigacoes previstas na legislagao aplicavel e no presente Caderno

de Encargos e respetivos anexos, constituem obrigagoes principais do Adjudicatario:

a) Executar os trabalhos que lhe forem adjudicados, tal como descrito no presente
Caderno de Encargos e em conformidade com as caracteristicas e especificagoes
técnicas do ANEXO |, com absoluta subordinagao aos principios da ética
profissional, isencao, independéncia, zelo e competéncia, incluindo-se as regras
vertidas Codigo de Conduta para Fornecedores que constitui o ANEXO 1l do

presente Caderno de Encargos.
b) Cumprir as condi¢oes fixadas para a execuciao da Aquisicao de Bens.
c) Sujeitar-se a acio fiscalizadora da Aguas do Algarve S.A.

d) Garantir o sigilo quanto a informagao a que o pessoal afeto a execugao do(s)

contrato(s), venha a ter acesso.
e) Prestar as informagdes que forem solicitadas pela Aguas do Algarve S.A..

f)  Sujeitar-se a alteracoes que poderao ocorrer no decurso da aquisicao de bens no
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ambito de projetos ou empreitadas promovidas pela Aguas do Algarve S.A. nas

instalagoes a concurso;

g) Garantir o sigilo quanto a informagao a que o pessoal envolvido nos trabalhos venha

a ter acesso;

h) Proceder a entrega da documentagio solicitada no ambito da presente aquisicio de

bens, de acordo com os prazos contratualizados;

i)  Realizar todos os trabalhos enumerados na adjudicagao, nas condigbes de prazo e

preco contratados, sem direito a indemnizagao;

j)  Assumir a plena responsabilidade da cobertura, através de contrato de seguro, dos

riscos inerentes a atividade objeto do contrato a celebrar.

2. A titulo acessorio, o Adjudicatario fica ainda obrigado, designadamente, a recorrer a todos
os meios humanos, materiais e informaticos que sejam necessarios e adequados a execugao
do contrato, bem como ao estabelecimento do sistema de organizagao necessario a perfeita

e completa execugao das tarefas a seu cargo.

3. Para além dos regulamentos e dos documentos normativos referidos neste Caderno de
Encargos, designadamente a legislagao nacional e comunitaria aplicada a presente Aquisicao
de Bens, fica o Adjudicatario obrigado ao cumprimento de todos os demais que se
encontrem em vigor, nomeadamente os requisitos em que a Aguas do Algarve, S.A. se
encontra certificada, designadamente NP EN [SO 9001, NPEN ISO 140001, OHSAS
18001/NP4397 e Norma SA 8000, no ambito da gestio do Sistema Multimunicipal de

Saneamento do Algarve e que se relacionem com os trabalhos a realizar.

4. A Aguas do Algarve SA. pode, em qualquer momento, exigir do Adjudicatario
comprovativos do cumprimento das disposi¢coes legais, regulamentares e normativas

aplicaveis.

5. O Adjudicatario respondera por todos os atos de quaisquer pessoas que no ambito da
adjudicagao para ele exergam fungoes, sem prejuizo da responsabilidade que pela entidade

Adjudicante possa ser exigida a essas mesmas pessoas.

6. Correra por conta do Adjudicatario, que se considera, para os efeitos, o Unico responsavel,
a reparagao e a indemnizagiao de todos os prejuizos que decorram da sua atividade, nao

podendo ser reclamadas a Aguas do Algarve S.A. quaisquer remuneragoes extra por esse
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facto.

Clausula 5.2

Fases da execucao contratual

I. O Adjudicatario obriga-se a concluir a aquisicao de bens, de acordo com as especificagoes
técnicas detalhadas no ANEXO | ao presente caderno de encargos, de acordo com as

seguintes fases:
l Elaboraciao do Projeto de Execucdo

o Revisio da tabela de comunicagées do SCADA atual (Citect 7.5).
o Levantamento das infraestruturas existentes (servidores, redes, sistemas locais).
o Apresentagao dos projetos da especialidade

ll.  Aquisicao de Equipamentos e Licencas
o Encomenda de hardware (servidores, SAN, switches, thin clients).
o Agquisicao de licencas SCADA, Historian, e software de virtualizagao.

lll. Desenvolvimento da Plataforma SCADA e Ensaios em Laboratério

IV. Instalacao do Hardware no Datacenter

V. Instalacio do Hardware nos Postos de Trabalho Fixos nas InstalacGes

Remotas
VI.  Ensaios e Formacio

2. O Adjudicatario é responsavel pela elaboragao do Plano de Trabalhos tendo por base as

fases indicadas no ponto anterior e o respetivo Plano de Pagamentos.

3. Devem ser adotados a semana e o més como unidades de tempo para o Plano de Trabalhos

e para o Plano de Pagamentos, respetivamente.

4. O Adjudicatario deve elaborar o Projeto de Execugao no prazo maximo de 30 (trinta) dias

contados a partir da data de assinatura do contrato.

Clausula 6.2

Conformidade e garantia técnica

O Adjudicatario fica sujeito, com as devidas adaptagbes e no que se refere aos elementos

AQUISICAO DE BENS — SISTEMA DE TELEGESTAO 2.0 — FASE 0 7124
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entregues a Contraente Publica em execugdo do contrato, as exigéncias legais, obrigagcbes do
Adjudicatario e prazos respetivos aplicaveis aos contratos de aquisicao de bens, nos termos do

Cadigo dos Contratos Publicos e demais legislagao aplicavel.

Clausula 7.2

Dever de sigilo

I. O Adjudicatario obriga-se a nao divulgar quaisquer informagoes e documentagao, técnica e
nao técnica, comercial ou outra, relativa ao contraente publico, de que venha a ter

conhecimento ao abrigo ou em relagao com a execugao do contrato.

2. O Adjudicatario obriga-se também a nao utilizar as informagoes obtidas para fins alheios a

execugao do contrato.

3. O Adjudicatario obriga-se a remover e destruir no termo final do prazo contratual todo e
qualquer registo, em papel ou eletronico, que contenha dados ou informagoes referentes

ou obtidas na execucao do contrato e que o contraente publico Ihe indique para esse efeito.

4. O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos apés a
extingao das obrigacoes decorrentes do contrato, sem prejuizo da sujeicao subsequente a
quaisquer deveres legais relativos, designadamente, a protecao de segredos comerciais ou

da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

Clausula 8.

Tratamento de dados pessoais

No caso de o Adjudicatario necessitar de aceder a dados pessoais no decurso da execugao
do contrato, deve fazé-lo exclusivamente na medida do estritamente necessario para integral
e adequada prossecugao dos fins constantes do contrato, na qualidade de subcontratante, e
por conta e de acordo com as instru¢oes do contraente publico, nos termos da legislagao

aplicavel a protecao de dados pessoais.

O Adjudicatario nao pode proceder a reprodugio, gravagao, copia ou divulgacao dos dados

pessoais para outros fins que nao constem do contrato, ou para proveito proprio.

O Adjudicatario deve cumprir rigorosamente as instrugoes do contraente publico no que
diz respeito ao acesso, registo, transmissao ou qualquer outra operagao de tratamento de

dados pessoais.

AQUISIGAO DE BENS — SISTEMA DE TELEGESTAO 2.0 — FASE 0
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O Adjudicatario deve proceder a implementagao de medidas de seguranca de tratamento
de dados pessoais e adotar medidas técnicas e organizativas para proteger os dados contra
destruicao acidental ou ilicita, perda acidental, alteragoes, difusao ou acesso nao autorizados,

e contra qualquer outra forma de tratamento ilicito dos mesmos.

O Adjudicatario deve tomar as medidas adequadas para assegurar a idoneidade dos seus
trabalhadores ou colaboradores, a qualquer titulo, que tenham acesso aos dados pessoais

fornecidos pelo contraente publico, ou por quem atue em representagao deste.

As medidas a que se refere o numero anterior devem garantir um nivel de seguranca
adequado em relacao aos riscos que o tratamento de dados apresenta, a natureza dos dados
a proteger e aos riscos, de probabilidade e gravidade variavel para os direitos e liberdades

das pessoas singulares.

O Adjudicatario deve assegurar que o acesso aos dados pessoais é limitado as pessoas que
efetivamente necessitam de aceder aos mesmos para cumprir com as obrigagoes impostas
pelo presente contrato e que os trabalhadores, colaboradores ou subcontratados assumiram
um compromisso de confidencialidade ou estio sujeitos a adequadas obrigagoes legais de
confidencialidade, sendo o Adjudicatario responsavel pela utilizacio dos dados pessoais por

parte dos mesmos.

Mediante solicitagiao escrita do contraente publico, o Adjudicatario deve, no prazo de |5
(quinze) dias, informar quais as medidas tomadas para assegurar o cumprimento dos deveres

referidos nos nimeros anteriores.

O Adjudicatario deve comunicar de imediato ao contraente publico quaisquer reclamagoes

ou questoes colocadas pelos titulares dos dados pessoais.

O Adjudicatario encontra-se adstrito a notificar de imediato o contraente publico de
qualquer monitorizagao, auditoria ou controlo por parte de entidades reguladoras/de

supervisao de que seja objeto.

Se o Adjudicatario tomar conhecimento, ou suspeitar, de violagoes de dados pessoais que
resultem, ou possam resultar, na destruigao acidental ou nao autorizada de dados, na perda,
alteragao, acesso ou revelagao nao autorizada dos dados, deve notificar, por escrito, o
contraente publico disponibilizando-lhe uma descricio da violagio de dados ocorrida,

informando-o das categorias e numero de titulares de dados afetados, das provaveis

AQUISIGAO DE BENS — SISTEMA DE TELEGESTAO 2.0 — FASE 0
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consequéncias da violagdo, assim como fornecer-lhe qualquer outra informagio que o

contraente publico possa razoavelmente solicitar.

Quando se verifique uma violagao de dados pessoais, por causas imputaveis ao Adjudicatario,
este compromete-se a adotar as seguintes medidas, sem quaisquer custos adicionais para o

contraente publico:

a) Tomar de imediato as medidas necessarias para investigar a violagdo ocorrida,
identificar e prevenir a repeticao dessa violagao, e encetar esforgos razodveis para

mitigar os efeitos dessa violacao;
b) Desenvolver as agoes necessarias para remediar a violagao; e

c¢) Documentar todas as circunstancias referentes a violagdo para efeitos de controlo

por parte da autoridade de supervisao.

O Adjudicatario obriga-se a ressarcir o contraente publico por todos os prejuizos em que
este venha a incorrer em virtude da utilizagio ilegal e/ou ilicita de dados pessoais,
nomeadamente por indemnizagSes e despesas em que tenha incorrido na sequéncia de
reclamagoes ou processos propostos pelos titulares dos dados, bem como por taxas, coimas

e multas que tenha de pagar.

O incumprimento dos deveres estabelecidos na presente clausula por parte do Adjudicatario
e a verificagao de inexisténcia de garantias de compliance do Adjudicatario é fundamento de
resolucao do presente contrato com justa causa pelo contraente publico, podendo implicar

o dever de indemnizagiao por eventuais violagdes que lhe sejam imputadas.

Clausula 9.2

Conservacido de dados pessoais

O Adjudicatario deve apagar e destruir os dados pessoais tratados quando os mesmos
deixarem de ser necessarios para a execugao do contrato, e sempre em prazo nao superior
a um ano apos a cessagao do contrato que esteve na base da licitude do seu tratamento e

de acordo com as instrugoes dadas pelo contraente publico.

Dependendo da opgao do contraente publico, o Adjudicatario apagara ou devolvera todos
os dados pessoais, depois de concluida a execugdo do Contrato, apagando as copias
existentes, a menos que a conservagao dos dados seja exigida ao abrigo da legislagao

aplicavel.

AQUISIGAO DE BENS — SISTEMA DE TELEGESTAO 2.0 — FASE 0
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Clausula 10.2

Transferéncia de dados pessoais

O Adjudicatario nao pode transferir quaisquer dados pessoais para outra entidade,
independentemente da sua localizagao, salvo autorizagao prévia e escrita do contraente publico,
exceto se o Adjudicatario for obrigado a fazé-lo pela legislagao aplicavel, ficando obrigado a

informar, nesse caso, o contraente publico antes de proceder a essa transferéncia.

Clausula 11.?

Dever de cooperacido

O Adjudicatario deve cooperar com a Contraente Publica ou com qualquer outra empresa do

Grupo AdP, mediante solicitagao, designadamente nas seguintes situagoes:

a) Quando um titular de dados pessoais exer¢a os seus direitos ou cumpra as suas
obrigacoes nos termos da legislagio aplicavel, relativamente aos dados pessoais

tratados pelo Adjudicatario em representacao da Contraente Publica;

b) Quando qualquer das empresas do Grupo AdP deva cumprir ou dar sequéncia a
qualquer avaliagao, inquérito, notificagao ou investigacao da Comissao Nacional de
Protecao de Dados ou entidade administrativa com atribuicoes e competéncias

legais equiparaveis.

SEccAoll
OBRIGACOES DA ENTIDADE ADJUDICANTE

Clausula 12.7

Obrigacoes da Entidade Adjudicante

Sem prejuizo de outras obrigagdes previstas na legislagio aplicavel, no presente Caderno de
Encargos e nas clausulas contratuais, da celebragao do contrato decorrem para a entidade

adjudicante, as seguintes obrigagoes:

a) Designar o interlocutor necessario, devendo a comunicagao entre a Aguas do Algarve

S.A. e o Adjudicatario ser realizada, preferencialmente, por um unico interlocutor;

b) Comunicar as intervengoes de forma faseada, @ medida que a Entidade Adjudicante
considere necessaria a sua execugdo, sendo precedida de prévia comunicagio ao

Adjudicatario;

AQUISICAO DE BENS — SISTEMA DE TELEGESTAO 2.0 — FASE 0 11/24
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c) Garantir o acesso aos locais de intervencao;

d) Monitorizar a aquisicao de bens, objeto do contrato, no que respeita ao cumprimento
dos requisitos legais, cumprimento de prazos e outros requisitos estabelecidos no

presente Caderno de Encargos;

e) Aplicar san¢oes contratuais, caso se justifique;

Clausula 13.2

Preco Base e Preco Contratual

O preco contratual nao pode ser superior a 395.000,00 EUR (trezentos e noventa e

cinco mil euros) ao qual acresce IVA a taxa legal em vigor.

Pela aquisicio de bens, objeto do contrato, bem como pelo cumprimento das demais
obrigacées constantes do presente caderno de encargos, a Aguas do Algarve S.A. deve pagar
ao Adjudicatario o prego constante da proposta adjudicada, acrescido de IVA a taxa legal

em vigor, se este for legalmente devido.

O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nio esteja expressamente atribuida a Aguas do Algarve S.A, incluindo o
pagamento de todas as taxas, licengas, legalmente exigiveis bem como as despesas de
alojamento, alimentagao e deslocagao de meios humanos, despesas de aquisi¢ao, transporte,
armazenamento e manutengdo de meios materiais bem como quaisquer encargos

decorrentes da utilizagao de marcas registadas, patentes ou licengas.

Nao havera lugar a revisao de precos durante o prazo de execugao contratual.

Clausula 14.7

Faturacdo Eletronica e Condic6es de pagamento

I. A aquisicao de bens é remunerada apos conclusao de cada fase de execugao contratual
descritas na Clausula 5 e no Anexo |, com base nos pregos unitarios apresentados na
proposta e relativos a fase de trabalho concluida, de acordo com o respetivo Plano de

Trabalhos e Plano de Pagamentos.

2. Para a realizagdo dos pagamentos, o Adjudicatario informara por escrito a conclusao dos
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trabalhos relativos a cada fase. A Aguas do Algarve, S.A. efetuard as medicdes,

conjuntamente com o Adjudicatario, sendo formalizadas em auto.

3. As faturas emitidas pelo(s) Adjudicatario(s) a Entidade Adjudicante deve conter os
elementos necessarios a uma completa, clara e adequada compreensio dos valores

faturados, os quais devem ser apresentados de forma desagregada.

4.  As faturas eletrdnicas a emitir pelo cocontratante devem ser enviadas para o Portal FE-AP,
de recegao de documentos em formato eletrénico (EDI), sistema suportado pela empresa

eSPap — Entidade de Servicos Partilhados da Administragao Publica, I.P.

5. Caso o cocontratante nao tenha ainda aderido a este Portal deve efetuar os seguintes

passos:

a. Consultar a informacao sobre a fatura eletronica em

https://www.espap.gov.pt/spfin/Paginas/spfin.aspx#maintab ;

b. Consultar a informagcao especifica do processo de adesio dos fornecedores

https://www.espap.sov.pt/spfin/onboarding/Paginas/onboarding%20de%20Fornecedores.as

px#maintabl ;

c. Preencher o formulario de adesao: https://pt.surveymonkey.com/r/FE-AP_CIUS .

6. Em caso de incumprimento dos termos da faturagao resultante de facto nao imputavel a

Contraente Publica nao acrescem quaisquer juros de mora.

7.  As faturas eletronicas deverao cumprir o estabelecido na versao em vigor do documento
“Aguas de Portugal — Manual de Boas Praticas — Faturacio Eletronica Inbound

(Fornecedores)”, disponivel em https://www.adp.pt/pt/faturacao-eletronica/?id=240.

8. A emissdo de segundas vias das faturas solicitadas pelas Contraente Publica nao sera objeto

de qualquer cobranga adicional.

9. As quantias devidas pelo contraente publico, nos termos da clausula anterior, devem ser
pagas no prazo de 30 (trinta) dias apos a recegao pelo mesmo das respetivas faturas, as

quais s6 podem ser emitidas apos o vencimento da obrigacao respetiva.

10. O pagamento sera realizado de acordo com os pregos unitarios correspondentes, nos

termos da proposta adjudicada.

1. Nao sendo observado o prazo estabelecido no numero anterior, considera-se que a
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respetiva prestacao so se vence nos 90 (noventa) dias Uteis subsequentes a data de entrada

da correspondente fatura.

[2. Em caso de discordancia por parte do contraente publico quanto aos valores indicados nas
faturas, este deve comunicar, por escrito, ao cocontratante, os respetivos fundamentos,
ficando o cocontratante obrigado a prestar os esclarecimentos necessarios ou a proceder

a emissao de nova fatura corrigida.

I3. A falta de pagamento dos valores contestados pelo contraente publico nao vence juros de
mora nem justifica a suspensiao das obrigacoes contratuais do cocontratante, devendo, no

entanto, o contraente publico proceder ao pagamento da importincia nao contestada.

4. Desde que devidamente emitidas e observado o disposto no n.os 7 a 8, as faturas sao pagas

através de transferéncia bancaria para a instituigao de crédito indicada pelo cocontratante.

I5. No caso de suspensio da execucio do contrato e independentemente da causa da
suspensiao, Os pagamentos ao cocontratante serao automaticamente suspensos por igual

periodo.

Clausula 15.2

Acompanhamento e fiscalizacdo do modo de execucdo do contrato

A execugio do contrato é permanentemente acompanhada pelo gestor do contrato

designado pela entidade adjudicante, identificado na Clausula 25.%.

No exercicio das suas fungbes, o gestor pode acompanhar, examinar e verificar,

presencialmente, a execuc¢ao do contrato pelo Adjudicatario.

Caso o gestor do contrato detete quaisquer desvios, defeitos ou outras anomalias na
execugao do contrato, comunica-os, de imediato, ao 6rgao competente, propondo em
relatorio fundamentado as medidas que, em cada caso, se revelem adequadas a corregao

dos mesmos.

O desempenho das fungées de acompanhamento e fiscalizagio do modo de execugio do
contrato nao exime o Adjudicatirio de responsabilidade por qualquer incumprimento ou

cumprimento defeituoso das suas obrigagoes.
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CAPITULO Il
MODIFICACAO, INCUMPRIMENTO E EXTINCAO DO CONTRATO

Clausula 16.?

Modificacdo objetiva do contrato

O contrato pode ser modificado tendo como fundamento o disposto nas alineas b) e ¢) do artigo

312.° do Cédigo dos Contratos Publicos.

Clausula 17.2

Subcontratacio e cessdo da posicao contratual do Adjudicatario

Além da situagio prevista na alinea a) do n.° | do artigo 318.° do Codigo dos Contratos
Publicos, o Adjudicatario pode ceder a sua posigao contratual, na fase de execugiao do

contrato, mediante autorizagao do contraente publico.

Para efeitos da autorizagdo a que se refere o nimero anterior, o Adjudicatario deve
apresentar uma proposta fundamentada e instruida com os documentos previstos no n.° 2

do artigo 318.° do Cdédigo dos Contratos Publicos.

O contraente publico deve pronunciar-se sobre a proposta do Adjudicatario no prazo de
30 (trinta) dias a contar da respetiva apresentagao, desde que regularmente instruida,
considerando-se o referido pedido rejeitado se, no termo desse prazo, o mesmo nao se

pronunciar expressamente.

Em caso de incumprimento, pelo Adjudicatirio, das suas obrigagcdes, que reuna os
pressupostos para a resolugao do contrato, o contraente publico pode determinar que o
Adjudicatario ceda a sua posi¢ao contratual ao concorrente do procedimento pré-contratual
na sequéncia do qual foi celebrado o contrato em execugio, que venha a ser indicado pela

Contraente Publica, pela ordem sequencial daquele procedimento.

A subcontratagdo pelo Adjudicatirio depende de autorizagdo do contraente publico, nos

termos do Coédigo dos Contratos Publicos.

A Aguas do Algarve S.A. reserva-se o direito de ordenar a substituicio de qualquer
subcontratado ou tarefeiro, designadamente quando entender que nao existem garantias de
boa condugiao técnica dos trabalhos que Ihe forem cometidos ou ainda no caso de, por si,

ou pelos seus agentes, terem aqueles comportamentos inadequados.
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Clausula 18.2

San¢les contratuais

I.  Pelo incumprimento de obrigacdes emergentes do contrato, a Aguas do Algarve S.A. pode
exigir do Adjudicatirio o pagamento de uma san¢iao pecuniaria, de montante a fixar em

funcao da gravidade do incumprimento, nos seguintes termos e consoante o caso:

a. Pela nao realizagao, incumprimento ou incapacidade de um trabalho que cumpra
com os requisitos estabelecidos no ANEXO | do presente Caderno de
Encargos e da LPU do Convite, o Adjudicatario é sujeito ao pagamento de uma
sangao pecuniaria, equivalente a |,5 vezes (uma vez e meia) do montante dos

mesmos, tendo por base o prego unitario da proposta do Adjudicatario.

b. Em caso de atraso no inicio ou na conclusao da execugao contratual, por facto
imputavel ao adjudicatario, a Entidade Adjudicante pode aplicar uma sangao
contratual, por cada dia de atraso, em valor correspondente a 2%. (dois por

mil) do prego contratual.

c. Por cada dia de atraso na apresentaciao do projeto de execu¢iao nos termos do
ponto 4 da Clausula 5. o Adjudicatério é sujeito a uma sangao no valor de 5%

(cinco por mil) do prego contratual.

d. Para as restantes fases de execugao contratual, por cada dia de atraso. o
Adjudicatario é sujeito a uma sanc¢ao no valor de 2%. (cinco por mil) do preco

contratual.

e. O Adjudicatario tem direito ao reembolso das quantias pagas a titulo de sangao
contratual por incumprimento de prazos parciais de execugao contratual
quando recupere o atraso ha execugao dos trabalhos e estes sejam concluidos
dentro do prazo de execugao dos trabalhos indicados na proposta do
Adjudicatédrio ou no prazo de execugao do contrato, se ambas as datas forem

coincidentes.

2. O valor acumulado das sangoes contratuais nao pode exceder o limite maximo de 20% do

preco contratual.
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Nos casos em que seja atingido o limite de 20% e o contraente publico decida nao proceder
a resolugao do contrato, por dela resultar grave dano para o interesse publico, aquele limite

é elevado para 30%.

A Aguas do Algarve S.A. pode descontar o valor das san¢es contratuais devidas nos termos

da presente clausula nos pagamentos devidos ao Adjudicatario.

As sangOes contratuais previstas na presente clausula ndo obstam a que a Aguas do Algarve,

S.A. exija uma indemnizagao pelo dano excedente.

Clausula 19.2

Forca maior

Nido podem ser impostas sangoes contratuais ao Adjudicatario, nem é havida como
incumprimento, a nao realizagao pontual das prestagoes contratuais a cargo de qualquer das

partes que resulte de caso de forga maior-.

Para efeitos do contrato, sé sao consideradas de forga maior as circunstincias que,

cumulativamente e em relagao a parte que as invoca:
a) Impossibilitem o cumprimento das obrigagSes emergentes do contrato;
b) Sejam alheias a sua vontade;
c) Nao fossem por ela conhecidas ou previsiveis a data da celebragao do contrato; e

d) Naio lhe seja razoavelmente exigivel contornar ou evitar os efeitos produzidos por

aquelas circunstancias.
Nao constituem for¢a maior, designadamente:

a) Circunstancias que nao constituam forca maior para os subcontratados do

Adjudicatario, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do Adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;

c) Determinagbes governamentais, administrativas ou judiciais de natureza
sancionatoria, ou de outra forma resultantes do incumprimento pelo Adjudicatario de

deveres ou 6nus que sobre ele recaiam;
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d) Manifestacoes populares devidas ao incumprimento pelo Adjudicatario de normas

legais;

e) Incéndios ou inundagées com origem nas instalages do Adjudicatario cuja causa,
propagacio ou propor¢oes se devam a culpa ou negligéncia sua ou ao incumprimento

de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do Adjudicatario nao devidas a

sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

A parte que invocar caso de for¢ca maior deve comunicar e justificar tal situagao a outra
parte, logo apos a sua ocorréncia, bem como informar o prazo previsivel para restabelecer

o cumprimento das obrigagbes contratuais.

A suspensao, total ou parcial, do cumprimento pelo Adjudicatirio das suas obrigacoes
contratuais fundada em for¢ca maior, por prazo superior a 30 (trinta) dias, autoriza o
contraente publico a resolver o contrato ao abrigo do n.° | do artigo 335.° do codigo dos

contratos publicos, nao tendo o Adjudicatario direito a qualquer indemnizagao.

Clausula 20.?

Resolucdo do contrato por parte da Contraente publica

I.  Sem prejuizo de outros fundamentos de resolugao previstos na lei, a Contraente Publica
pode resolver o contrato, a titulo sancionatorio, no caso de o Adjudicatario violar de forma

grave ou reiterada qualquer das obrigagoes que lhe incumbem.
2. A Contraente Publica pode resolver o contrato designadamente nos seguintes casos:

a) Atraso, total ou parcial, na aquisicao de bens, objeto do contrato superior a 30 dias
ou declaragao escrita do Adjudicatario de que o atraso em determinada prestacao

excedera esse prazo;

b) Se no decurso da aquisicao ocorrer a perda de titularidade por parte do Adjudicatario
ou de alguns dos seus subcontratados, das habilitagbes necessarias a execugao do
presente contrato, nomeadamente perda de licengas ou outros que coloquem em

risco o funcionamento do Adjudicatario;
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3. Oddireito de resolucao referido no nimero anterior exerce-se mediante declaracao enviada
ao Adjudicatario e nao implica a repeticdo das prestacoes ja realizadas pelo mesmo nos
termos previstos no presente caderno de encargos, a menos que tal seja expressamente

determinado pela Contraente Publica.

4. Em caso de resolucio do contrato por incumprimento do Adjudicatario pode ser-lhe

exigida uma pena pecuniaria de até 20% (vinte por cento) do prego contratual.

5. Ao valor da pena referida no nimero anterior sao deduzidas as importancias pagas pelo
Adjudicatario ao abrigo da clausula 18.® relativamente aos trabalhos objeto do contrato cujo

incumprimento tenha determinado a respetiva resolugao sancionatoéria.

6. O disposto no n.° 4 niao prejudica o direito de indemnizagdo nos termos gerais, nao

obstando a que a Contraente Publica exija uma indemnizagao pelos danos excedentes.

Clausula 21.2

Resolucdo do contrato por parte do Adjudicatario

O Adjudicatario pode resolver o contrato com os fundamentos previstos no artigo 332.° do

Codigo dos Contratos Publicos.

Salvo na situagao prevista na alinea c) do n.° | do artigo 332.° do Cédigo dos Contratos

Publicos, o direito de resolugao é exercido por via judicial.

A resolucio do contrato nao determina a repeticio das prestagoes ja realizadas pelo

Adjudicatario, cessando, porém, todas as obrigacoes deste ao abrigo do contrato.

Clausula 22.2

Execucao da caucido

A caugao prestada para bom e pontual cumprimento das obrigagoes decorrentes do
contrato, nos termos previstos no programa de concurso pode ser executada pelo
contraente publico sem necessidade de prévia decisao judicial ou arbitral, para satisfagao de
quaisquer créditos resultantes de mora, cumprimento defeituoso, incumprimento definitivo
pelo adjudicatario das obrigagdes contratuais ou legais, incluindo o pagamento de san¢oes

contratuais, ou para quaisquer outros efeitos resultantes do contrato ou da lei
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A resolugao do contrato pelo contraente publico ndo impede a execucao da caugao nos

termos da lei ou do contrato.

Salvo no caso previsto no nlimero anterior, a execugao parcial ou total da caugao constitui
o adjudicatario na obrigacdo de proceder a sua reposicao pelo valor existente antes da
execugao, no prazo de |5 (quinze) dias apos a notificagio do contraente publico para esse

efeito.

A caugio a que se referem os numeros anteriores é liberada no prazo de 30 (trinta) dias

apo6s o termo do prazo das obriga¢oes de corregao devidas pelo adjudicatario.

Clausula 23.2

Seguros

,

E da responsabilidade do adjudicatario a cobertura através de contratos de seguro dos

seguintes riscos:
a) Acidente em servigo para os recursos humanos envolvidos na aquisicao de bens;
b) Seguros obrigatorios por lei.

A Aguas do Algarve, S.A., pode, sempre que entender conveniente, exigir prova documental
da celebragao dos contratos de seguro referidos no numero anterior, devendo o

adjudicatario fornecé-la no prazo indicado pela entidade adjudicante.

CAPITULO IV
DISPOSICOES FINAIS

Clausula 24.7

Deveres de informacao

I. Cada uma das partes deve informar sem demora a outra de quaisquer circunstincias que
cheguem ao seu conhecimento e possam afetar os respetivos interesses na execugao do

contrato, de acordo com a boa-fé.

2. Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer
circunstincias, constituam ou nao for¢a maior, que previsivelmente impegam o

cumprimento ou o cumprimento tempestivo de qualquer uma das suas obrigagoes.

3.  No prazo de |5 (quinze) dias ap6s a ocorréncia de tal impedimento, a parte devera informar

a outra do tempo ou da medida em que previsivelmente sera afetada a execugio do
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contrato.

Clausula 25.2

Comunicacodes e notificacoes

Salvo quando o contrario resulte do contrato, quaisquer comunicagoes entre o contraente
publico e o Adjudicatario relativas ao contrato devem ser efetuadas através de carta

registada com aviso de recegao ou por correio eletrénico, para os seguintes contatos:
Contraente publico:
e Aguas do Algarve S.A.
e  Gestor do contrato: Eng. Osvaldo Silva
e Morada: Rua do Repouso, n.° 10
e Telefone n.° 289 899 070

e  Correio eletronico: geral.ada@adp.pt

Adjudicatario:

e [identificagdo da entidade]

e [identificacdo da pessoa de contacto]
e  Morada: [e]

o Telefone n.° [o]

e  Correio eletronico [e]

Qualquer comunicagao feita por carta registada é considerada recebida na data em que for
assinado o aviso de receciao ou, na falta dessa assinatura, na data indicada pelos servigos

postais.

Qualquer comunicagdo feita por correio eletronico é considerada recebida na data

constante do respetivo recibo de rececio e leitura remetido pelo recetor ao emissor.
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Clausula 26.2

Foro competente

Para resolugao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

tribunal administrativo e fiscal de Loulé, com renuncia expressa a qualquer outro.

Clausula 27.2

Direito aplicavel e natureza do contrato

O contrato rege-se pelo direito portugués e tem natureza administrativa.

Clausula 28.7

Contagem dos prazos

Os prazos previstos no presente caderno de encargos sao continuos, correndo em sabados,
domingos e dias feriados, aplicando-se a contagem dos prazos as demais regras constantes do

artigo 471.° do Cédigo dos Contratos Publicos.
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ANEXO |
ESPECIFICACOES TECNICAS DA AQUISICAO DE BENS

(2 que se refere a Clausula 1.7)
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1. INTRODUCAO

A presente memoria descritiva tem como objetivo fornecer uma descricao detalhada dos
investimentos a executar na Telegestdo do Sistema Multimunicipal de Saneamento da Aguas do
Algarve. Esta fase, no ambito do presente concurso para a aquisicdo de bens designada de
"Sistema de Telegestdo do Saneamento 2.0 — Fase 0", visa a modernizacdo do sistema existente,
estabelecendo uma base tecnoldgica robusta para futuros investimentos a serem implementados
de forma faseada nas etapas subsequentes. O propdsito é assegurar a evolugdo tecnoldgica do
sistema no contexto da digitalizacdo, assegurando uma gestdao eficiente e fiavel das
infraestruturas.

No ambito da "Fase 0", o foco principal serd na atualiza¢do tecnoldgica, funcional e na melhoria
da fiabilidade do sistema, contemplando os seguintes investimentos:

e Hardware informatico e comunicagdes.

e licencas e desenvolvimento de software.

e Reconfiguracao das comunica¢des com as instalacdes locais.

e Substituicdo de PCs cliente por Thin Clients, modernizando os pontos de acesso fisico.

A implementacdo destas melhorias permitird a reintegracdo de 105 instalacdes do sistema atual
(num total de 115), com base na tabela de comunicac¢8es do sistema SCADA. Os trabalhos centrar-
se-d30 no core do sistema (na sua maioria mas ndo sé), ou seja, no datacenter, incluindo a
instalacdo de hardware, desenvolvimento de software e atualizacdo das comunica¢des com as
infraestruturas locais.

A nivel de gestao operacional, o objetivo principal serd garantir a monitorizacdo e controlo
continuos das infraestruturas, que incluem estacdes elevatdrias e Estacdes de Tratamento de
Aguas Residuais (ETAR). Este objetivo serd alcancado com a implementacdo de um sistema de
telegestdo robusto, seguro, versatil e expansivel.

Com o novo sistema, serd possivel realizar a visualizacdo e controlo remoto das infraestruturas
integradas, otimizando a eficiéncia técnico-operacional e econdmica, bem como a qualidade do
servico prestado. Adicionalmente, o sistema permitird o arquivo e gestdo de dados operacionais
gerados pelas infraestruturas, i.e., estacdes elevatodrias e ETAR, incluindo sistemas de tratamento
e elevacdo de Agua para Reutilizacdo (ApR), e respetivos pontos de entrega, facilitando um
acompanhamento mais rigoroso e detalhado do desempenho.
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1.1. Objetivos principais:

O sistema proposto proporcionara uma supervisdo centralizada de todos os componentes das
infraestruturas de saneamento, oferecendo os seguintes beneficios principais:

e Otimizagdo de recursos humanos: Maior eficdcia na dete¢do e correcdo de anomalias
operacionais.
e Otimizacdo de recursos materiais: Utilizacdo de dados em tempo real e histéricos para
uma gestdo mais eficiente.
e Redugdo de custos de energia elétrica: Implementacdo de funcionalidades de
monitorizacdo e controlo que promovam a eficiéncia energética.
e Racionalizagdo de investimentos: Identificacdo, através de andlises detalhadas, das
necessidades de ampliacdo ou remodelacdo dos sistemas existentes.
e Analises estatisticas de dados histdricos: Suporte a tomada de decisBes estratégicas,
incluindo:
o Tempos de utilizacdo de equipamentos.
o Gestdo e analise de alarmes.
o lIdentificagao de pontos criticos de operacao.

1.2. Enquadramento funcional

As zonas funcionais de atuacdo no sistema de saneamento serdo organizadas com base em
permissdes atribuidas a cada utilizador, garantindo uma gestdo otimizada de acessos. Este
modelo dindmico permitird ajustar o sistema as necessidades especificas da exploracdo, seja ela
centralizada, distribuida ou modelo misto, promovendo uma flexibilidade operacional alinhada
com as exigéncias da Aguas do Algarve.

2. AEMPRESA AGUAS DO ALGARVE

A Aguas do Algarve, S.A. é uma sociedade andénima de direito privado com capitais
maioritariamente publicos, criada em 2000 através da fusdo das empresas Aguas do Sotavento
Algarvio, S.A. e Aguas do Barlavento Algarvio, S.A.

Integrada no Grupo Aguas de Portugal, a empresa é responsavel pela exploracdo e gestdo dos
sistemas multimunicipais de abastecimento de agua e de saneamento de dguas residuais na
regido do Algarve.

A sua area de atuacdo abrange os 16 municipios algarvios: Albufeira, Alcoutim, Aljezur, Castro
Marim, Faro, Lagoa, Lagos, Loulé, Monchique, Olhdo, Portimdo, Sdo Bras de Alportel, Silves,
Tavira, Vila do Bispo e Vila Real de Santo Antdnio.

A miss3o da Aguas do Algarve, S.A. é garantir o abastecimento de dgua para consumo humano e
o tratamento de aguas residuais, assegurando elevados padrdes de qualidade e fiabilidade, num
guadro de sustentabilidade econdmica, social e ambiental.

No ambito do saneamento, a empresa opera redes de intercetores e condutas elevatdrias,
estacdes elevatdrias e ETAR, bem como sistemas de tratamento e elevacdo de Agua para
Reutilizacdo (ApR), e respetivos pontos de entrega.
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3. O SISTEMA MULTIMUNICIPAL DO SANEAMENTO:

O Sistema Multimunicipal do Saneamento das Aguas do Algarve é responsavel pela recolha,
tratamento e rejeicdo de dguas residuais domésticas e urbanas, bem como pela reutilizacdo de
agua tratada nos 16 municipios da regido do Algarve.

A gestdo e exploracdo do sistema s3o da responsabilidade da Aguas do Algarve, S.A., que opera
em regime de concessdo de servico publico exclusivo. Este sistema resulta da agregacdo dos
anteriores sistemas multimunicipais de abastecimento de dgua e de saneamento do Algarve,
conforme estabelecido pelo Decreto-Lei n.2 93/2019, de 15 de julho.

As infraestruturas do sistema incluem:

e 482 km de intercetores.
e 192 estacOes elevatorias.
e 78ETAR.

Objetivos do Sistema:

e Proteger os recursos hidricos da regido.

e Garantir a seguranca ambiental, reduzindo a poluicdo das dguas superficiais e
subterraneas.

e Cumprir os normativos nacionais e europeus relacionados com o saneamento e a
qualidade da agua.

SISTEMA MULTIMUNICIPAL DE ABASTECIMENTO DE AGUA E SANEAMENTO
DE AGUAS RESIDUAIS DO ALGARVE

SUBSISTEMA DE SANEAMENTO DE AGUAS RESIDUAIS B el

B

Figura 1 - Mapa do Sistema de Saneamento

Subsistemas:

Os subsistemas sdo segmentos especificos do sistema, divididos por zonas de cobertura, com
base nas necessidades de cada municipio ou conjunto de municipios. De seguida sdo
apresentados os subsistemas que compdem o sistema multimunicipal do saneamento, divididos
por zonas de exploracdo:
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Tabela 1 - Subsistemas da rede de saneamento

ZI- Nascente

SG04-Cachopo

SGO06-Vaqueiros

SGO08-Pessegueiro
SG09-Barrada
SG10-Martinlongo
SGI12-Santa Justa

SG14-Gides

SG16-Pereiro

SGI8-Santa Marta

SG20-Cortes Pereiras
SG22-Alcoutim
SG24-Balurcos
SG25-Montes do Rio
SG26-Furnazinhas
S$G28-Odeleite
SG30-Azinhal
SG32-Quinta do Sobral
SG34-VRSA*
SG36-Tavira*

SG38-Santa Catarina da
Fonte do Bispo

SG40-Mealha

Z2- Nascente
SHO2-Ameixial

SHO04-Loulé

SHO06-Quinta do Lago*
SHO08-Salir

SHI0-Vale de Lobo

SH12-Vilamoura/Quarteira/

Boliqueime*
SHI14-Tér

SH16-Querenga*
SHI8A-Benafim

SH20-Parragil

SH22-Alte

SH26-Olhao Nascente
SH30-Faro Noroeste
SH32-Barranco do Velho
SH34-Cortelha

Faro/Olhiao

SF02 - ETAR Interm de
Faro/Olhio

SF04-Olhio Poente

SF06-Faro Nascente

SF08-S. Bras de Alportel

Z3- Poente

SI02-Ferreiras

SI10-Albufeira Poente*
S108-Pinhal Concelho

SI12-Vale Faro
(Albufeira)

Sl06-Paderne
Sl14-Boavista*

Sl16-Lagoa
SI20-Silves

SI18-S. Bartolomeu de
Messines

SI22-S. Marcos da Serra

Z4- Poente

S)02-Alferce

SJ03-Nave

S)04-Casais
SJ06-Marmelete
S)08-Companheira
SJ10-Almadena

SJ12-Bardo de S. Jodo

S)14-Lagos

SJ16-Bardo S. Miguel

SJ18-Budens
S)20-Burgau/Cardal
SJ22-Figueira/Salema
SJ24-Hortas de Tabual
SJ26-Raposeira
S)28-Sagres
S)30-Pedralva
S)32-Vale de Boi
S)34-Vila do Bispo

S)36-Aljezur

538-Rogil

SJ40-Bordeira
SJ42-Maria Vinagre
SJ44-Odeceixe
SJ46-Praia de Odeceixe
SJ48-Carascalinho

SJ50-Vale da
Telha/Arrifana

S)52-Vale da
Telha/Monte
Clérico/Espartal

S)54-Carrapateira

* Subsistemas ou instalacdes com sistemas de tratamento e elevacio de Agua para Reutilizacdo (ApR) em
implementacdo ou em projeto.

8/96



Sistema de Telegestdo do Saneamento 2.0 — Fase 0

4, DESCRITIVO DO SISTEMA DE TELEGESTAO EXISTENTE

O Sistema de Telegest3o 1.0 do saneamento das Aguas do Algarve, concluido originalmente em
2011, comecou com a integracdo de 58 instalacdes e foi designado como "Solucdo Intermédia do
Sistema de Telegestdo da Zona Litoral Centro/Barlavento".

Desde entdo, o sistema tem vindo a evoluir significativamente, alcancando a sua configuracdo
atual com aintegragdo de 115 instalagdes, o que representa 42,6% das infraestruturas do sistema
multimunicipal de saneamento da Aguas do Algarve (AdA). Este crescimento reflete:

e O esforco continuo de modernizacdo para atender as crescentes necessidades
tecnoldgicas.

e A expansdo estratégica com base em prioridades operacionais, garantindo maior
eficiéncia na gestdo e monitorizacdo das infraestruturas da regido.

e A adaptacdo as exigéncias legais e ambientais, essenciais para um desempenho
sustentdvel.

4.1. Hardware e Software
Hardware:

O sistema, também designado como centro de despacho, encontra-se centralizado na ETAR de
Vale Faro e é constituido pelos seguintes equipamentos principais:

e Servidores em redundancia: i
o Servidor 1: Fujitsu Server PRIMERGY RX300 S6. h
o Servidor 2: Fujitsu Server PRIMERGY ¥

RX2540M2.

e Sistema de envio de alarmes via SMS:
o Port Server: Moxa NPort 5650-8.
o Modems GSM: 4 unidades.

e Central Meteoroldgica:
o Estacdo meteorolégica Vantage Pro2 6152,

equipada com Gateway Modbus TCP Weather
Station (modelo KTA-282).
e Equipamentos de comunica¢Bes da operadora NOS:
o Comunicagdes redundantes em fibra otica
(FO-MPLS), através de uma APN privada da
NOS.

Figura 2- Bastidor de Telegestdo (ETAR Vale Faro)
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Software SCADA:

O sistema SCADA atual utiliza o Citect SCADA versdo 7.5, configurado com duas licencas de
servidor de 15.000 pontos e quatro licencas cliente de desktop. Adicionalmente, existem 5
licencas de acesso web concorrenciais, utilizadas dentro da rede VPN da AdA.

Este software é responsavel pela supervisdo e controlo de todas as instalacGes integradas no
sistema, incluindo estacdes elevatorias (EEAR) e ETAR.

Resumo do Hardware e Software:

Tabela 2- Hardware informdtico instalado

Localizacao Equipamentos

- 2 servidores redundantes (2 licengas Citect SCADA 7.5 server)
ETAR Vale F
\ e IR - | terminal cliente (I licenga Citect SCADA 7.5 cliente)

ETAR Faro Noroeste - | terminal cliente (I licenga Citect SCADA 7.5 cliente)
ETAR Faro/Olhao - | terminal cliente (I licenga Citect SCADA 7.5 cliente)
ETAR Companheira - | terminal cliente (I licenga Citect SCADA 7.5 cliente)

Tabela 3- Licengas SCADA Citect 7.5

Equipamento Licencas

SCADA Citect 7.50, 15.000 pontos (Vijeo Citect Server Control),
SN° 0479-94441

SCADA Citect 7.50, 15.000 pontos (Vijeo Citect Server Control),
SN° 0480-92476

Acesso Web 5 licengas WebClient (concorrenciais).

SCADA Citect 7.50, 15.000 pontos (Vijeo Citect Cliente Control),

Servidor |

Servidor 2

Cliente | SN° 0479-94442
. SCADA Citect 7.50, 15.000 pontos (Vijeo Citect Cliente Control) -
Cliente 2 SN° 0480-92477
Cliente 3 SCADA Citect 7.50, 15.000 pontos (Vijeo Citect Cliente Control),
SN° 0480-92478
Cliente 4 SCADA Citect 2018R2, 15.000 pontos (Vijeo Citect Cliente Control),

SN° 0481-46551
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4.2. Comunicac¢8es

O sistema de Telegestdo 1.0 existente utiliza, para as comunicacdes entre o centro de comando
e as instalagdes remotas, uma APN privada fornecida pela operadora NOS, com tecnologia 4G,
completamente isolada da web publica.

Para o projeto Telegestdo 2.0, o sistema de comunicacBes sera mantido sem alteracdes,
assegurando a reutilizacdo de toda a infraestrutura existente, que ja se encontra em pleno
funcionamento e devidamente configurada para suportar os requisitos atuais e futuros.

Os protocolos utilizados para comunicagdo com o SCADA no centro de comando sdo
predominantemente do tipo event-triggered (baseados em eventos), complementados com
polling pontual, otimizando a utilizacdo da largura de banda disponivel. Na maioria dos casos, o
protocolo utilizado é o IEC 60870-5-104, sendo o DNP3 aplicado em situagBes especificas, ambos
reconhecidos pela sua elevada fiabilidade e integridade na transmissdo de dados industriais a
longa distancia.

Arquitetura de Comunicagoes:

A arquitetura de comunicac¢des foi desenhada para garantir seguranca, fiabilidade e resiliéncia,
sustentada nos seguintes componentes:

APN Privada

e Atualmente a operadora NOS fornece uma APN
dedicada e isolada, assegurando que todo o trafego
de dados entre as infraestruturas remotas
(estacGes elevatorias - EEs - e ETAR) e o centro de
comando ocorre numa rede segura e exclusiva, sem
passar pela Internet publica.

e Esta configuracdo reduz os riscos de intrusdo e
aumenta a estabilidade da comunicacao.

Redundancia em Fibra Otica

e Aligacdo entre o centro de comando e a rede da
NOS é suportada por duas linhas redundantes de
fibra ética (FO-MPLS).

e FEsta solugdo garante alta disponibilidade e
resiliéncia nas comunicagdes, assegurando que, em
caso de falha numa das linhas, a outra assume
automaticamente o trafego de dados, sem
interrupcdo do servico.

e Esta infraestrutura de comunicacGes também esta
disponivel na ETAR de Faro Noroeste, onde se
localiza o Data Center.

Figura 3- Bastidor das comunicagbes
(ETAR Vale Faro)
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4.3. InstalagGes Remotas

e As EEse estdo conectadas ao centro de comando através de routers 4G/5G que utilizam a
APN privada da NOS anteriormente referida. Estes dispositivos proporcionam uma
comunicacdo continua e segura entre as instalacGes remotas e o sistema central de
Telegestdo, com recurso aos protocolos IEC 60870-5-104 (na sua maioria) e DNP3.

e (s modelos de routers utilizados incluem os DIGI WR31, DIGI IX30 e DIGI I1X40.

‘- "i"fi‘u|n||||||||u|u|||-; m AL

R 4% \

Figura 5- Exemp/o do router 4G "WR31" e carta de comunicagdo CP 1243-1, /nsta/ados na EEAR Ferragial
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Figura 8- Exemplo de PLC ¢/ SIPLUS RIC 6AG6003-1CF00-0CAO, instalada na EEAR 3 Galé

13/96



Sistema de Telegestdo do Saneamento 2.0 — Fase 0

A tabela seguinte identifica as instalagdes remotas integradas no sistema SCADA da Telegestdo
atual, incluindo as gateways de comunicacdo e os protocolos utilizados na transmissdo de dados
com o centro de comando:

Tabela 4- Instalagbes e Sistemas Interligados

PROTOCOLO E CANAL DE

ITEM

INSTALACAO

EEAR Fabrica

PLC/GATEWAY

Zona | — Nascente (6)
AB - MicroLogix 1400

COMUNICACAO

DNP3/APN_4G

2 EEARI Altura AB - MicroLogix 1400 DNP3/APN_4G

3 EEAR2 Altura AB - MicroLogix 1400 DNP3/APN_4G

4 EEAR Aldeia Nova AB - MicroLogix 1400 DNP3/APN_4G

5 EEAR Hortas AB - MicroLogix 1400 DNP3/APN_4G

6 EEAR Final VRSA AB - MicroLogix 1400 DNP3/APN_4G

Zona 2 — Nascente (35)

7 ETAR de Loulé BMXNORO0200H IEC-60870-5-104/APN_4G
8 ETAR de Quinta do Lago TBox MS-CPU32 IEC-60870-5-104/APN_4G
9 EEAR| Dunas Douradas Thox MS-CPU32 IEC-60870-5-104/APN_4G
10 EEAR?2 Vale Garrao Thox MS-CPU32 IEC-60870-5-104/APN_4G
I EEAR3 Quintas Salinas Thox MS-CPU32 IEC-60870-5-104/APN_4G
12 EEAR4 Quinta Lago Thox MS-CPU32 IEC-60870-5-104/APN_4G
13 EEAR7 Quinta Lago TBox TG2 500 IEC-60870-5-104/APN_4G
14 EEAR Escanxinas TBox TG2 500 IEC-60870-5-104/APN_4G
15 EEAR Pereiras TBox TG2 500 IEC-60870-5-104/APN_4G
- ETAR de Salir TBox TG2 500 IEC-60870-5-104/APN_4G
16 EEAR de Salir TBox TG2 500 IEC-60870-5-104/APN_4G
- ETAR de Vale do Lobo Thox MS-CPU32 IEC-60870-5-104/APN_4G
17 ETAR de Vilamoura Thox MS-CPU32 IEC-60870-5-104/APN_4G
18 EEAR CEIl Quarteira TBox TG2 500 IEC-60870-5-104/APN_4G
19 EEAR CE2 Quarteira TBox TG2 500 IEC-60870-5-104/APN_4G
20 EEAR CE3 Vilamoura TBox TG2 500 IEC-60870-5-104/APN_4G
21 EEAR CE4 Fonte Santa TBox TG2 500 IEC-60870-5-104/APN_4G
- ETAR de Parragil TBox TG2 500 IEC-60870-5-104/APN_4G
22 EEAR Parragil TBox TG2 500 IEC-60870-5-104/APN_4G
23 ETAR de Alte BMXNOR0200H IEC-60870-5-104/APN_4G
24 ETAR Olhao Nascente TBox MS-CPU32 IEC-60870-5-104/APN_4G
25 EEAR Alfandanga TBox TG2 500 IEC-60870-5-104/APN_4G
26 EEAR Antiga ETAR Fuseta TBox TG2 500 IEC-60870-5-104/APN_4G
27 EEAR Bias | TBox TG2 500 IEC-60870-5-104/APN_4G
28 EEAR Bias 2 TBox TG2 500 IEC-60870-5-104/APN_4G
29 EEAR Cavacos TBox TG2 500 IEC-60870-5-104/APN_4G
30 EEAR Fontes Santas TBox TG2 500 IEC-60870-5-104/APN_4G
31 EEAR Mercado da Fuseta TBox TG2 500 IEC-60870-5-104/APN_4G
32 EEAR Quatrim TBox TG2 500 IEC-60870-5-104/APN_4G
33 EEAR Armona TBox MS-CPU32 IEC-60870-5-104/APN_4G
34 EEAR Culatra TBox MS-CPU32 IEC-60870-5-104/APN_4G

ETAR Faro Noroeste

TBox MS-CPU32

IEC-60870-5-104/APN_4G
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35
36
37

38
39
40
41
4
43

44

45
46
47
48
49
50
51

52

53

54
55
56
57
58
59
60
6l
62
63
64
65
66
67

68
69
70
71
72
73
74

EEAR CE2 Aeroporto
EEAR Hotel IBIS
ETAR de Tér

EEAR || de Mar¢o
EEAR Mercado
EEAR Pechio
EEAR Olhio

EEAR Belamandil

EEAR Olhio - Faro

EEAR Bombeiros (Ciéncia
Viva)

EEAR Ferragial (IPJ)
EEAR Lavadeiras

EEAR Francisco

EEAR Zona Industrial
EEAR EVA (CP)

EEAR Areal Gordo
EEAR S. Bras de Alportel

ETAR de Ferreiras

EEAR Centro de Saide
ETAR Albufeira Poente

EEAR3 Galé

EEAR4 Final de Albufeira
EEAR5 Armacio de Péra
EEAR7 Lameira

EEARS8 Montes Raposos
EEAR9 Alcantarilha/Péra
EEAR Vale Margem

EEAR Sio Lourenco

EEAR Antiga ETAR de Algoz
EEAR Vale Olival

EEAR Vila Vita

EEAR Marbica

EEAR Sra. Rocha

EEAR Pinhal do Concelho
EEAR Olhos de Agua de Sul
ETAR Vale Faro

Estacdo Meteorologica
(ETAR Vale Faro)

EEAR Balaia
EEAR Inatel
EEAR Kiss

EEAR Pescadores
EEAR Sta Eulalia
EEAR Oura
ETAR Boavista

TBox MS-CPU32
TBox MS-CPU32
CP 1243-1
Zona Faro/Olhéao (14)
CP 1243-1
CP 1243-1
CP 1243-1
CP 1243-1
BMXNOR0200H
BMXNORO0200H

CP 1243-1

CP 1243-1
CP 1243-1
CP 1243-1
TBox TG2 500
CP 1243-1
CP 1243-1
TBox TG2 500

Zona 3 - Poente (33)
315-2AH14-0ABO

c/ SIPLUS RIC 6AG6003-1CF00-0CA0

BMXNOR0200H
TBox MS-CPU32
315-2AH14-0ABO

c/ SIPLUS RIC 6AG6003-1CF00-0CA0

BMXNORO0200H
BMXNORO0200H
BMXNORO0200H
BMXNOR0200H
BMXNOR0200H
BMXNOR0200H
BMXNORO0200H
BMXNOR0200H
CP 1243-1
BMXNOR0200H
BMXNORO0200H
BMXNORO0200H
BMXNOR0200H
BMXNOR0200H
TBox MS-CPU32
KTA-282
BMXNORO0200H
BMXNOR0200H
BMXNORO0200H
BMXNOR0200H
BMXNORO0200H
BMXNOR0200H
TBox MS-CPU32

IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104
ModBus_TCP
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
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75
76
77
78

79
80

8l
82
83
84
85
86
87
88
89
90
9l
9
93
94
95
9%
97
98
99
100
102

102
103
104
105

EEAR Carvoeiro |
EEAR Carvoeiro 2
EEAR Vale Covo
EEAR Vale Centeanes
ETAR de Silves

EEAR Silves

ETAR de S. Bartolomeu
de Messines

EEAR Mata Foz do Arade
EEAR Vau

EEARI10 Alvor

EEARI | Torralta
EEAR4 Penina

EEAR Angrinha

EEAR Ferragudo
EEGE Frente Gil Eanes
EEAR da Frente Rio
EEAR?2 Bensafrim
EEAR3 Telheiro
EEAR3 Meia Praia (Marina)
EEAR lgreja

EEAR D. Ana

EEAR Céamara

EEAR2 Mata Porcas
EEAR Praia (Luz)
EEAR Final (Lagos)
EEAR Praia Burgau
EEARI Salema

EEAR2 Salema

ETAR de Odeceixe
EEAR Rogil

EEAR Carrascalinho
EEAR Palazim

ETAR Aljezur

TBox MS-CPU32
TBox MS-CPU32
CP 1243-1
CP 1243-1
TBox TG2 500
TBox TG2 500

TBox TG2 500

Zona 4 - Poente (25/26)

TBox MS-CPU32
CP 1243-1
BECKHOFF CX8090
TBox MS-CPU32
TBox MS-CPU32
TBox MS-CPU32
TBox MS-CPU32
TBox MS-CPU32
TBox MS-CPU32
CP 1243-1
CP 1243-1
TBox MS-CPU32
TBox MS-CPU32
TBox MS-CPU32
TBox MS-CPU32
TBox MS-CPU32
TBox MS-CPU32
CP 1243-1
TBox MS-CPU32
TBox MS-CPU32
TBox MS-CPU32
TBox MS-CPU32
CP 1243-1
CP 1243-1
CP 1243-1
SENECA S31 IA-XX-L / 1X30

IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G

ModBus_TCP/APN_4G
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5. PROJETO DE TELEGESTAO 2.0 - FASE 0

5.1. Objetivos

O novo sistema de Telegestdo 2.0 serd desenvolvido com base na infraestrutura de comunicacdes

existente, reaproveitando uma parte significativa da tabela de comunicag¢Ges atualmente
utilizada no SCADA Citect 7.5 do sistema de Telegestdo 1.0. Durante o processo de
implementacdo, o sistema atual deverd manter-se em funcionamento, assegurando a

continuidade das operac¢des até a conclusdo e validacdo do novo sistema. Apds a conclusdo, o

sistema antigo podera continuar em funcionamento como redundancia parcial.

Os objetivos do projeto dividem-se em duas categorias principais: Objetivos Operacionais e

Objetivos Tecnologicos.

Objetivos Operacionais:

Monitorizagdo em tempo real:

=  Garantir a supervisdo centralizada das infraestruturas de saneamento (estacdes
elevatorias e ETAR), com informacd@es atualizadas em tempo real dos equipamentos,
permitindo e otimizando a tomada de decisdo.

Controlo remoto eficiente:

. Possibilitar o controlo remoto de equipamentos criticos, como bombas, valvulas e
sistemas de tratamento, otimizando a gestdo operacional e reduzindo a necessidade
de intervengdes presenciais.

Gestdo eficiente de alarmes:

=  Implementar uma gestdo avancada de alarmistica, com categorizacdo por niveis de
criticidade (baixa, média, alta), para priorizar intervencdes e melhorar a eficiéncia da
resposta operacional.

Otimizagdo de recursos humanos e materiais:
=  Automatizar processos e alocar recursos de forma mais eficaz, minimizando custos
e maximizando a eficiéncia das equipas de operacdo e manutencao.

Reducdo de custos operacionais:

=  Eficiéncia energética: Monitorizar o consumo de energia em tempo real, identificar
equipamentos menos eficientes e implementar estratégias de otimizacdo.

=  Manutencdo preditiva: Utilizar dados histéricos e tendéncias para prever falhas,
planear manutencgGes proactivas e reduzir interrupgdes e custos de reparacdo.

Objetivos Tecnoldgicos:

Atualizacdo tecnoldgica:

. Desenvolver um sistema moderno, robusto e escalavel, com capacidade de integrar
novas infraestruturas e funcionalidades avancadas no futuro, sem necessidade de
reformulacdes significativas.
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e Virtualizacdo:
= Implementar um ambiente virtualizado num cluster de trés servidores fisicos,
garantindo alta disponibilidade, redundancia e uma gestdo mais eficiente dos
recursos informaticos.

e Acesso multiplataforma:
= Anywhere Access: Permitir o acesso ao sistema através de thin clients, interfaces
web e dispositivos moveis.
= Suporte para a abertura de multiplas pdginas em simultaneo, facilitando a
supervisao de varias instalacdes.

e Seguranga avangada:
= Ciberseguranga: Implementar uma infraestrutura robusta com VLANs, firewalls
industriais, garantindo a seguranca das comunica¢bes e a protecao contra
ciberataques.
=  Gestdo de acessos personalizada: Garantir que cada utilizador tenha permissdes
especificas baseadas no seu perfil e que estas sejam dindmicas em funcdo das
permissdes de acesso a cada instalacdo. Todos os acessos serdo registados em
logs detalhados.

e Protocolos de comunicagdo fidveis:

= Manter os protocolos IEC 60870-5-104 e DNP3 para a comunica¢do entre o
SCADA central e as instalagBes remotas, assegurando a continuidade e a
interoperabilidade do sistema.

= Implementar o protocolo OPC-UA nas comunicacdes entre o SCADA central e
local.

= Melhoria na detecdo e gestdo de falhas de comunicacdo, com notificacGes
automaticas de falhas.

e Integracdo de dashboards:
. Implementar ferramentas graficas avancadas para a criacdo de dashboards
personalizdveis, otimizando a andlise de dados operacionais e a monitorizacdo de
KPls.

5.2. Projeto—Fase 0
A Fase 0 do novo sistema de Telegestdo 2.0 incluira as seguintes etapas:

1. Arquitetura do sistema de Telegestdo 2.0
e Desenvolver e implementar uma arquitetura de comunicacdes centralizada no
datacenter de Faro Noroeste, organizada de forma modular e hierarquica, em
conformidade com o modelo PERA.
e Garantir que a infraestrutura de monitorizacdo, controlo e armazenamento de dados
respeita critérios de modularidade, simplicidade, fiabilidade, operacionalidade e
facilidade de manutencdo.
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Atualizagdo da infraestrutura de hardware
e Ainstalar no datacenter:
o 1UN Switch WAN.
o 1UN Firewall industrial.
o 2UN Switch LAN.
o 3UN Servidores fisicos em cluster (para implementagdo de sistema de
virtualizagdo).
1UN Dongle Server.
o 2UN Switch SAN.
o 1UN Storage SAN (Storage Area Network).

O

Fornecimento de novos thin clients
e Substituir os terminais de operacdo atuais (4 PCs cliente) por 5 thin clients para operagao
e adicionar 1 thin client adicional para funcionar como posto de engenharia
(programacdo/integracdo e manutencado).
o B6UN Thin Client (5 clientes operacionais + 1 de engenharia).

Substituicdo das Licengas SCADA
e Proceder a substituicdo do atual Citect 7.5 por uma solucdo tecnologicamente avangada,
robusta e escaldvel, com atualizacdo e upgrade das licencas em quantidade e nimero de
pontos, conforme especificado:
o 2UN Licengas SCADA Server (minimo 100.000 pontos).
o 14 UN Licencas cliente “Anywhere”:
= 5 clientes fisicos (thin clients).
»= 9 clientes web concorrenciais.

Desenvolvimento do novo projeto SCADA
e Migrar a tabela de comunicacdes existente para o novo sistema, com as seguintes
alteracdes:
o Concecdo integral de novas paginas, layouts e funcionalidades SCADA.
o Adicionar a ETAR de Lagos (AVEVA Plant SCADA).
o Remover instala¢des que serdo alvo de remodelacdo futura (tabelas 17 e 18).

Implementacdo do Historian e base de dados SQL
e Integrar um sistema eficiente de armazenamento e consulta de dados histdricos,
permitindo:
o Andlise de tendéncias.
o Otimizagdo de operagoes.
o Suporte a tomada de decisdes através de dashboards intuitivos.
o Importacdo/exportacdo de dados por webservices.

Ensaios e garantia de transi¢cdo progressiva

e Antes da implementacdo no terreno, o sistema serda rigorosamente testado em
laboratério (instalacdes do integrador).

e Garantir a coexisténcia e funcionamento simultdneo do sistema atual e do novo durante
a fase de implementacdo, bem como a posteriori.

e Evitar interrupgdes nas operacdes das infraestruturas e na gestdo de alarmes durante a
implementacao.
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6. ARQUITETURA DO SISTEMA DE TELEGESTAO 2.0

Com a reformulacdo do atual Sistema de Telegestdao do Sistema Multimunicipal do Saneamento
da Aguas do Algarve (adiante designado por Sistema de Telegest3o 2.0), a AdA pretende atualizar
a sua infraestrutura informatica industrial, de forma a garantir ndo apenas uma gestdo técnica
eficaz e integrada, mas também uma gestdo econdmica abrangente de todo o Sistema
Multimunicipal de Saneamento das Aguas do Algarve (adiante designado por Sistema de
Saneamento). Além disso, visa a implementacdo de uma base de dados histérica que consolide,
numa Unica plataforma, todos os dados recolhidos das diversas instalagdes, permitindo uma
gestdo automatizada, robusta e confiadvel.

A gestdo técnica sera assegurada através do tratamento da informacdo em tempo real, ou quase
real, proveniente das instalacdes remotas (unidades locais), permitindo a tomada de decises
fundamentadas sobre as acBes a executar.

A gestdo estatistica, realizada pela analise de dados histéricos, contribuira para:

e melhorar as condicdes técnicas e econémicas de exploracdo;

e fornecer informagdes sobre o tempo de utilizacdo dos equipamentos, seu estado de
funcionamento e fiabilidade;

e identificar necessidades de expansao futura;

e oferecer outras informacdes relevantes para um planeamento adequado e a tomada de
decisdes sobre investimentos futuros.

Deste modo, conclui-se que um sistema de gestdo, ou, mais corretamente, de telegestdo, deve
integrar os seguintes componentes:

1. Telemedida: Permitir o conhecimento do estado operacional do sistema.

2. Telecontrolo: Possibilitar a atuacdo sobre o estado operacional do sistema, garantindo os
principios inerentes a uma exploracdo eficiente e segura.

3. Gestdo: Oferecer suporte a tomada de decisdo, considerando a operacionalidade dos
diversos 6rgdos, estatisticas de comportamento anterior e fatores econdémicos, para
assegurar a exploracdo mais rentavel do sistema, mantendo a qualidade do servico
prestado.

6.1. Organizacdo Geral da Arquitetura

A gestdo das instalacGes que compdem o Sistema de Saneamento exige uma infraestrutura de
monitorizacao e controlo composta por diferentes tipos de equipamentos, tais como:

e Sensores e atuadores: Para medicdo de varidveis e execugdo de comandos operacionais.

e Unidades de aquisicdo de dados e controlo: Responsaveis pela recolha, processamento
e transmissdo de informacdes operacionais das instalacdes.

e Equipamentos de gestdo de comunicacBes: Para assegurar a transmissdo fidvel e
continua de dados entre os diversos componentes do sistema.

e Unidades de processamento e arquivo de dados: Para consolidar e armazenar a
informacdo recolhida, permitindo andlises e relatérios detalhados.
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6.1.1 Requisitos Fundamentais da Infraestrutura

A organizacao do Sistema de Telegestdo 2.0 — Fase O deve respeitar os seguintes principios
fundamentais:

1. Modularidade:
e Estrutura flexivel que permita expansdes e adaptacdes futuras, assegurando a
escalabilidade do sistema.

2. Simplicidade:
e Configuracdo simplificada para reduzir a complexidade de operacdo e implementacao,
facilitando a sua utilizacdo.

3. Fiabilidade:
e Garantia de uma operacdo consistente e sem falhas, mesmo em cenarios de avaria de
componentes individuais.

4. Operacionalidade:
e Interface intuitiva que facilite a interacdo com o sistema pelos operadores, minimizando
a necessidade de formacdo extensiva.

5. Facilidade de manutencdo:
e Projeto que permita intervenc®es rdpidas e eficazes, minimizando o impacto nas
operacles durante trabalhos de manutencdo ou upgrades.

6.1.2 Alinhamento com Arquiteturas de Referéncia

A concecdo do sistema foi baseada em arquiteturas de referéncia para Sistemas Industriais de
Automacdo e Controlo, nomeadamente:

e Modelo PERA (Purdue Enterprise Reference Architecture):
o Estrutura hierdrquica que organiza os diferentes niveis funcionais de um sistema
industrial, desde os sensores até a gestdo de negdcios.
e Standards de seguranca industrial, como ISA99/IEC 62443
o Garantem boas praticas de ciberseguranca, essenciais para proteger os sistemas
de automacao industrial contra ameacas cibernéticas.

6.1.3 Segmentacdo Funcional em Niveis Hierarquicos

Para responder as necessidades especificas das Aguas do Algarve, os equipamentos e aplicacdes
sdo segmentados em diferentes niveis hierarquicos.

A figura seguinte detalha esta segmentacdo, acompanhada de descri¢cdes resumidas para cada
nivel, facilitando a compreensdo das suas funcdes e inter-relacdes.
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(

Zona

Nivel 5 Gestao Empresarial Empresarial

Nivel 4 Gestdo da Manutencgao e Ativos

Zona Industrial
Desmilitarizada
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Figura 9 — Niveis Hierdrquicos dos Sistemas de Supervisdo, Automagdo e Controlo

6.2. Niveis Hierarquicos e Zonas Operacionais

6.2.1 Niveis 5 e 4 - Zona Empresarial (IT)

A Zona Empresarial abrange todas as aplicacdes de gestdo empresarial da entidade gestora,
incluindo:

e Gestdo empresarial (ERP, Enterprise Resource Planning);

e Sistemas de gestdo de clientes;

e Sistemas de Informacdo Geografica (SIG);

e Gestdo documental;

e Gestdo de recursos humanos;

e Servicos empresariais gerais, como acesso a Internet, e-mail, impressao, telefonia IP,
servicos VPN, entre outros;

e Seguranca e monitorizacdo de toda a rede informatica.

Devido a especificidade da exploragdo do sistema de saneamento, também se incluem nesta zona
os sistemas de Gestdo da Manutencgdo e Ativos, que englobam:

e Sistemas de gestdo da manutencdo e ativos;
e Sistemas de gestdo da operacao;
e Sistemas de Informacao Laboratorial.

Estes sistemas partilham a mesma infraestrutura informatica, justificando a sua integracédo nesta
zona.
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Embora azona empresarial ndo faca parte do ambito direto do Sistema de Telegestdo, é relevante
mencionar a sua relagdo com o projeto Telegestdo 2.0. Nesse contexto, é fundamental assegurar
gue o Sistema de Telegestdo a fornecer, instalar e configurar seja compativel, através do uso de
standards de mercado atuais, com algumas aplicagcbes empresariais especificas, como o sistema
de gestdo da manutencdo e o sistema de gestdo da operacdo.

6.2.2  Nivel 3 - Supervisdo e Operagdo do Sistema

Neste nivel encontra-se a aplicagdo de supervisdo SCADA (Supervisory Control And Data
Acquisition) e o respetivo hardware de suporte (servidores e postos clientes), que integra todas
as instalacGes e zonas locais dos sistemas industriais a monitorizar (estacdes remotas do sistema
hidrdulico). Este é o nucleo do Sistema de Telegestdo do Saneamento.

Para além da aplicacdo de supervisdo SCADA, que inclui os sindticos e as interfaces homem-
magquina (HMI, Human—Machine Interface), este nivel abrange também:

e Gestdo de alarmes e eventos associados ao Sistema de Telegestao;

e Agquisicdo de dados e informacgGes provenientes dos niveis inferiores, como os autdmatos
programaveis (PLC) e as unidades terminais remotas (RTU), garantindo a fiabilidade dos
dados adquiridos.

Adicionalmente, sdo integradas neste nivel as aplicacBes de suporte e otimizacdo, que
consolidam as informacdes de todas as instalagcdes e zonas locais, incluindo:

e Servidores e bases de dados de historicos;

e Sistemas de gestdo e emissdo de relatdrios;

e Postos de edicdo e de engenharia;

e Gestdo e monitorizacdo da rede de comunicacdes operacional, incluindo a seguranca da
mesma;

e Servicos auxiliares, como servidores de arquivo, servidores de dominio e servidores
DHCP.

Este nivel também disponibiliza postos fisicos para a gestdo dos sistemas virtualizados, incluindo
as respetivas consolas.

Adicionalmente, considera-se neste nivel, quando aplicdvel, a integracdo de sistemas
operacionais auxiliares, como:

e Sistemas de videovigilancia;
e Sistemas de controlo de acessos das instalacdes operacionais.
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6.3. Nivel 2 e Nivel 1 - Automagdo e Controlo Local (OT):

6.3.1 Supervisdo e operacdo local (nivel 2)

Neste nivel, quando aplicavel, sdo consideradas as aplicaces de supervisdo SCADA e o respetivo
hardware de suporte (servidores e postos clientes) especificas de cada instalagdo ou zona local.
Exemplos incluem as Supervisdes Locais das ETAR.

Além da aplicacdo de supervisdo SCADA, que abrange os sindticos e as interfaces homem-
magquina (HMI), este nivel inclui:

e Gestdo de alarmes e eventos associados as supervisdes locais;
e Aquisicdo de dados e informacdes provenientes dos niveis inferiores, referentes
exclusivamente a instalacdo ou zona local em questéo.

6.3.2  Automagdo e Controlo (nivel 1)

Este nivel, quando aplicavel, € composto pelos dispositivos de automacdo e controlo, que sao
responsaveis pelo controlo automatico dos processos. Incluem:

e Autdmatos programaveis (PLC);

e Unidades terminais remotas (RTU);

e Consolas ou interfaces homem-maquina (HMI) dedicadas para comando local,
normalmente instaladas nos quadros elétricos.

Estes dispositivos desempenham as seguintes fungdes:

e Aquisicdo de sinais de campo através das respetivas cartas de entrada/saida (E/S);

e Processamento dos sinais adquiridos;

e Transmissdo das informacdes processadas para os niveis superiores de supervisdo,
utilizando a rede de comunicac¢des operacional (OT).

6.4. Nivel 0 - Processo:

Neste nivel encontram-se, quando aplicavel, os equipamentos de campo necessarios ao controlo
e a aquisicdo de sinais do processo, incluindo:

e Atuadores:
o Grupos eletrobomba;
o Valvulas motorizadas;
o Bombas doseadoras.
e Detetores e medidores:
o Medidores de nivel, pressdo e caudal,
o Detetores de nivel (boias);
o Detetores de inundacdo.
¢ Instrumentagao:
o Medidores de cloro residual;
o Medidores de turvacgdo;
o Medidores de condutividade
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Medidores de sélidos
Medidores de compostos de azoto
Medidores de compostos gasosos

O O O O

Analisadores de rede e de grupos eletrogéneos.

6.5. Zona Industrial Desmilitarizada (IDMZ)

Pela natureza agregadora de informacdo dos Sistemas de Telegestdo, € atualmente
imprescindivel a partilha de dados entre os sistemas empresariais e industriais. Assim, as redes
de comunicacdo de suporte — rede empresarial ou rede informatica (IT, Information Technology)
e rede operacional (OT, Operational Technology) — devem ser convergentes para facilitar a
transferéncia de dados de forma automatizada, garantindo eficiéncia e interoperabilidade.

6.5.1 Importancia da Separacdo de Redes

Apesar da necessidade de comunicacdo em tempo real entre as redes empresarial e operacional,
é fundamental manter uma separacao clara entre ambas, protegendo o Sistema de Telegestdo
contra ameacas, tanto internas como externas, incluindo possiveis ataques via Internet.
O impacto da inatividade de um sistema de automacao industrial, como o Sistema de Telegestdo,
pode ser muito mais grave do que o de uma rede empresarial, uma vez que estas infraestruturas
estdo diretamente ligadas a operacgdes criticas que afetam o fornecimento de servicos essenciais.

Devido a sua natureza, um sistema de supervisdo, automacdo e controlo atua diretamente no
processo industrial, onde uma acdo mal-intencionada pode causar prejuizos financeiros,
operacionais e ambientais. Esta vulnerabilidade é ainda mais significativa em empresas que
prestam servicos publicos essenciais, como abastecimento de agua, saneamento de daguas
residuais e fornecimento de ApR, cujas operagdes tém impacto direto na sociedade e no meio
ambiente.

6.5.2 Conformidade com a Diretiva NIS2

A seguranca cibernética destes sistemas deve estar alinhada com a nova legislacdo europeia,
nomeadamente a Diretiva (UE) 2022/2555 (NIS2), que substitui a Diretiva (UE) 2016/1148. Esta
nova diretiva reforca os requisitos de protecdo contra riscos cibernéticos para operadores de
servigos essenciais, incluindo os sistemas de saneamento.

Entre as exigéncias da NIS2 estdo:

e Implementacdao de medidas mais rigorosas para garantir a seguranca de redes e sistemas
de informacao.

e Ampliacdo do ambito de protecdo para infraestruturas criticas, como os sistemas de
gestdo e operacado de aguas residuais.
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6.5.3 Criacdo da Zona Industrial Desmilitarizada (iDMZ)

Para garantir a separagdo entre a zona industrial (Sistema de Telegestdo) e a zona empresarial
(rede informaética), recomenda-se a criagdo de uma Zona Industrial Desmilitarizada (iDMZ). Esta
area de fronteira ird concentrar os recursos e servicos necessarios para a partilha de dados entre
os dois dominios, sem permitir acesso direto da zona empresarial a zona industrial.

Medidas de Seguranca na iDMZ:

e Controlo do Trafego de Dados: Implementacdo de firewalls para controlar e monitorizar
o fluxo de dados entre as redes IT e OT.

e Seguranga Exclusiva: A iDMZ serd exclusivamente destinada a comunicacdo entre o
Sistema de Telegestdo e a rede empresarial, sem ligacdo a redes externas como Internet
ou redes de parceiros.

6.5.4 Abordagem de Seguranca em Multiplas Camadas (Defense-in-Depth)

Além da segmentacdo das redes, é essencial adotar medidas complementares de seguranca que
contemplem uma abordagem integrada e de multiplas camadas, incluindo:

1. Seguranca Fisica:
o Restringir o acesso fisico as dreas e equipamentos criticos, permitindo acesso apenas
a colaboradores autorizados.
2. Seguranca das Redes:
o Proteger as redes com firewalls robustos e sistemas de detecdo e prevencdo de
intrusdes (IDS/IPS), bem como regras de acesso restrito a redes/servicos.
3. Seguranca dos Computadores:
o Garantir protecdo com antivirus atualizados, desativando servigcos desnecessarios e
implementando politicas de utilizacdo segura.
4. Seguranca das AplicacBes:
o Implementar autenticacdo robusta e controlo de acessos para restringir a utilizacdo
de aplicacdes e servicos SCADA.
5. Seguranca dos Dispositivos:
o Gerir alteragBes nos dispositivos de forma rigorosa, restringindo o acesso e
monitorizando atividades suspeitas.

6.6. Zonas Funcionais do Sistema

O Sistema de Telegestdo pode ser segmentado em diferentes zonas funcionais, sendo que cada
uma corresponde a funcionalidades distintas, bem definidas e auténomas. Estas zonas incluem:

e Rede Informatica da AdA (Rede IT - Information Technology)

e Data Center e Disaster Recovery:

e Centros de Controlo Operacionais (CCO):

e Estacdes Remotas de Telegestdo (Unidades Locais):

e Redes de Comunicagdes Operacionais (Rede OT - Operational Technology):
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Devido a especificidade das aplicacdes e equipamentos de cada uma destas zonas funcionais, é
possivel correlaciona-las com os diferentes niveis hierdrquicos apresentados no ponto anterior.
Essa correspondéncia serd ilustrada na figura seguinte, detalhando a integracdo e
interdependéncia entre as zonas funcionais e os niveis hierarquicos.
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Figura 10 — Zonas Funcionais do Sistema de Telegestdo

6.7. Rede Informatica (IT)

Conforme mencionado anteriormente, a rede informatica (IT) da Aguas do Algarve (AdA) é
responsavel pelo suporte de todas as aplicagcGes empresariais da organizacdo. Embora esta rede
ndo esteja diretamente incluida no ambito do presente projeto, a sua relevancia é fundamental
para garantir a compatibilidade e integracdo com o Sistema de Telegestdo a ser fornecido,
instalado e configurado.

A mencgdo a esta rede visa assegurar que o novo sistema cumpre os standards tecnoldgicos
atualmente vigentes, promovendo a interoperabilidade com as aplicagBes empresariais
existentes e futuras da AdA.

AplicacGes Empresariais a Considerar:
Entre as principais aplicacGes empresariais da AdA, destacam-se:

1. GLOSE —Sistema de Gestdao da Manutencdo
e Embora fora do presente ambito, numa fase posterior, o Sistema de Telegestdo 2.0
deverd fornecer dados em tempo real, incluindo:
o Ocorréncias registadas;
o Alarmes e eventos operacionais;
o Indicadores de desempenho dos equipamentos.
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2. NAVIA - Sistema de Gestdo da Operagdo
e O Sistema de Telegestdo devera ser configurado para permitir a integragdo futura com o
NAVIA, fornecendo:
o Informagdes detalhadas sobre varidveis de totalizadores (ex: caudal e horas
funcionamento);
o Indicadores de desempenho operacional;
o Alarmes e outras variaveis relevantes para a gestdo operacional.
e No ambito desta fase do projeto, serd realizada a adaptacgdo das tabelas da base de dados
aberta, garantindo que estdo preparadas para integracdo com o NAVIA numa etapa
subsequente.

3. SAP e IXIS — Outras aplicagbes
e AplicacGes fora do ambito deste projeto.

6.8. Data Center e Disaster Recovery

O Data Center e o Disaster Recovery (quando aplicdvel) sdo elementos fundamentais para a
operacdo do Sistema de Telegestdo. Estes locais abrigam os equipamentos centrais (core) que
suportam a infraestrutura tecnoldgica do sistema, abrangendo desde o Nivel 3 até a integracdo
com a Rede Informatica da Aguas do Algarve (AdA), realizada através da iDMZ (zona industrial
desmilitarizada).

No ambito do presente projeto, estd prevista exclusivamente a fornecimento, instalacdo e
configuracdo dos equipamentos no Data Center, bem como a respetiva arquitetura de
comunicacgdes, assegurando conectividade segura e eficiente com os sistemas existentes.

Localizacdo do Data Center:

O Data Center do Sistema de Telegestdo sera instalado na ETAR de Faro Noroeste, integrado no
denominado Data Center Unico da AdA. Este espaco fisico sera partilhado com o Data Center
Empresarial da AdA, maximizando a eficiéncia na utilizacdo de recursos e promovendo a
uniformizacdo da infraestrutura de suporte.

6.9. Centros de Controlo Operacional

Na Fase O do projeto, ndo esta prevista a implementacdo de Centros de Controlo Operacional
(CCO) dedicados. A configuracdo atual, baseada em PCs clientes para monitorizacdo e controlo
das infraestruturas, sera mantida, mas com um upgrade tecnoldgico significativo. Este consiste
na substituicdo dos terminais existentes por Thin Clients, aumentando o nimero de unidades de
quatro para cinco, com a inclusdo da ETAR de Vila Real de Santo Antdnio (VRSA) ou em alternativa
a ETAR de Almargem.

Este aumento visa proporcionar maior flexibilidade e acessibilidade ao sistema, mantendo a
consisténcia na monitorizacdo e controlo das infraestruturas.
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6.10. Estagdes Remotas (Unidades Locais)

Cada instalacdo local do Sistema de Saneamento que sera reintegrada no Sistema de Telegestdo
2.0, incluindo ETAR e EEAR, constitui uma Estacdo Remota.

De um total de 115 infraestruturas atualmente integradas na telegestdo, 105 serdo integradas no
novo sistema, mantendo-se a estrutura funcional e tecnoldgica das estacBes remotas, mas
assegurando uma melhoria na integracdo com o SCADA central.

Caracteristicas das Unidades Locais:

As EstacBes Remotas dispdem de um ou mais autématos programaveis (PLCs), com capacidade
de processamento autonomo. Estes equipamentos sdo responsaveis por:

e Executar Automatismos: Operagdo autonoma de todos os automatismos necessarios ao
funcionamento da Estacdo Remota.

e Aquisicdo e Transmissdo de Dados: Processamento de sinais de campo e envio para o
SCADA central.

e Monitorizagdo Local: Gestdo de parametros operacionais e estados das infraestruturas.

e Gestdo de Alarmes: Detetar e desencadear alarmes em tempo real.

e Armazenamento Local: Conservacdo tempordria de informagdes operacionais para
redundancia.

As EstacOes Remotas existentes utilizam protocolos standard baseados em "event trigger", como:
e |EC 60870-5-104.
e DNP3.0IP.

Existem excecdes pontuais em que sdo utilizados outros protocolos, como ModBus TCP, para o
envio de informacg&es de medidores de caudal, medidores de nivel ou estacGes meteoroldgicas.

6.11. Arquitetura Geral do Sistema

Com base nas consideracdes apresentadas nos pontos anteriores, a figura seguinte ilustra o
esquema de principio da arquitetura de alto nivel (high-level) preconizada para o Sistema de
Telegestdo da AdA. Este esquema apresenta a distribuicdo dos principais equipamentos pelos
diferentes niveis hierdrquicos definidos.

E importante salientar que o esquema apresentado serve como um modelo conceptual,
representando os principios e conceitos base. A materializacdo da solucdo ficard a cargo dos
concorrentes, que deverdo detalha-la nas suas propostas. Este processo dependera da
especificidade dos equipamentos e da solucdo tecnoldgica que se propdem implementar.

A efetiva implementacgdo do Sistema de Telegestdo e da respetiva infraestrutura de suporte —
em particular a solugdo de virtualizacdo — estd condicionada por diversos fatores, como:

e ConfiguracGes dos equipamentos;
e Protocolos utilizados;
e Funcionalidades especificas de cada componente.
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Tais variaveis sdo dependentes do fabricante e das solucdes tecnoldgicas disponibilizadas, motivo
pelo qual este projeto descreve apenas os objetivos e conceitos preconizados. O
dimensionamento, a definicdo e a materializacdo da solucdo serdo da responsabilidade dos
concorrentes, que deverdo apresentar propostas alinhadas com os objetivos e requisitos
estabelecidos, garantindo a melhor resposta as necessidades do sistema.
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Figura 11 — Esquema de Principio da Arquitetura Preconizada para o Sistema de Telegestdo

%

Cabe ao adjudicatério, na fase de implementacdo do sistema, apresentar a Aguas do Algarve e,
ou a Fiscalizacdo subcontratada pela Aguas do Algarve, um documento especifico, designado
“Especificacdes Técnicas”.
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Este documento deverd conter uma descricio detalhada da materializacdo proposta,
considerando os equipamentos por si propostos. O adjudicatdrio devera:
e Evidenciar claramente as vantagens e desvantagens das configuracdes e solucdes
adotadas;
e Justificar como as solugBes propostas atendem aos requisitos e objetivos preconizados
para o sistema.

6.12. Arquitetura da Plataforma de Virtualizacado

A virtualizacdo elimina a dependéncia entre o sistema operativo, as aplicacGes e o hardware
fisico, permitindo que multiplas instancias de sistemas operativos e aplicagGes sejam executadas
no mesmo hardware. Esta tecnologia reduz a necessidade de hardware fisico, facilita a gestao,
manutencdo e reposicdo de sistemas em caso de falha, e possibilita alteracGes e escalabilidade
sem substituicdo do sistema operativo ou aplicacdes.

A virtualizacdo permite consolidar recursos como CPU, RAM, placas de rede e armazenamento,
resultando numa redugdo de custos e otimizacdo de recursos. Inicialmente adotada nas
tecnologias de informacdo (IT), a virtualizacdo tem-se expandido para sistemas de supervisao,
automacao e controlo industrial.

No contexto deste projeto, a infraestrutura do sistema de telegestao sera baseada em maquinas
virtuais (VM) para servidores e clientes, suportadas numa plataforma de virtualizacdo Bare Metal
ou Server. Esta infraestrutura incluira a instalacdo de um cluster de trés servidores fisicos e uma
SAN (Storage Area Network), garantindo alta disponibilidade, escalabilidade e eficiéncia
operacional.

Maquinas Virtuais (VM)
Aplicagbes (APP) e Sistema Operativo (SO)

N
APP APP APP APP

J

Plataforma de Virtualizagdo

R
- J

Servidores Fisicos

7~ &

cPU RAM NIC Disk Array )

Figura 12 — Plataformas Virtuais tipo Bare Metal ou Server

Assim, os softwares SCADA (servidores e clientes) e os respetivos sistemas operativos serdo
instalados em magquinas virtuais, pelo que todos os softwares propostos deverdo ser compativeis
e certificados para a plataforma de virtualizagcdo indicada, de forma a garantir o seu correto
funcionamento e o respetivo suporte por parte do fornecedor ou fabricante.

De igual modo, todo o hardware proposto, bem como o respetivo software de gestdo e
monitorizacdo, deverd ser compativel e certificado para a plataforma de virtualizacdo referida.

Dessa forma, os concorrentes deverdo, nas suas propostas, descrever detalhadamente a
implementacdo da solucdo de virtualizacdo, considerando que esta depende da especificidade
dos equipamentos propostos e da solucdo a implementar, com o objetivo de garantir os
requisitos descritos.
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7. LICENCIAMENTO DE SOFTWARE

O presente projeto contempla o fornecimento e a instalacdo de todo o licenciamento necessario
para a colocagdo em servico do Sistema de Telegestdo 2.0 — Fase 0O, garantindo compatibilidade
com as infraestruturas e sistemas existentes, bem como suporte para futuras expansdes.

As principais licencas incluem o SCADA central, a base de dados historian e a infraestrutura
virtualizada, assegurando que todas as componentes do sistema funcionem de forma integrada
e eficiente.

Resumo das Licencas a Considerar:

1. Licencas do Software SCADA:
Licencas necessdrias para o funcionamento do SCADA central, responsdvel pela
monitorizacao, controlo e gestdo das infraestruturas do sistema de saneamento.

2. Licencas de Virtualizacao:
Licengas para a infraestrutura virtualizada, garantindo a segregacdo e a execucdo eficiente
dos servicos operacionais do sistema.

3. Licencas de Histdricos (Historian):
Licencas destinadas ao armazenamento e gestdo de dados operacionais, AVEVA Historian ou
equivalente, permitindo consultas e analises detalhadas.

4. OQutras Licencgas Adicionais:
Licencas complementares que possam ser necessarias para atender a requisitos especificos
ou assegurar compatibilidade com funcionalidades adicionais do sistema.

7.1. Especificacdes do Software SCADA

O projeto inclui a substituicdo ou reconversdao das licencas SCADA Vijeo Citect 7.5 por novas
licencas AVEVA Plant SCADA ou equivalente. Estas licengas devem garantir um sistema robusto,
escalavel e interoperavel, com funcionalidades avancadas que asseguram a centralizacdo da
gestdo e supervisdo das infraestruturas de saneamento, permitindo a compatibilidade com os
SCADAs locais e protocolos industriais utilizados.

7.1.1 Requisitos de Licenciamento

As licencas a fornecer devem ser perpétuas, com pagamento Unico, e compativeis com futuras
atualizacGes (updates) e melhorias de versdo (upgrades). O licenciamento deve incluir:

1. Licencas de Servidor (SCADA Server):
e 2 licencas SCADA Server redundantes e de desenvolvimento, com capacidade minima de
100.000 pontos ou ilimitada, assegurando a monitorizacdo e controlo de todas as
varidveis operacionais e a integracdo dos sistemas locais no SCADA central.
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2. Licengas de Clientes:

14 licencas de cliente distribuidas da seguinte forma:
o 5 licengas para clientes fisicos (thin clients) para utilizagdo local.
o 9 licengas Web Client concorrenciais, garantindo acessos remotos através de
navegadores web.

3. Compatibilidade:

7.1.2

Total compatibilidade com SCADAs locais desenvolvidos em AVEVA Plant SCADA,
assegurando integracdo transparente entre os sistemas central e locais.
Suporte para distribuicdo de projetos entre varios servidores (local e central).

Figura 13- Exemplo de um layout SCADA

Caracteristicas Técnicas do Software SCADA

1. Arquitetura e Escalabilidade:

Arquitetura cliente-servidor distribuida e escalavel.

Suporte a multi-servidor e multi-cliente num ambiente distribuido.

Alta disponibilidade (redundancia ativa-passiva) para assegurar continuidade
operacional.

Suporte a dispositivos moéveis (i0S, Android e Windows), permitindo acesso remoto.
Configuracao multiscreen, compativel com resolu¢des Full HD e QHD para visualizagdo
eficiente em multiplos monitores.

2. Interface Gréfica e Sindpticos:

Representacdo grafica vetorial com objetos dindmicos.

Biblioteca de objetos especificos para o setor de saneamento, adaptavel as necessidades
das infraestruturas.

Possibilidade de desenvolvimento e edicdo online, sem interrupcao do sistema.

3. Conectividade e Protocolos de Comunicacdo:

Suporte a protocolos industriais amplamente utilizados, incluindo:
o Modbus TCP/IP: Comunicagdo com autématos e equipamentos de campo.
o DNP3.0: Comunicacdo em redes de dados distribuidas.
o |EC-60870-5-104: Comunicacdo em redes de dados distribuidas.
o Profinet e S7: Comunicagdo com equipamentos Siemens, autdématos e
equipamentos de campo.
o Industrial Ethernet (IE): Redes industriais baseadas em Ethernet.
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Comunicagdo OPC-UA (cliente e servidor), suportando:
o OPC Data Access (DA).
o OPC Alarms and Events (A&E).
o OPC Historical Data Access (HDA).
o OPC Unified Architecture (UA).
Rede Ethernet com protocolos TCP/IP para troca de dados com sistemas externos.

4. Integracdo com Base de Dados Aberta:

Compatibilidade com bases de dados abertas do tipo SQL para armazenamento
centralizado e gestdo eficiente de dados operacionais, histéricos e alarmes.

Gravacdo automatica de trends e eventos em bases de dados abertas, permitindo
consultas rapidas e personalizadas.

Conectividade com DDE (Dynamic Data Exchange) e ODBC (Open Database Connectivity)
para integracdo com aplicagBes externas e interfaces por webservices.

5. Compatibilidade e Integracdo:

7.1.3

Compatibilidade com solucdes de virtualizagdo, como VMware, para implementacdo em
ambientes virtualizados.

Integracdo com solucdes de seguranca End-Point.

Interoperabilidade com software de histdricos e relatérios, garantindo continuidade e
integracdo de dados operacionais.

Func¢Bes Operacionais

1. Monitorizacdo e Visualizacdo:

Visualizacdo grafica do sistema hidraulico e operacional em tempo real.
Representacdo de varidveis dindmicas (valores numéricos, graficos ou tendéncias) e
informacdo estatica (posicdes de equipamentos, como bombas e valvulas).

2. Gestdo de Dados e Alarmes:

Configuracao de alarmes criticos e ndo criticos, incluindo:
o Parametrizagdo de prioridades.
o Localizagdo e distribuicdo.
o Alertas sonoros ou visuais.

3. Relatdrios e Histdrico:

Geragdo automatica de relatérios com valores reais e histéricos.
Suporte a OPC HDA, SQL, ODBC e interfaces por webservices, para construcdo de
relatdrios personalizados.

4. Seguranga e Acessos:

Perfis de utilizadores e grupos configurdaveis com controlo granular de permissdées.
Sincronizagdo com regras de seguranca do sistema operativo, garantindo protegdo
contra acessos ndo autorizados.

5. Comunicac¢do e Expansao:

Rede Ethernet com suporte a protocolos industriais e comerciais.
Suporte para desenvolvimentos personalizados, integrando aplicacdes externas.
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7.2. EspecificacGes da Base de Dados Histdrico (Historian)

O projeto contempla a implementacao do AVEVA Historian ou equivalente, para armazenamento

e gestdo centralizada de dados histéricos operacionais, alarmes e eventos provenientes das ETAR

e estagOes elevatorias.

7.2.1

Licenciamento

1. Licenga Historian:

Licenga perpétua para um minimo de 12.000 tags, com possibilidade de expansdo para
acompanhar o crescimento do sistema, “AVEVA Historian 2023 R2, Standart 12.00 Tag”
ou equivalente.

Capacidade de gestdo de histéricos por pelo menos 5 anos, com armazenamento em
disco para dados de alta resolucdo.

Inclui pelo menos 5 licengas Client Desktop concorrenciais, permitindo acesso ao médulo
de dashboard web, para visualizacdo e analise de dados, “AVEVA Historian Client Desktop
2023 R2, Concurrent User 5 PAck” ou equivalente.

2. Licenca de Base de Dados Relacional (SGBD):

Sistema de Gestdo de Bases de Dados (DBMS) baseado no MS SQL Server 2022, integrado
com a licenca Historian ou operando de forma independente.

Interligacdo com o SCADA e outros softwares através de OPC, com suporte a fontes
externas, como SQL Server ou Oracle.

Figura 14- Exemplo de visualizagéo dos dados no Historian
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Figura 15- Exemplo de visualiza¢Go web do Historian

7.2.2  Especificagbes

Requisitos Gerais:

e Arquitetura cliente-servidor escalavel, com suporte a ambientes distribuidos.

e Compatibilidade total com solu¢des de virtualizagcdo e protecdo endpoint.

e Integracdo com o SCADA central, SCADAs locais e sistemas de relatérios fornecidos.

Conectividade:

e Comunicacdo com bases de dados externas (SQL Server, Oracle ou equivalentes).

e Suporte a protocolos OPC DA, OPC UA e OPC HDA, permitindo interligacdo com SCADAs
e automacao local.

e Exportacdo de dados para formatos standard, como CSV e PDF.

Gestdo e Armazenamento de Dados:

e Arquivo em base de dados com compressao para otimizacdo do espaco em disco.

e Resolucdo temporal minima em milissegundos, assegurando precisdo na sequéncia de
eventos e alarmes.

e Retencdo de dados histdricos por pelo menos 5 anos, com suporte a expansdes futuras.

Seguranga e Acessos:

e Gestdo de acessos com autenticacdo de utilizadores, encriptacdo de passwords e
interligacdao ao Active Directory.

e Mecanismos de validacdo de liga¢cOes e recuperacdo automatica em caso de falhas.

Facilidade de Administragdo:
e Interface gréfica para configuracdo remota via web, incluindo:
o Gestdo de arquivos.
o Monitorizagdo do estado do sistema.
o Configuracdo de pontos de recolha de dados.
e Arquitetura tolerante a falhas (fault-tolerant), assegurando continuidade de servico no
armazenamento de dados.
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6. Interoperabilidade:
e Interfaces normalizadas para integracdo com sistemas de diversos fabricantes, como
OPC, XML e CSV.
e Exportacdo de dados para relatérios e dashboards integrados no SCADA central.

7. Robustez e Escalabilidade:
e Suporte a aumentos no numero de tags e pontos de aquisicdo, garantindo a adaptacado a
futuras expansdes.
e Suporte a multiplos formatos de dados, como nimeros, textos, documentos e imagens.

7.2.3 Funcionalidades do Historian

1. Disponibilidade de dados:
e Disponibilizacdo de dados arquivados para geracao de relatérios operacionais e analises
avancadas (quando aplicavel).
e Garantia de disponibilidade de dados em base de dados aberta, compativel com padrées
como SQL, permitindo a integracao eficiente com o sistema NAVIA (detalhado no capitulo
9.7.2 desta nota técnica).

2. Visualizacdo e Dashboards:
e Acesso a dashboards interativos para analise e apresentacado grafica de dados histdricos
e trends.

7.3. Licencas de Virtualizagdo

A solucdo de virtualizacdo a implementar no ambito deste projeto sera baseada na plataforma
VMWare vSphere (ou equivalente), com o objetivo de assegurar uma gestdo eficiente, escaldvel
e resiliente das maquinas virtuais que suportam o sistema SCADA e os servicos associados. A
solucdo integrard um cluster de trés servidores fisicos, garantindo alta disponibilidade e
redundancia.

Licengas a Fornecer:

1. Licenca da Plataforma de Virtualizagdo:
e Licengca completa para o VMWare vSphere ou equivalente.
e Total compatibilidade com um cluster de trés servidores fisicos configurados para alta
disponibilidade.
e Funcionalidades principais:

o High Availability (HA): Assegura a continuidade operacional, permitindo a migra¢do
automadtica das maquinas virtuais para outro servidor do cluster em caso de falha de
um servidor.

o Distributed Resource Scheduler (DRS): Otimiza a distribuicdo automatica de carga
entre os servidores fisicos, maximizando a eficiéncia dos recursos disponiveis.

o vMotion: Permite a migragdo em tempo real de mdquinas virtuais entre os
servidores, reduzindo o tempo de inatividade durante operacdes de manutencdo ou
atualizacOes.

o Compatibilidade Total: Integracdo com ferramentas de protec¢do endpoint e solugdes
de gestdo de backups fornecidas no projeto.
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2. Ferramentas de Gestdo e Monitorizagao:

e Llicenciamento de software adicional para gestdo, monitorizacdo e manutencdo do

ambiente de virtualizacdo:
Configuragdo:

Interface de gestdo centralizada, que permite a criagdo, manutencdo e
migracdo automatizada de maquinas virtuais entre clusters futuros.
Configuracdo detalhada de politicas de alocacdo de recursos (CPU, memdria
e armazenamento) para cada maquina virtual.

Monitorizagdo:

Ferramentas avancadas para analise em tempo real do desempenho das
maquinas virtuais.

Monitorizacdo da utilizagdo de recursos como CPU, RAM e armazenamento.
Relatdrios detalhados de uso e geracdo de alertas em caso de sobrecarga ou
falhas no cluster.

Manutencao:

Suporte a backups e restauro das maquinas virtuais, assegurando a
integridade dos dados e a recuperacdo rapida em caso de falha.

Gestdo de snapshots, permitindo a recuperacao de estados anteriores das
maquinas virtuais.

AtualizacBes automaticas das ferramentas de virtualizagdo, garantindo
compatibilidade com os sistemas e protecdo contra vulnerabilidades.
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8. HARDWARE

As especificacBes de hardware a fornecer e implementar no ambito deste projeto destinam-se a
garantir desempenho, fiabilidade, escalabilidade e seguranca, em conformidade com os
requisitos técnicos e operacionais definidos. Além dos equipamentos identificados, poderdo ser
necessarios itens adicionais, dependendo da solu¢do técnica a ser apresentada pelos
concorrentes.

8.1. Infraestrutura Central (DATA CENTER)

O Data Center existente na ETAR de Faro Noroeste ja suporta o sistema de telegestdo associado
ao abastecimento de dgua da Aguas do Algarve, bem como a infraestrutura de rede empresarial
da organizacdo. Neste projeto, o sistema de saneamento serad integrado neste Data Center,
utilizando os bastidores de 19” atualmente disponiveis para expansao.

Finalidade dos Bastidores Dedicados:
Os bastidores dedicados ao sistema de saneamento permitirdo:

e Instalacdo de Equipamentos: Acomodacdo de todo o equipamento ativo e passivo
necessario para a centralizacdo e agregacdo de dados provenientes das infraestruturas
da rede de saneamento (estacGes elevatorias, ETAR, entre outros).

e Histérico de Dados: Implementagdo e manutencdo de um histérico de dados analdgicos
e digitais provenientes das instalacBes integradas, assegurando a sua organizagdo e
disponibilidade.

Equipamentos a instalar:

Tabela 5- Resumo do Hardware a instalar no Data Center

Qtd ITEM DESCRITIVO
I Switch WAN -

I Firewall - | firewall (expansivel a 2* para redundancia em cluster)
2  Switch LAN - 2 Switch LAN em redundéncia.

3  Servidores Cluster - Cluster de trés servidores fisicos.

I Dongle Server - Para interligagdo das licengas fisicas de software.

2 Switch SAN -2 Switch SAN em redundancia.

I Storage SAN - SAN Armazenamento.
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Arquitetura a implementar:
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Figura 16- Representag¢do da arquitetura a implementar no DC

8.1.1 Switch WAN

O switch WAN proposto para o presente projeto desempenhara um papel fundamental na
comunicacdo entre a rede operacional centralizada (Data Center) e as redes operacionais
distribuidas nas instalagdes remotas. Este equipamento serd instalado no Data Center de Faro
Noroeste e serd responsdvel por garantir o encaminhamento seguro, eficiente e redundante de
todo o trafego entre a WAN operacional e as LANs das infraestruturas remotas.

A sua implementacdo serd um elemento critico para assegurar a conectividade de alta
disponibilidade e desempenho do Sistema de Telegestdo 2.0, com suporte a tecnologias de
segmentacdo de trafego, encriptacdo e redundancia.

Fungdes Principais:

1. Encaminhamento e Segmentagdo de Trafego:
e Gestdo eficiente do trafego entre a WAN operacional e as redes locais (LANSs),
assegurando a segregacdo de trafego critico e administrativo através de VLANSs.

2. Seguranga:
e Todo o trafego WAN sera encapsulado e encriptado para garantir a confidencialidade e
integridade das comunicagdes.
e Suporte a MPLS VPN (camada 2 e 3) para garantir o isolamento do trafego de rede entre
diferentes segmentos.

3. Alta Disponibilidade e Redundancia:
e Implementacdo de protocolos de alta disponibilidade como LACP (Link Aggregation
Control Protocol) e Spanning Tree Protocol (STP), garantindo redundancia de links e
prevencdo de loops na rede.
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4. Gestdo Avangada:

e Configuracdo centralizada e monitorizacdo através de interfaces web seguras
(HTTP/HTTPS) e protocolos de gestdo de rede (SNMPv1/v2/v3).
e Suporte a sincronizacdao de tempo através de NTPv4 para garantir consisténcia nos

registos de eventos e logs.

Caracteristicas Técnicas:

1. Conectividade de Alta Capacidade:

e 24 portas Ethernet de alta velocidade para ligagcdo aos equipamentos locais e remotos.

e 8 portas SFP (1 Gbps) para conectividade com redes de backbone e dispositivos de

armazenamento.

2. Suporte a Protocolos de Routing Estaticos e Dindmicos:
e (Capacidade de operar com protocolos como RIPv2, OSPF, IS-ISv4 e BGPv4, assegurando

flexibilidade na gestdo do trafego de rede.

3. Suporte a VLANs:

e (Criacdo de VLANs para segmentacdo do trafego de rede, melhorando a seguranca e a

eficiéncia.

e Compatibilidade com IEEE 802.1q para tagging de trafego VLAN.

4. Escalabilidade e Redundancia:

e Fontes de alimentagdo redundantes modulares (hot plug) para garantir funcionamento

ininterrupto.

e Suporte a MPLS VPN L3 e MPLS VPN L2 (VPLS) para redes de larga escala com isolamento

seguro.

Tabela 6- Especificagdes Técnicas — SWITCH WAN

ESPECIFICACAO SWITCH WAN - DATA CENTER Faro Noroeste:

Quantidade

Tipo de instalagao
Layer de Operagdo
Portas Ethernet
Portas SFP

Protocolos de Routing
Suporte MPLS VPN
Sincronizagao de Tempo
Gestao de Rede
Suporte a Protocolos
Fonte de Alimentagdo

1 Unidade

Rack de 19“

Layer 3

24x portas Ethernet RJ-45 10/100/1000 Mbps (Base-T)
8x SFP/SFP+ (1 Gbps/10 Gbps configuraveis)

RIPv2, OSPF, IS-I1Sv4, BGPv4

L3 e L2 (VPLS)

Suporte NTPv4

SNMPv1/v2/v3, HTTP/HTTPS, WebUI, Cisco DNA Center
IEEE 802.3z, IEEE 802.3ab, IEEE 802.3, IEEE 802.1q
Fontes redundantes modulares (hot plug) — 230Vac

EQUIPAMENTO DE REFERENCIA:

=y N TR e Y O S ——

Cisco Catalyst 9300-24 ou equivalente
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8.1.2 Firewall

Em conformidade com as normas de ciberseguranca, como a Diretiva NIS2, estd contemplado o
fornecimento, instalacdo e configuracdao de uma firewall com o objetivo de reforcar a seguranca
cibernética e proteger as comunicacdes criticas do sistema SCADA. Este equipamento
desempenhara um papel essencial na separacdo da Zona Industrial Desmilitarizada (iDMZ) da
rede empresarial, na protecdo das redes operacionais LAN contra ciberataques e na filtragem de
conteudos.

Func®es Principais:

1. Inspecdo de Pacotes (DPI):
e Anadlise detalhada e continua do trafego para detetar e bloquear ameacas cibernéticas

e Garantir que apenas comunicacdes seguras e autorizadas sejam permitidas, protegendo
a integridade do sistema SCADA.

2. VPNs Seguras:
e Estabelecimento de tuneis VPN seguros para comunicacao entre as instalacdes remotas

e o Data Center.
e Suporte a IPSEC VPN e SSL-VPN, com alto desempenho de throughput.

3. Filtragem de Conteldo e Detecdo de Intrusdes (IDS/IPS):
e Monitorizagdo de acessos e trafego ndo autorizado, prevenindo intrusdes e ataques.

e Protecdo Antimalware (AMP - Advanced Malware Protection) para ambientes IT e OT.
e Filtragem avancada de trafego HTTP, FTP, SMTP, POP3, IMAP4, entre outros.

4. Regras de Segmentacdo e Seguranca:

e Definir regras especificas para o trafego entre redes empresariais e operacionais, com
monitorizacdo e logs detalhados de acessos.

Tabela 7- Especificagbes Técnicas — FIREWALL

ESPECIFICACAO FIREWALL — DATA CENTER Faro Noroeste:

Quantidade

Tipo de instalagao

Portas Ethernet

Portas SFP/SFP+

Suporte de Funcionalidades

Protecao Anti-Bot e Anti-Malware
Desempenho Minimo

Numero de Sessdes Concorrentes
Numero de Conexdes por Segundo
Suporte a Protocolos ICS/SCADA

Conformidade IPv4 e IPv6
Suporte a IEEE 802.3ad

1 Unidade

Rack de 19 “

12x portas GE RJ45 Interfaces (10/100/1000 BaseT)

4x slots GE SFP (1 Gbps) / 2 slots 10 GE SFP+ (10 Gbps)
IPS/IDS, IPSEC VPN, protecdo antivirus, filtragem de
conteudos (HTTP, FTP, SMTP, POP3, IMAP4, NNTP, file
filtering e message filtering, etc

Incluida

Firewall Throughput: 20/18/10 Gbps, IPSEC VPN: 11,5 Gbps,
SSL-VPN: 750 Mbps

Até 1,5 milhdes

56.000

DNP3, IEC-60870-5-104, IEC-61850, Modbus, OPC, Profinet,
S7, MMS

Suportada

Sim
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Modos de Operagao

Alta Disponibilidade (HA)
Armazenamento Interno
Fonte de Alimentagdo
Ventilagao

Layer 3 (transparent) e Layer 3 (routing)

Sim

2x 240 GB SSD

Fontes redundantes modulares (hot plug) — 230Va
Front-to-back

EQUIPAMENTO DE REFERENCIA:

p—= . m—= W mE WmE—_ %

FEIATINET

Fortigate 101F ou equivalente

Regras de Ciberseguranca:

A implementac3o da firewall deverd seguir rigorosamente as regras de ciberseguranca da Aguas

do Algarve, assegurando a conformidade com normas e boas praticas de seguranca, como a

Diretiva NIS2:

1. Configuragdo de Acessos Externos:

e Bloqueio de qualquer acesso externo as redes operacionais, permitindo apenas trafego

autorizado entre redes internas da Aguas do Algarve.

2. Regras de Acesso Especificas:

e Regras de acesso individuais para cada servico ou servidor, com registo obrigatério de

logs detalhados para auditoria.

3. Restricdo de Servicos Ndo Necessdrios:

e Bloqueio de servigos desnecessarios, como FTP, TELNET e SSH, para garantir que apenas

Servigos essenciais estejam operacionais.

4. Configuracdo de VLANSs:

e Atribuicdo de VLANs especificas as redes operacionais, com enderecamento distinto,

evitando comunicacgdo direta entre VLANS.

5. Gestdo de Utilizadores e Permissdes:

e Controlo estrito de acessos, com utilizadores Unicos e sem partilha de credenciais. A

conta de administrador ndo deve ser utilizada para tarefas rotineiras.

6. Protecdo Fisica e Digital:

e Limitacdo de acesso fisico aos equipamentos criticos e restricdo ao uso de portas USB.
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8.1.3  Switch LAN

O sistema prevé o fornecimento e a instalacdo de dois switch LAN layer 3, projetados para
suportar a conectividade local dentro do Data Center de Faro Noroeste. Estes equipamentos
serdo fundamentais para a integracdo eficiente dos diversos sistemas que compdem o Sistema
de Telegestdo 2.0, garantindo redundancia e comunicacdo de alta velocidade entre os servidores,
o sistema de armazenamento SAN e outros dispositivos conectados a LAN.

Caracteristicas Principais:

1. Conectividade:
e Equipado com 24 portas Ethernet para ligacdo direta aos dispositivos da rede local, como
servidores, armazenamento SAN, firewalls e outros equipamentos essenciais.
e 4 portas SFP+ (10 Gbps): Dedicadas a uplinks de alta velocidade, permitindo
conectividade com redes de backbone, interligacdo de switches ou redundancia.

2. Qualidade de Servico (QoS):
e Suporte avancado a Quality of Service (QoS): Prioriza trafego critico, como o relacionado
ao sistema SCADA, garantindo a maxima performance e baixa laténcia.

3. Gestdo e Seguranca:
e Gestdo centralizada: Através de protocolos como SNMP (v1/v2/v3), permitindo
monitorizacdo detalhada e configuracdo remota.
e Suporte a gestdo baseada na Web: Via HTTP/HTTPS, além de SSH, para acesso seguro as
configurac®es do switch.
e VLANs e Mapeamento via Radius: Possibilidade de segmentar o trafego, assegurando
separacdo segura entre redes operacionais e administrativas.

Tabela 8- Especificagbes Técnicas — Switch LAN

ESPECIFICACAO SWITCH LAN — DATA CENTER Faro Noroeste:

Quantidade 2 Unidades
Camada de Operagao (Layer) Stackable Layer 2/ Layer 3
Tipo de instalagdo Rack de 19”

Portas Ethernet

Portas SFP

Capacidade de Switching
Performance Forwarding
Suporte para protocolos

Mapeamento de VLAN via Radius
Gestdao SNMP

Gestao Web

Fonte de alimentagdo

24x portas Ethernet (RJ45) 10/100/1000 Mbps base T/Tx
4x portas SFP+ (10 Gbps)

Até 104 Gbps

Até 154.76 Mpps

IEEE 802.1q, 802.1p, 802.1x, 302.3, 802.3ab, 802.3z, RSTP,
SNMP, SSH, Web-based Management.

Suporte

Suporte para SNMP v1/v2/v3

Suporte para gestdo baseada na Web (HTTP/HTTPS)

Fontes redundantes modulares (hot plug) — 230Vac

EQUIPAMENTO DE REFERENCIA:
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Cisco Catalyst 9200-

24P-4X ou equivalente
TSN
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8.1.4 Cluster de Servidores

O cluster de servidores & um componente critico do sistema de telegestao, composto por trés
servidores fisicos configurados para operar em ambiente virtualizado com alta disponibilidade.
Esta estrutura garante que o sistema central permaneca operacional mesmo em cenarios de falha
de até dois servidores.

A configuracao foi projetada para oferecer flexibilidade, desempenho e redundancia, suportando
as maquinas virtuais responsaveis pela gestdo do sistema SCADA, bases de dados, sistemas de
ciberseguranca e outros servicos fundamentais.

Caracteristicas e Fung@es Principais do Cluster:

1. Equipamentos a Fornecer :
e Trés servidores fisicos (Hosts): Configurados em cluster para suportar o sistema central
de virtualizacdo.

2. Desempenho:
e Processadores multi-core (12C): Cada servidor tera dois processadores Intel Xeon ou
equivalentes, garantindo alta capacidade de processamento e redundancia.
e 192 GB de RAM por Servidor: Memoria suficiente para suportar multiplas maquinas
virtuais e assegurar uma distribuicdo eficiente dos recursos.
e Discos SSD SAS: Armazenamento de alta velocidade para reduzir tempos de acesso aos
dados, aumentando o desempenho das aplicacdes criticas.

3. Virtualizacdo:
e Compatibilidade com Hipervisores: Suporte a solugGes de virtualizagdo como VMWare
vSphere ou Microsoft Hyper-V, permitindo a segregacdo de servicos em maquinas
virtuais independentes e seguras.

4. Alta Disponibilidade (HA):

e Gestdo Automatica de Falhas: Caso um ou dois servidores falhem, as maquinas virtuais
em execucdo serdo automaticamente migradas para outro servidor do cluster,
garantindo que as operacdes ndo sejam interrompidas.

e Monitorizacdo e Gestdo Centralizada: Ferramentas de gestdo que permitem monitorizar
o estado do cluster em tempo real e realizar manutencdes preventivas.
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Tabela 9- Especificagdes Técnicas do Cluster

ESPECIFICACAO DOS SERVIDORES CLUSTER — DATA CENTER Faro Noroeste:

Quantidade
Tipo de Instalagdo
Processador (minimo)

Memoéria RAM minima

Ventoinhas

Gestiao Remota

Conetividade

Portas USB
Slots PCI

Compatibilidade

Armazenamento

Controladora RAID
Fonte de alimentagdo

Sistema Operativo

Gestao

3 Unidades
Rack de 19 “- 1U/2U

2x (Dual Processor) Intel Xeon Silver 4410Y 12C 2.0-2.90 GHz

192 GB (3 x 64GB) DDR5-4800 Mhz R ECC, 2Rx8 - expansivel
a maximo de 8 TB (32 slots)

7+1 redundantes, hot-plug (frente-tras)

iRMC S6 advanced pack com controlador grafico de 1024
MB (1 porta 10/100/1000 BASE-T LAN) licenciado para
acesso remoto.

- 4x portas Gigabit Ethernet

- 4x portas 10 Gb Ethernet

- 2x portas 10 Gb SFP+

- 2x portas Fibre Channel (FC) 16 Gb
- 1x porta de gestdo (MGM) dedicada

5 portas USB 3.0
4x Slots PCle Gen4.0/5.0

Windows Server Datacenter 2022 ou 2025,

VMWare vSphere 7.0/8.0, VMWare vSAN,

Red Hat Linux 8, SUSE Linux 12/15

- Dual Micro SCD 64 GB Enterprise (VMware ESXi boot drive)
- 3x SSD SAS 12G 960 GB Hot-Plug 2,5” Enterprise

RAID 0, 1 por hardware

2x Fontes redundantes modulares, hot-plug

Windows Server 2022 Datacenter ou superior (compativel
com maquinas virtuais ilimitadas)

Software de gestdo centralizada

EQUIPAMENTO DE REFERENCIA:

Fujitsu Primergy RX2530 M7/ RX2540 M7 ou
equivalente
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Plataforma de Virtualizacdo:

A configuracdo do cluster serd baseada em virtualizagdo, com as seguintes maquinas virtuais
(VMs):

Maquinas Virtualizadas — Servidores:

1. 2xServidores SCADA Primario e Secundario:
e Configurados em redundancia (ativo-passivo) para garantir a continuidade de servico.
e Incluem funcionalidade de Servidor Web SCADA, permitindo acesso remoto via web as
ferramentas de supervisdo.
e Licengas:
- 2 licencas SCADA Server em redundancia.
- 9 licencas Web concorrenciais para visualizacdo e controlo remoto por utilizadores
autorizados.
2. 1xServidor de Historicos (Historian):
e Recolha, armazenamento e gestdo de dados histdricos gerados pelas infraestruturas
remotas e locais.
e Integracdao com uma base de dados SQL aberta para consultas e analises detalhadas.
3. 1x Servidor de Dominio de Rede Operacional:
e Gestdo centralizada de autenticacdes e permissdes para utilizadores da rede operacional.
e Garantia de seguranca e conformidade nas politicas de acesso.

Madquinas Virtualizadas na iDMZ (Zona Industrial Desmilitarizada):

1. 1x Servidor Proxy:
e Gerir fluxos de trafego entre as redes OT (operacional) e IT (empresarial), garantindo
isolamento e seguranca.
2. 1xServidor Antivirus:
e Monitorizacao continua de vulnerabilidades e protecdo contra ameacas cibernéticas que
possam afetar a infraestrutura operacional.

Maquinas Virtualizadas - Clientes (VDI):

1. 5x Clientes "Thin Client":
e Permitir acesso remoto ao SCADA central para supervisdo, controlo e gestdo das
instalagdes remotas.
2. 1xCliente "Thin Client" de Engenharia:
e Dedicado atarefas de manutencdo, desenvolvimento, gestdo e monitoriza¢do do sistema
SCADA.
3. 1xClientes "Thin Client" de Monitorizacdo de Rede:
e Dedicado a tarefas de monitorizacdo, configuracdo e gestdo da rede e equipamentos.
4. 1x Cliente "Thin Client" de Gestdo de Virtualizacdo:
e Dedicado a tarefas de monitorizagdo, manutencao, configuracdo e gestdo do sistema de
virtualizacdo.
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8.1.5 Dongle Server

Num sistema virtualizado, como o preconizado para este projeto, a utilizagdo de dongles USB é
essencial para a gestdo de licencas de software. Este mecanismo centraliza e protege o acesso
aos dongles, permitindo que servidores, estacdes de trabalho e clientes remotos acedam as
licencas necessarias de forma eficiente e segura.

Fungdes Principais:

1. Centralizacdo e Gestdo de Licencas:
e Permite a conexdo remota e segura aos dongles fisicos, assegurando que multiplos
dispositivos na rede possam aceder ao mesmo dongle de forma simultanea.
e Reduz a necessidade de movimentacao fisica dos dongles entre maquinas, promovendo
maior seguranga e controlo.
2. Virtualizagdo e Compatibilidade:
e |deal para sistemas virtualizados, garantindo integracdo perfeita com servidores SCADA
e maquinas virtuais.
e Compativel com licencas de software SCADA, servidores e clientes.

3. Seguranga e Monitorizagdo:
e Suporte a encriptagdo de trafego e protocolos seguros para evitar acessos nao
autorizados.

4. Redundancia e Fiabilidade:
e Alimentac¢do redundante para garantir o funcionamento continuo, mesmo em caso de
falhas na fonte principal.
e Monitorizagdo continua através de software dedicado para a gestdo de dongles e
dispositivos conectados.

Tabela 10- Especificagdes Técnicas — Dongle Server

ESPECIFICACAO SWITCH LAN — DATA CENTER Faro Noroeste:

Quantidade 1 Unidade

Capacidade de Conexao Até 20 dongles USB simultaneos (portas USB 2.0 de alta
velocidade).

Gestdo de Dongles Acesso centralizado.

Integracdo em Racks Compativel com montagem em racks de 19 polegadas (1U).

Conectividade em Rede Ethernet 10/100/1000 Mbps.

Protocolos de Rede Suporte para IPv4, IPv6, HTTPS, SNMPv1/v2c/v3, e outras
tecnologias de gestdo de rede.

Compatibilidade de Sistemas Compativel com sistemas Windows (Windows 10/11, Server
2016/2019/2022)

Gestdo Centralizada Permissdo de atribuicdo e remogdo de acesso a dongles
remotamente.

Fonte de alimentagdo Fonte de alimentagdo redundante.

EQUIPAMENTO DE REFERENCIA:

SEH Dongle Server myUTN-800 ou equivalente
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8.1.6 Switch SAN

Para assegurar uma comunicacdo robusta entre os servidores do cluster e o sistema de
armazenamento SAN, o projeto contempla o fornecimento, a instalacdo e a configuracdo de dois
switches SAN redundantes. Estes equipamentos desempenhardo um papel critico na gestdo
eficiente do trafego de dados dentro do sistema, proporcionando elevado desempenho e
resiliéncia operacional.

Func¢®es Principais:

1. Alta Performance:
e Velocidades de até 32 Gbps: Transferéncias rdpidas e com baixa laténcia, adequadas as
exigéncias do sistema de armazenamento e supervisdo SCADA.
e Suporte a operagoes intensivas de leitura e escrita: Garantindo alto desempenho na
infraestrutura.

2. Redundancia e Continuidade:
e Miltiplos caminhos de comunicagdo: Garantia de tolerdncia a falhas e continuidade
operacional em cenarios criticos.
e Habilitagdo de replicacdo de dados e comunicagdo simultanea: Proporcionando elevada
disponibilidade.

3. Gestdo Avancgada:
e Zoning: Segmentacgdo ldgica de trafego para separar fluxos de dados sensiveis e criticos.
e Port Binding: Definicdo de ligacdes dedicadas e seguras entre dispositivos.
e Ferramentas centralizadas de configuracdo e monitorizacdo: Otimizacdo da gestdo da
infraestrutura SAN.

Tabela 11- Especificagdes Técnicas — SWITCH SAN

ESPECIFICACAO SWITCH SAN — DATA CENTER Faro Noroeste:

Quantidade 2 Unidades

Tipo de instalagao Rack de 19 “

Portas de Comunicagao 24 x Fibre Channel (FC) 16 Gbps

Portas Licenciadas 8 portas licenciadas para ligagdes internas as enclosures e
para uplinks ao switches LAN

Velocidade de Comunicagao Até 32 Gbps

Zoning Suporte para segmentacdo de trafego

Port Binding Suporte para ligacdo dedicada e segura das portas

Conectividade Compativel com sistemas de armazenamento SAN,

suportando conexdes redundantes.

EQUIPAMENTO DE REFERENCIA:

Brocade G610 ou equivalente
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8.1.7 Sistema de Armazenamento SAN (Storage SAN)

O sistema de armazenamento SAN serd implementado com o objetivo de centralizar os dados
historicos e operacionais do sistema central SCADA da Telegestdo 2.0, assegurando alta
capacidade, redundancia, escalabilidade e fiabilidade. Este sistema serd integrado na
infraestrutura do Data Center de Faro Noroeste, com conectividade direta aos servidores do
cluster de virtualizacdo.

FungGes e Caracteristicas Principais:

1. Protecdo e Seguranca de Dados:
e RAID 10 ou 6: Implementacdo de protecdo avancada contra falhas de discos,
minimizando o risco de perda de dados criticos.
e Escalabilidade: Possibilidade de adicionar discos sem interrup¢des no funcionamento,
respondendo ao crescimento das necessidades operacionais.

2. Alta Disponibilidade e Desempenho:
e Replicacdo de dados: Prevencdo de perdas de informagBes em cendrios de falhas de
hardware ou desastres.
e Desempenho:
- Capacidade minima de 20.000 IOPS (operac¢des de entrada e saida por segundo).
- Débito minimo de 1259 MB/s para leitura e escrita de dados.

3. Flexibilidade e Escalabilidade:

e Capacidade inicial: Minimo de 10 TB uUteis em RAID 10 ou RAID 6, com possibilidade de
expansdo até 144 discos sem necessidade de upgrades de controladoras ou meméria
adicional.

e Compatibilidade: Suporte a discos HDD para armazenamento de alta capacidade e SSD
para caching e operacdes de alta performance.

e Gestdo de Espaco e Reserva de Capacidade:

- O maximo de ocupagado de slots de discos ndo deve ultrapassar 65% da capacidade
total proposta.
- Considerando configuracdes hibridas, combinando 10K, 15K RPM HDDs e SSD Cache.

4. Conectividade e Suporte a Protocolos:
e Compativel com NAS e SAN, permitindo integracdo com multiplas arquiteturas de rede.
e Suporte aos principais protocolos de armazenamento:
- Fibre Channel (32/16 Gbps), iSCSI (10 Gbps), Ethernet e SAS (12 Gbps).
- SMB|(v3.1.1,v3.0.2,v3.0, v2.1), NFS (v3), e FTP.
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Tabela 12- Especificagbes Técnicas — STORAGE SAN

ESPECIFICACAO DO STORAGE SAN — DATA CENTER Faro Noroeste:

Quantidade
Tipo de instalagdo
Capacidade Inicial

Discos de 10.000 RPM
Discos de 15.000 RPM
Discos SSD (Extreme Cache)
Escalabilidade Online

Desempenho Minimo
Débito minimo

Memodria por controladora
Portas de Conectividade

RAID Suportado
Protocolos Suportados
Alta Disponibilidade (HA)

Fonte de Alimentagdo
Ventilagao

1 Unidade

Rack de 19 “

Minimo de 10 TB uteis em RAID 10 ou RAID 6, expansivel até
20 TB com discos adicionais.

38x HDD SAS 600GB 10K 12 Gbps 2,5”

6x HDD SAS 900GB 15K 12 Gbps 2,5”

2x MLC SSD 400GB 12 Gbps 2,5

Até 144 discos sem upgrade de controladoras, I/0O ou
memoria.

20.000 I0OPS

1259 MB/s

8 GB (16 GB no total), expansivel até 64 GB.

4/8 portas [FC (32 Gbps, 16 Gbps), iSCSI (10 Gbps, 1 Gbps),
SAS (12 Gbps), Ethernet (10 Gbits/s)],

8/16 portas [(Ethernet (1 Gbits/s)]

RAID O, 1, 5 6, 10 (1+0), 50 (5+0), 60 (6+0).

CIFS (SMB 3.1.1, 3.0.2, 3.0, 2.1), NFS (v3), FTP, FXP.
Suporte total para HA, com replicagdo de dados e
redundancia.

Fontes redundantes modulares (hot plug) — 230Vac.

Hot plug, com ventilagdo redundante frontal para traseira.

EQUIPAMENTO DE REFERENCIA:

Fujitsu ETERNUS DX100 S5 ou equivalente
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8.2. Infraestruturas locais

O projeto prevé a modernizacdo e uniformizacdo dos postos de trabalho nas instalagdes remotas,
através da instalacdo de seis thin clients. Estes dispositivos serdo equipados com dois monitores
de alta resolucdo e suportes ergonémicos, garantindo acesso eficiente e seguro ao SCADA central.
Os novos thin clients substituirdo os sistemas existentes, melhorando a capacidade de supervisdo,
operacgao e engenharia.

Os thin clients serdo conectados ao sistema central através da APN do Saneamento, utilizando
routers 4G/5G para comunicacdo. Um thin client adicional, dedicado a tarefas de engenharia,
serd instalado na ETAR de Faro Noroeste, com ligacdo direta a LAN da Telegestdo, para suporte
as operacGes de manutencdo, gestdo e atualizaces.

LocalizacBes e Distribuicdo:

1. Thin Clients Operacionais:

e Quantidade: 5 unidades.

e Fungdo: Substituir os atuais PCs cliente de exploragao e operagdo do SCADA central.
- ETAR de Faro Noroeste.
- ETAR de Albufeira Poente ou ETAR de Vale Faro.
- ETAR da Companheira.
- ETAR de Faro/Olhdo.
- ETAR de Vila Real de Santo Antdnio, ETAR de Almargem ou ETAR de Vilamoura.

2. Thin Client de Engenharia:
e Quantidade: 1 unidade.
e Funcgdo: Dedicado a programacao, integragdo, manutengdo e monitorizagdo do sistema.
e Localizagdo:
- ETAR de Faro Noroeste (sala 12 andar).

Tabela 13 -Resumo de Fornecimento de Equipamentos

Qtd ITEM DESCRITIVO

6 Thin Clients - 5 para operagao remota e | dedicado a engenharia e

gestao do sistema.
12  Monitores - Dois monitores 27” por cada Thin Client.
Suporte de monitores

6
ergonémicos

- Suportes duplos para os monitores dos Thin Clients.

6 | Fichas triplas - Fichas Triplas para alimentagio dos equipamentos.

8.2.1 Posto de trabalho — Thin Client

Os thin clients foram projetados para oferecer uma interface grafica completa e segura,
permitindo acesso remoto ao SCADA central. Cada posto de trabalho sera utilizado para as
seguintes funcdes:

e Consulta de dados em tempo real.

e Execucdo de comandos e controlo remoto.

e Aceitacdo e gestdo de alarmes.

e Alteracdo de pardmetros operacionais (set-points).
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O thin client de engenharia desempenhara um papel adicional, permitindo acesso direto e
remoto ao sistema para tarefas de manutencdo, desenvolvimento e atualizacGes de projeto.

Funges Principais dos Thin Clients:

1. Acesso Remoto ao SCADA:
e Suporte a protocolos como RDP (Remote Desktop Protocol) ou equivalentes, garantindo

uma conexdo segura e eficiente.

2. Suporte a Multimonitores:
e Capacidade de gerir até trés monitores independentes, permitindo maior flexibilidade

para os operadores.

3. Conectividade de Alto Desempenho:
e ligacdo via Ethernet Gigabit, com multiplas portas de conectividade para suportar

periféricos e monitores.
4. Operacgdo Segura e Otimizada:
e Suporte a aplicagBes de virtualizacdo, integrando-se perfeitamente no ambiente do

SCADA central.

Tabela 14- Especificagdes técnicas dos postos de trabalho Thin Client

ESPECIFICACAO DO POSTO DE TRABALHO THIN CLIENT - Vérias localizagdes:

Quantidade

Tipo de instalagao
Processador
Memdéria RAM
Armazenamento
Placa grafica

Conectividade

Audio

Teclado e rato

Sistema operativo
Compatibilidade

6 Unidades

Sobre a secretaria - MiniTx

Intel® Pentium® N6005 (4 MB cache, 4 nlcleos, 4 threads).
8 GB DDR4

256 GB, M.2, PCle NVMe, SSD

Intel UHD Graphics — Resolugdo até 4K UHD (4096 x 2160)
a 60 Hz. Configuragdao Multi-Monitor para suportar até 3
monitores independentes.

- 5x USB (incluindo 1x USB-C 3.2 Gen 2).

- 2x DisplayPort 1.4.

- 1x HDMI 2.0.

- 1x RJ45 Ethernet Gigabit.

On board - Entrada/saida combinada para
auscultadores/microfone.

Incluidos: “Multimedia Wired Keyboard” e “Optical Mouse -
MS116 (Black)”.

Windows 11 loT Enterprise ou superior

Microsoft EDGE, Citrix, VMware Horizon, Microsoft RDP

EQUIPAMENTO DE REFERENCIA:

Dell OptiPlex 3000 Thin Client ou equivalente

53/96



Sistema de Telegestdao do Saneamento 2.0 — Fase O

8.2.2 Monitores e acessorios — Thin Client

Cada thin client serd fornecido com dois monitores QHD de 27 polegadas e acessorios
ergondmicos para instalacdo.

Tabela 15- Especificagbes técnicas dos monitores e acessorios dos Thin Client

ESPECIFICACAO DO MONITOR E ACESSORIOS THIN CLIENT — Varias localizagdes:

Quantidade 12 Unidades
Tipo de instalagdo Sobre a secretdria em suporte ergondmico para dois
monitores horizontais.
Dimensao 27" QHD
Uso 24 horas / 7 dias
Tecnologia IPS (In-Plane Switching)
Contraste tipico 1000:1
Contraste avanc¢ado 8.000.000:1
Tempo de resposta tipico 4ms
Angulo de visdo (h/v) tipico 1782/1782
Cor 16.7 milhGes de cores (8-bit)
Brilho tipico 350 cd/m2
Resolugdo 2560 x 1440 pixels (16:9, 68,5 cm).
Frequéncias Horizontal: 30-90 kHz Vertical: 48-75 Hz
Conectividade -1x HDMI 1.4.
- 1x DisplayPort 1.2.
- 1x. Saida para auscultadores.
Suportes Ajuste dindamico para montagem horizontal.

EQUIPAMENTO DE REFERENCIA:

Dell 27 Monitor - S2725DS ou equivalente

Outros acessorios a contemplar:

- 6x Suportes monitores Napofix DM3200: Para montagem
horizontal de dois monitores com ajuste dinamico.

- 6x Fichas Triplas: Tomadas tipo Schuko (CEE 7/3), com
interruptor e cabo com o comprimento necessario para
alimentagdo dos equipamentos.

- Cablagem: Deverao estar incluidos todos os cabos de
alimentacdo, de video e de rede, bem como outros
acessorios considerados indispensaveis para o bom
funcionamento dos thin clients.
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9. DESENVOLVIMENTO DO SCADA DA TELEGESTAO

Neste capitulo sera delineado o processo de desenvolvimento do sistema SCADA (Supervisory
Control and Data Acquisition) para a Telegestdo 2.0 do Saneamento, utilizando a plataforma
AVEVA Plant SCADA ou equivalente. Como referido anteriormente, este sistema substituird o
atual CITECT SCADA V7.5, que monitoriza, controla e recolhe dados em tempo real de 115
instalagBes do sistema multimunicipal de saneamento do Algarve, incluindo as infraestruturas de
comunicagdes.

O desenvolvimento do layout serd baseado no sistema de supervisdo ja implementado na ETAR
de Lagos, desenvolvido com recurso ao AVEVA Plant SCADA, com integracdo de algumas
caracteristicas e funcionalidades dos sistemas de supervisdo implementados na ETAR de
Faro/Olhdo, ETAR da Companheira, e outras definidas neste capitulo. Este novo sistema integrara
106 instalacGes das atualmente interligadas.

9.1. Requisitos Gerais do Sistema

O sistema SCADA deve fornecer uma interface intuitiva para operacdo, exploracdo e engenharia,
permitindo o controlo eficiente dos processos das ETAR e das EEAR. Os requisitos incluem:

e Monitorizagdo em tempo real dos parametros criticos.

e Controlo remoto e parametrizacdo de todos os sistemas da instalacado.

e Gestdo de alarmes para identificacdo e resolucdo rapida de falhas.

e Acesso seguro para diferentes niveis de utilizadores.

e Registo histdrico de dados para analise e relatérios.

e Comunicacao fidvel entre os dispositivos de campo e os servidores SCADA.

9.2. Configuracdo e Arquitetura do Sistema

Neste projeto, serd utilizada uma versdo Server redundante de 100.000 pontos ou superior do
AVEVA Plant SCADA ou equivalente, num cluster de trés servidores fisicos dedicados, com a
implementacdo de dois servidores SCADA virtuais em redundancia. Este sistema sera preparado
para futuras expansdes,

9.2.1 Arquitetura do sistema

A configuracdo do sistema SCADA serd baseada numa arquitetura cliente-servidor, em ambiente
de virtualizacdo. A arquitetura serd composta pelos seguintes elementos:

1. 2xServidores SCADA em Redundancia:
e Centralizado em dois servidores virtuais, onde o AVEVA Plant SCADA sera alojado.
e Qs servidores serdo responsaveis pela agregacdo de dados, registo histérico, gestao de
eventos e alarmes.
e Constituirdo o nucleo da infraestrutura de Telegestdo, garantindo a fiabilidade e a
continuidade das operacdes nos varios subsistemas de saneamento.
e Funcionard em sincronismo com os SCADA locais.
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2. 14x Clientes SCADA:
e Instalados em terminais virtuais, fisicos ou web, com acesso a rede da Telegestdo.
e Llicengas:
o 5 licengas fixas para utilizacdo local.
o 9licencgas para acesso remoto (anywhere web).
e Estes clientes permitirdo a monitorizagdo e o controlo em tempo real das instalagées,
oferecendo interfaces de utilizador adaptadas as necessidades operacionais de cada
funcdo (e.g., técnicos de operacdo, supervisores, engenharia).

3. Rede de ComunicagGes:

e A comunicagdo entre as instalacdes locais e o centro de comando serd realizada
utilizando os protocolos existentes, como IEC-60870-5-104, DNP3 e também o OPC-UA a
implementar.

e Garantira a fiabilidade da transmissao de dados.

9.2.2 Hardware e Software

Na Fase 0, esta prevista a aquisicdo e instalacdo do seguinte hardware e software SCADA para a
implementacdo do sistema de Telegestao:

Tabela 16- Hardware e Software destinado ao desenvolvimento e operagdo do sistema SCADA

Qtd ITEM DESCRITIVO
Hardware
3 Servidores em Cluster - Configurados para garantir alta disponibilidade e redundancia do sistema
SCADA
6 Thin Clients - Inclu_mdo 5 Para operacdo remota e | adicional dedicado a engenharia e
gestdo do sistema.
Software
2 Licencas AVEVA Plant SCADA (Server) | - Licencas versio servidor e de desenvolvimento com capacidade minima
ou equivalente de 100.000 pontos.
14 Licencas AVEVA Plant SCADA (Client) | -5 licencas cliente fixo em desktop e 9 licengas cliente web
ou equivalente concorrenciais.

9.2.3 Abordagem Técnica a Integracdo

Aintegracdo do sistema serd orientada pelos seguintes principios e metodologias:

1. Tabela de Comunicag¢des Existente e Desenvolvimento:
A integracdo sera realizada com base na tabela de comunicacdes existente, assegurando a
continuidade operacional e a correta adaptacdo ao novo sistema SCADA global. Toda a
programacdo e desenvolvimento do sistema, bem como a elaboracdo de layouts, sera
realizado de “raiz”. Os sindpticos existentes poderdo servir como “base de trabalho” para o
desenvolvimento do presente projeto.

2. Padronizagdo:
Devera ser garantida a padronizacdo de varidveis, estruturas de dados, nomenclaturas e
alarmistica, promovendo um ambiente uniforme, escaldvel e de facil gestdo.
A representacdo de equipamentos, sempre que possivel, serd baseada nos simbolos ISA;
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3. Continuagdo do Sistema Atual:

5.

O sistema SCADA atual (Citect 7.5 global) serd mantido em funcionamento continuo durante
todo o processo de implementacdo, garantindo a monitorizacdo e operacdo das
infraestruturas sem interrupcdes. Deverd ser assegurada a comunicacdo paralela entre os
dois sistemas SCADA e as instalacdes remotas até a conclusdo da implementacdo do sistema
de Telegestdo 2.0.

Ap0ds a conclusdo do novo sistema, o SCADA atual manter-se-a em funcionamento, conforme
decisdo da Aguas do Algarve (AdA), garantindo a redundancia e fiabilidade operacional
durante o periodo de transicdo e validacao do novo sistema.

Intervengdes nas InstalagGes Locais:
As intervenc®es nas instalacdes locais serdo realizadas, preferencialmente, de forma remota,
minimizando a necessidade de deslocacdes fisicas. Estas a¢des incluirdo:
e Configuragdo de Comunicagdo: Ajustes de IPs e parametros de rede, garantindo a
conectividade com o novo sistema SCADA.
e Ajustes de Varidveis e Alarmistica: Atualizacdo dos limites (thresholds) das varidveis
para assegurar que os parametros de supervisdo e alarmes estdo corretamente
configurados.

Ambiente gréfico e plataformas de acesso

O novo sistema SCADA sera desenvolvido num ambiente grafico uniformizado e atualizado,
de modo a garantir uma experiéncia de utilizacdo eficiente em multiplas plataformas. A
aplicacdo devera ser baseada em HTMLS5, assegurando compatibilidade e suporte com os
principais sistemas operativos e dispositivos disponiveis no mercado.

Principais Caracteristicas:

e Uniformizagdo do Design: Interface gréfica intuitiva e visual homogéneo, concebido para
facilitar a navegacdo e a interagdo com as diferentes funcionalidades do sistema.

e Tecnologia Baseada em HTML5: Compatibilidade total com sistemas operativos como
Windows, Android e iOS, permitindo o acesso ao sistema através de qualquer navegador
moderno, sem necessidade de instalacdo de software adicional.

e Resolucdo e Suporte a Multi-Screen: Desenvolvimento otimizado das paginas para uma
resolucdo minima de Full HD 1080p (1920x1080), garantindo também a visualizagédo
simultanea de multiplas paginas ou dashboards em varios monitores conectados ao
mesmo equipamento.
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Figura 17 - Exemplos de plataformas de acesso ao SCADA

9.2.4 Supervisdes Locais e Integracdo Global

Atualmente, cinco ETAR (Olhdo Nascente, Quinta do Lago, Vilamoura, Boavista, Lagos)
encontram-se em fase de reformulagdo das respetivas supervisdes locais, com novos projetos ja
desenvolvidos ou em curso, utilizando o software AVEVA Plant SCADA. Estes sistemas SCADA
locais serdo integrados diretamente no projeto SCADA global, assegurando a harmonizacao de
dados, variadveis, alarmistica e controlo entre os dois niveis de supervisdo local e global.

Esta integracdo tem como objetivos:

e Manter a Funcionalidade Local Auténoma:
Garantir que cada ETAR possui capacidade de supervisdo e controlo independente,
mesmo em caso de falha na comunicagdo com o sistema global.

e Centralizar o Controlo e Monitorizagdo:
Permitir a gestdo e visualizagdo consolidadas de todos os dados operacionais no sistema
SCADA global, assegurando uma supervisdo integrada de todas as infraestruturas.

e Uniformizacdo de ConfiguracGes:
Promover a consisténcia entre os sistemas locais e o global, através da padronizacgdo de
variaveis, nomenclaturas e alarmistica.

9.3. Desenvolvimento dos Sindpticos

Os sindpticos desempenham um papel essencial no sistema SCADA, permitindo a visualizacdo
grafica e interativa dos processos operacionais das ETAR e dos sistemas elevatérios de aguas
residuais. Estes proporcionam uma visdo global e detalhada de cada zona ou instalacdo,
facilitando a supervisdo e a gestdo eficiente das operacdes.

O presente projeto prevé o desenvolvimento e a implementacdo de novos sindpticos, com base
nos layouts e estruturas existentes, assegurando total compatibilidade com a tabela de
comunicacBes atual e respetivas tags. Os sindpticos serdo atualizados para incorporar novas
funcionalidades e garantir uniformidade grafica e operativa em todo o sistema.
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9.3.1 Estrutura Geral do Sistema SCADA

O sistema sera estruturado hierarquicamente, organizado em diferentes niveis de detalhe,
conforme descrito abaixo:

12 Nivel: Mapa de Localiza¢cGes

e Sindptico Geral:
o Representacdo grédfica de entrada no sistema, exibindo o mapa da regido do
Algarve.
o Localizagdo geografica de todas as instalagdes integradas no sistema SCADA.
o Navegacdo inicial para os niveis seguintes com base na selecdo de cada
instalacdo.

22 Nivel: Sindpticos Gerais

e ETAR:
o Sindptico Geral:
» Representacdo grafica do funcionamento global de uma ETAR especifica.
= Exibicdo do estado geral do processo de tratamento de dguas residuais,
incluindo indicadores de funcionamento e alarmes principais.
e Sistemas Elevatérios de Aguas Residuais:
o Sindptico Geral:
= Representacdo grafica do funcionamento global de um sub-sistema
elevatdrio.
= Visualizacdo do estado geral das estacGes elevatorias pertencentes ao
sub-sistema.

32 Nivel: Sindpticos Detalhados

e ETAR:
o Sindpticos Detalhados por Fase:
= Representacdo grafica especifica de cada etapa do processo de
tratamento de dguas residuais, incluindo:
» Tratamento Preliminar: Visualizacdo de grades, desarenadores,
desengorduradores, etc.
» Tratamento Primdrio: Visualizacdo de decantadores primarios,
EE de lamas primarias, etc.
= Tratamento Secunddrio: Monitorizagdo de tanques de lamas
ativadas, decantadores, etc.
= Tratamento Tercidrio: Visualizacdo de filtros, desinfecdo, entre
outros.
= ApR (Agua para Reutilizacdo): Representacdo da etapa de
tratamento de dgua para reutilizacdo.
= Possibilidade de comandos e alteracdes de consignas diretamente a
partir do sindptico.
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e Sistemas Elevatdrios de Aguas Residuais:
o Sinépticos Detalhados:

»  Visualizacdo individual de cada Estacdo Elevatéria de Aguas Residuais
(EEAR).

= Representacdo grafica de todos os equipamentos disponiveis na
automacdo, como bombas, valvulas, sensores, e o respetivo estado
operacional.

= Permite comandos, alteracdes de consignas e acesso a diagndsticos
especificos.

49 Nivel: Comunicacdes entre o Centro de Comando e Instalacdes Locais

e Sindptico Geral das Comunicagdes:
o Representacdo grafica do estado das comunicagdes entre o Centro de Comando
e as instalagOes remotas.
o Inclui indicadores do estado das conexdes, desempenho, laténcia e detecdo de
possiveis falhas.
o Permite anélise e diagndstico em tempo real de problemas de conectividade.

9.3.2 InstalagGes a integrar

O presente projeto deverad considerar a tabela de comunicacdes existente no atual sistema
SCADA de Telegestdo (Citect 7.5), ajustando-a de forma a assegurar todas as funcionalidades
existentes, que serdo implementadas de forma padronizada e otimizada no novo sistema global
de Telegestdo 2.0.

Atualmente, estdo integradas 115 instalagBes no sistema SCADA existente (Telegestdo 1.0). Com
o desenvolvimento do presente projeto de Telegestdo 2.0, prevé-se a reintegracdo de 106
(105+1) das 115 instalagbes. Além disso, esta incluida também uma nova instalagdo, a ETAR de
Lagos, conforme indicado na tabela seguinte.

Tabela 17 - Instalagdes do Sistema de Telegestdo 1.0 e a integrar no Sistema de Telegestdo 2.0

INSTALACOES

INTERLIGADAS SUB PROTOCOLO E INTEGRAGAO FUNCIONALIDADES
ITEM COMA J CANAL DE NO NOVO ESPECIFICAS E

TELEGESTAO ST

EXISTENTE

COMUNICAGCAO PROJETO COMENTARIOS

Zona | — Nascente (6/6)

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Visualizagio/estado

- Comando remoto

| EEAR Fabrica SG34 - VRSA DNP3/APN_4G Sim

2 EEARI Altura SG34 - VRSA DNP3/APN_4G Sim

3 EEAR2 Altura SG34 - VRSA DNP3/APN_4G Sim

4 EEAR Aldeia Nova SG34 - VRSA DNP3/APN_4G Sim

5 EEAR Hortas SG34 - VRSA DNP3/APN_4G Sim
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20

21

22

23

EEAR Final VRSA

ETAR de Loulé

ETAR de Quinta
do Lago

EEAR| Dunas
Douradas

EEAR?2 Vale Garrao

EEAR3 Quintas
Salinas

EEAR4 Quinta Lago

EEAR7 Quinta Lago

EEAR Escanxinas

EEAR Pereiras

ETAR de Salir

EEAR de Salir

ETAR de Vale do
Lobo

ETAR de
Vilamoura

EEAR CE| Quarteira

EEAR CE2 Quarteira

EEAR CE3 Vilamoura

EEAR CE4 Fonte
Santa

ETAR de Parragil

EEAR Parragil

ETAR de Alte

SG34 - VRSA

SHO04-Loulé

SHO06-Quinta
do Lago

SHO06-Quinta
do Lago
SHO06-Quinta
do Lago
SHO06-Quinta
do Lago
SHO06-Quinta
do Lago

SHO06-Quinta

do Lago

SHO06-Quinta
do Lago

SHO06-Quinta
do Lago

SHO08-Salir

SHO8-Salir

SHI12-
Vilamoura

SHI12-
Vilamoura

SHI12-
Vilamoura

SHI12-
Vilamoura

SHI12-
Vilamoura

SH20-Parragil

SH20-Parragil

SH22-Alte

DNP3/APN_4G

Zona 2 - Nascente (31/35)

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G
OPC_UA/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao

Sim

Nio

Sim

Sim

Sim

Sim

Sim

Nao

Sim

Sim

- Parametrizagao de
consignas

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

(sem SCADA local)

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisadores de energia

Integrar o novo projeto de

SCADA local (AVEVA Plant

SCADA)

- Visualiza¢io/estado

- Comando remoto

- Visualizagio/estado

- Comando remoto

- Visualizagio/estado

- Comando remoto

- Visualiza¢io/estado

- Comando remoto

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualiza¢io/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

Nao considerar

IEC-60870-5-104

Nio considerar

Integrar o novo projeto de

SCADA local (AVEVA Plant

SCADA)

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

Nao considerar

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia
(sem SCADA local)

- Visualizagao/estado

- Comando remoto
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24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

ETAR Olhido
Nascente

EEAR Alfandanga

EEAR Antiga ETAR
Fuseta

EEAR Bias |

EEAR Bias 2

EEAR Cavacos

EEAR Fontes Santas

EEAR Mercado da
Fuseta

EEAR Quatrim

EEAR Armona

EEAR Culatra

ETAR Faro
Noroeste
EEAR CE2
Aeroporto

EEAR Hotel IBIS

ETAR de Tor

EEAR || de Margo

EEAR Mercado

EEAR Pechao

SH26-Olhio
Nascente

SH26-Olhio
Nascente

SH26-Olhio
Nascente

SH26-Olhio
Nascente

SH26-Olhio
Nascente

SH26-Olhio
Nascente

SH26-Olhio
Nascente

SH26-Olhio
Nascente

SH26-Olhio
Nascente

SH26-Olhio
Nascente
SH26-Olhio
Nascente
SH30-Faro
Noroeste
SH30-Faro
Noroeste
SH30-Faro
Noroeste

SHI4-Tor

SF04-Olhao

Poente

SF04-Olhido
Poente

SF04-Olhio
Poente

IEC-60870-5-104/APN_4G
OPC_UA/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

Zona Faro/Olhdo (14/14)

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao

Sim

Sim

Sim

Sim

Sim

Sim

- Parametrizagao de
consignas

Integrar o novo projeto de

SCADA local (AVEVA Plant

SCADA)

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualiza¢io/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualiza¢io/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualiza¢io/estado

- Comando remoto

- Visualizagio/estado

- Comando remoto

Nao considerar

- Visualizagio/estado

- Comando remoto

- Visualiza¢io/estado

- Comando remoto
(sem SCADA local)

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualiza¢io/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia
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41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

EEAR Olhao

EEAR Belamandil

EEAR Olh3o - Faro

EEAR Bombeiros
(Ciéncia Viva)

EEAR Ferragial (IP))

EEAR Lavadeiras

EEAR Francisco

EEAR Zona Industrial

EEAR EVA (CP)

EEAR Areal Gordo

EEAR S. Bras de
Alportel

ETAR de
Ferreiras

EEAR Centro de
Salde

ETAR Albufeira
Poente

EEAR3 Galé

EEAR4 Final de
Albufeira

EEAR5 Armacao de
Péra

- Visualiza¢io/estado
- Comando remoto

SFO4-Olhdo 1C 60870-5-104/APN_4G Sim - Parametrizacio de
Poente .
consignas
- Analisador de energia
- Visualizagio/estado
SFO4-Olhdo 1C 60870-5-104/APN_4G Sim - Comando remoto
Poente - Parametrizagio de
consignas
- Visualizagio/estado
~ - Comando remoto
SFO4-Olhdo 1EC 60870-5-104/APN_4G Sim - Parametrizagio de
Poente - -
consignas
- Analisador de energia
- Visualizagio/estado
SF06-Faro - Comando remoto
IEC-60870-5-104/APN_4G Sim - Parametrizagio de
Nascente .
consignas
- Analisador de energia
- Visualizagio/estado
SF06-Faro - Comando remoto
IEC-60870-5-104/APN_4G Sim - Parametrizagio de
Nascente - .
consignas
- Analisador de energia
- Visualiza¢io/estado
SF06-Faro - Comando remoto
IEC-60870-5-104/APN_4G Sim - Parametrizacio de
Nascente -
consignas
- Analisador de energia
- Visualizagio/estado
SFO6-F - Comando remoto
TAT0 IEC-60870-5-104/APN_4G Sim - Parametrizacio de
Nascente .
consignas
- Analisador de energia
- Visualizagio/estado
SFO6-F - Comando remoto
~raro I[EC-60870-5-104/APN_4G Sim - Parametrizacio de
Nascente - -
consignas
- Analisador de energia
- Visualiza¢io/estado
SF06-Faro - Comando remoto
IEC-60870-5-104/APN_4G Sim - Parametrizagio de
Nascente .
consignas
- Analisador de energia
- Visualizagio/estado
. - Comando remoto
SFO8-S. Brés e £0870-5-104/APN_4G Sim - Parametrizacio de
de Alportel - -
consignas
- Analisador de energia
- Visualiza¢io/estado
. - Comando remoto
SFO8-5.Bras 10 £0870-5-104/APN_4G Sim - Parametrizagio de
de Alportel -
consignas
- Analisador de energia
Zona 3 - Poente (28/32)
SI02-Ferreiras = IEC-60870-5-104/APN_4G Nio Nao considerar
- Visualizagio/estado
- Comando remoto
SI02-Ferreiras =~ IEC-60870-5-104/APN_4G Sim - Parametrizagdo de
consignas
- Analisador de energia
SHO-Albufeira e ¢0870-5-104/APN_4G Nio Nio considerar
Poente -
- Visualizagio/estado
. - Comando remoto
SI10-Albufeira -~ ¢4870.5.104/APN_4G Sim - Parametrizaio de
Poente - -
consignas
- Analisador de energia
- Visualizagio/estado
. - Comando remoto
SI10-Albufeira e~ (0670.5.104/APN_4G Sim - Parametrizagio de
Poente .
consignas
- Analisador de energia
SI10-Albufeira IEC-60870-5-104/APN 4G Sim - Visualizagio/estado
Poente - - Comando remoto
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56

57

58

59

60

6l

62

63

64

65

66

67

68

69

70

EEAR7 Lameira

EEAR8 Montes
Raposos

EEAR9
Alcantarilha/Péra

EEAR Vale Margem

EEAR Sao Lourenco

EEAR Antiga ETAR
de Algoz

EEAR Vale Olival

EEAR Vila Vita

EEAR Marbica

EEAR Sra. Rocha

EEAR Pinhal do
Concelho

EEAR Olhos de Agua
de Sul

ETAR Vale Faro

EEAR Balaia

EEAR Inatel

EEAR Kiss

SI10-Albufeira
Poente

SI10-Albufeira
Poente

SI10-Albufeira
Poente

SI10-Albufeira
Poente

SI10-Albufeira
Poente

SI10-Albufeira
Poente

SI10-Albufeira
Poente

SI10-Albufeira
Poente

SI10-Albufeira
Poente

SI10-Albufeira
Poente

SI08-Pinhal
Concelho

S108-Pinhal
Concelho

SI12-Vale Faro
(Albufeira)

SI12-Vale Faro
(Albufeira)

SI12-Vale Faro
(Albufeira)

SI12-Vale Faro
(Albufeira)

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nao

Sim

Sim

Sim

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualiza¢io/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualiza¢io/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

Nao considerar

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Visualizagio/estado

- Comando remoto
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71

72

73

74

75

76

77

78

79

80

8l

82

83

84

85

86

87

88

89

90

91

EEAR Pescadores

EEAR Sta Eulalia

EEAR Oura

ETAR Boavista

EEAR Carvoeiro |

EEAR Carvoeiro 2

EEAR Vale Covo

EEAR Vale
Centeanes

ETAR de Silves

EEAR Silves

ETAR de S.
Bartolomeu de
Messines

EEAR Mata Foz do
Arade

EEAR Vau

EEARI0 Alvor
EEARI | Torralta
EEAR4 Penina
EEAR Angrinha

EEAR Ferragudo

EEGE Frente Gil
Eanes

EEAR da Frente Rio

EEAR?2 Bensafrim

EEAR3 Telheiro

SI12-Vale Faro
(Albufeira)

SI12-Vale Faro
(Albufeira)

SI12-Vale Faro
(Albufeira)

Sl14-Boavista

Sl14-Boavista

Sl14-Boavista

Sl14-Boavista

Sl14-Boavista

SI20-Silves

S120-Silves

SI18-S.
Bartolomeu de
Messines

SJos-
Companheira

SJ08-
Companheira

SJ08-
Companheira
SJ08-
Companheira
SJ08-
Companheira
SJ08-
Companheira
SJ08-
Companheira
SJ08-
Companheira
SJ08-
Companheira

SJ14-Lagos

SJ14-Lagos

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G
OPC_UA/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

Zona 4 - Poente (25/26)

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G
IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

IEC-60870-5-104/APN_4G

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Nio

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

- Parametrizagao de
consignas

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

- Visualiza¢io/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualiza¢io/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

Integrar o novo projeto de

SCADA local (AVEVA Plant

SCADA)

- Visualizagio/estado

- Comando remoto

- Visualizagio/estado

- Comando remoto

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualiza¢io/estado

- Comando remoto

- Parametrizagao de
consignas

- Analisador de energia

Nio considerar

- Visualizagio/estado

- Comando remoto

- Parametrizagao de
consignas
(sem SCADA local)

- Visualizagio/estado

- Comando remoto

- Parametrizagio de
consignas

- Analisador de energia

- Visualizagio/estado
- Comando remoto
- Visualizagio/estado
- Comando remoto
- Parametrizagio de
consignas
- Analisador de energia
- Visualizagio/estado
- Comando remoto
- Visualizagio/estado
- Comando remoto
- Visualiza¢io/estado
- Comando remoto
- Visualizagio/estado
- Comando remoto
- Visualizagio/estado
- Comando remoto
- Visualizagio/estado
- Comando remoto
- Visualizagio/estado
- Comando remoto
- Visualizagio/estado
- Comando remoto
- Parametrizagao de
consignas
- Analisador de energia
- Visualiza¢io/estado
- Comando remoto
- Parametrizagio de
consignas
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- Analisador de energia

92  EEARS Mela Praia S)i4-Lagos  IEC-60870-5-104/APN_4G Sim - Visualizacio/estada
(Marina) - Comando remoto

93 | EEAR lgreja Sjl4-Llagos  IEC-60870-5-104/APN_4G Sim - Visualizacdofestado
- Comando remoto

94  EEARD.Ana Sjl4-Lagos  IEC-60870-5-104/APN_4G i - Visualizacdofestado
- Comando remoto

95 | EEAR Camara S|l4-Lagos | IEC-60870-5-104/APN_4G Sim - Visualizacdofestado
- Comando remoto

96 | EEAR2 Mata Porcas S|l4-lagos  IEC-60870-5-104/APN_4G Sim - Visualizacdofestado
- Comando remoto

97 | EEAR Praia (Luz) S|l4-Lagos | IEC-60870-5-104/APN_4G Sim - Visualizacdo/estado
- Comando remoto

- Visualizagio/estado

- Comando remoto

98 EEAR Final (Lagos) SJ14-Lagos IEC-60870-5-104/APN_4G Sim - Parametrizagio de

consignas
- Analisador de energia

SJ20- - Visualizagao/estado

99 EEAR Praia Burgau Burgau/Cardal IEC-60870-5-104/APN_4G Sim - Comando remoto
100  EEARI Salema S IEC-60870-5-104/APN_4G i TR D
Figueira/Salema - Comando remoto
10l EEAR2 Salema s IEC-60870-5-104/APN_4G Sim - Visualizagdolestado
Figueira/Salema - - Comando remoto
- ETAR de Odeceixe SJ44-Odeceixe  |IEC-60870-5-104/APN_4G Nao Nao considerar
- Visualiza¢io/estado
- Comando remoto
102 | EEAR Rogil SJ38-Rogil IEC-60870-5-104/APN_4G Sim - Parametrizagio de
consignas
Analisador de energia
- Visualiza¢io/estado
- Comando remoto
103 | EEAR Carrascalinho SJ36-Aljezur IEC-60870-5-104/APN_4G Sim - Parametrizagao de
consignas
- Analisador de energia
- Visualizagio/estado
- Comando remoto
104 | EEAR Palazim SJ36-Aljezur IEC-60870-5-104/APN_4G Sim - Parametrizagio de
consignas
- Analisador de energia
105 ETAR Aljezur SJ36-Aljezur ModBus_TCP/APN_4G Sim S VTRl A DS

de um caudalimetro

Tabela 18- Nova instalagdo a incluir na Telegestdo

NOVAS

INSTALAGOES A SUB PROTOCOLOE INTEGRAGAO FUNCIONALIDADES

INTERLIGAR SISTE[:‘IA CANAL DE NO NOVO ESPECIFICAS E

COMA COMUNICACAO* PROJETO COMENTARIOS

AUTOMACAO
Zona 4 - Poente (1/1)
Integrar o novo projeto de
106 ETAR de Lagos §l4-lagos | O S00 05 DHAPRLAG Sim SCADA local (AVEVA Plant
- = SCADA)

* Aimplementar.
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9.3.3  Formatacgdo dos Sindpticos, Cores e Layout
Design Grafico:

Deverdo ser utilizadas cores padronizadas e simbolos padrdo da ISA (International Society of
Automation) para a representacdo de valvulas, bombas, sensores/atuadores, entre outros.

Fundo:

Cinza ou azulado para minimizar o cansaco visual (ver exemplos das ETAR de Faro/Olhdo e da
Companheira). A definir em obra.

Geral/Equipamentos:

Tabela 19- Padronizagdo das animagdes - Geral/equipamentos

CORES DAS ANIMACOES | DESCRITIVO |

| - H Em funcionamento

‘ Amarelo ‘ | Parado

Vermelho | Em avaria/alarme ‘
Vermelho intermitente | Alarme critico ou por reconhecer ‘

Cinzento | Sem sinais

Vélvulas/Comportas:

Tabela 20- Padronizagéo das animagées - Vdlvulas/comportas

Cores das animacdes ‘ Descritivo ‘

| - H Posicio aberta
| Verde /Amarelo H Movimento (intermitente) ou posicao intermédia.
Amarelo H Posigdo fechada

Vermelho | Em avaria/alarme ‘

Vermelho intermitente | Alarme critico ou por reconhecer
Cinzento | Sem sinais

Boias e varetas de nivel:

Tabela 21- Padronizagdo das animagdes - Boias e varetas de nivel

CORES DAS ANIMACOES | DESCRITIVO |

- Niveis minimos: Ativa ou levantada
Niveis intermédios: Ativa ou levantada

Nivel minimo: Inativa ou em baixo
Vermelho Niveis altos: Ativa ou levantada
By-pass: Ativa ou levantada

Niveis intermédios: Inativa ou em baixo
Cinzento Niveis altos: Inativa ou em baixo
By-pass: Inativa ou em baixo
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Representacdo de Tubagens do Circuito Hidraulico:

1. Representacdo Gréfica
A representacdo grafica das tubagens nos circuitos hidraulicos devera seguir uma abordagem
minimalista, semelhante aos padrdes adotados nas ETAR de Faro/Olhdo e da Companheira,
garantindo clareza e simplicidade nos sindpticos.

Linhas e Setas:

Setas:
e Devem indicar de forma clara o sentido do fluxo do fluido no circuito.

e A colocacdo ao longo das linhas das tubagens é recomendada para maior
legibilidade, especialmente em circuitos mais complexos.

Linhas:
e Linha continua: Representa a tubagem principal, utilizada para transportar o
fluido em condi¢des normais de operacao.
e Linha tracejada: Indica circuitos secunddrios, linhas de retorno ou de alivio,
permitindo a distin¢do visual de diferentes trajetos.

2. Codificagcdo por Cores
As tubagens serdo codificadas por cores de acordo com normas internacionais e nacionais,
garantindo uniformidade e seguranca na identificacdo dos fluidos transportados. As normas
aplicaveis incluem:

e |SO 20684: Identificacdo por cores para tubagens industriais.
e NP-182: Norma portuguesa para identificacdo de tubagens.

Tabela 22 - Normalizagéo das cores para as tubagens numa ETAR ou EEAR

PADRONIZAGCAO DAS CORES - TUBAGENS (LIQUIDOS/SOLIDOS/GASES) ‘

‘ CORES DAS TUBAGENS DESCRITIVO ‘
| Aguas Residuais Brutas (Cor padrio para 4guas residuais) ‘

Agua Tratada (Efluente Tratado) que ja passou pelos processos de tratamento
(tratamento secundario) e esta pronta para ser langada no meio ambiente ou para produzir
ApR e agua de servigo.

m| Agua de Servico de utilizagio interna.

’ || Agua Potavel e/ou da rede.

| Lamas do processo de decantagio e desidratagao.

Produtos Quimicos usados no tratamento de aguas e desodorizagdo, como o hipoclorito
de sodio ou outros reagentes.
Ar Comprimido

Gases produzidos durante o tratamento anaerobico das dguas residuais, Biogas. E gases

Amarelo

aspirados pelo sistema de Desodorizacdo.

Fuaschia (RAL 4 | ApR (agua de reutilizagio).
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M !——-—-

640_PO104A

640_P0O104B

Pt

640_P0O104D

Figura 18- Exemplo de tubagens da "ETAR de Lagos"
(Normalizagdo de cores de acordo com as tabelas 1 e 4)

BO0-PS-01

b

b4

G00-EV-05
=

| =]

Figura 19- Exemplo de tubagens da "ETAR de Faro/Olhéo"

3. Etiquetas de identificacdo:
Para além da codificacdo por cores nas tubagens, recomenda-se fortemente a utilizacdo de
etiquetas descritivas que identifiquem, de forma clara, o fluido transportado.
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Layout e Navegacao:

1. Layout Modular:
e Para facilitar a navegacdo entre paginas, cada instalacdo, processo ou subsistema sera
representado por um maédulo visual auténomo e claramente identificado.
e A modularidade permitird uma organizacdo intuitiva e estruturada, garantindo que cada
modulo corresponda a uma area ou processo especifico, promovendo clareza e eficiéncia
na operacgao.

2. Navegagdo:
e Serdimplementado um layout hierdrquico, estruturado da seguinte forma:
o Sindptico Geral: Pagina inicial com uma visdo geral da instalagdo ou sistema,
proporcionando acesso rapido aos subniveis.
o Subniveis Detalhados:
= ETAR: Subniveis representando as etapas de tratamento.
= EEARs: Subniveis organizados por subsistemas e esta¢des elevatorias
individuais.
o A estrutura hierdrquica permitird uma navegacdo intuitiva e eficiente entre os
diferentes niveis de detalhe.
e O sistema SCADA devera suportar a funcionalidade de multi-pagina, permitindo:
o Aabertura de varias paginas simultaneamente.
o Visualizagdo em multiplos ecrds, facilitando a monitorizagdo de processos
paralelos ou areas distintas.

3. Elementos Dindmicos:
e Serdo integrados elementos interativos nos sindpticos, com comportamentos dinamicos
baseados nos sinais recebidos dos dispositivos de campo.

9.3.4 Janelas de comando de equipamentos

As janelas de comando sdo elementos criticos no sistema SCADA, proporcionando uma interface
grafica interativa para monitorizacdo e controlo de equipamentos. Além do cddigo local do
equipamento (elemento estatico), devera ser possivel associar dinamicamente o respetivo codigo
GLOSE, através do preenchimento de uma tabela de equipamentos ou de uma nota associada a
janela. Para garantir seguranca e integridade, a edicdo deste cddigo GLOSE deverd estar
condicionada a permissdes especificas de utilizador.
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() Bomba 2 Lam. Primarias 440_P0104 X

g Equipamento - Automatico

Comandos - SCADA

(\d ) Automatico

'/ I Manual
Arrangue
Paragem
Velocidade / Frequéncia 0.0 Hz
SetPoint Frequéncia 30.0 Hz

Figura 20- Exemplo do layout de uma janela de comando
de um grupo eletrobomba da "ETAR de Lagos"

Obijetivos das Janelas de Comando:

1. Supervisdo em Tempo Real:
o Proporcionar uma visdo imediata do estado operacional dos equipamentos.
2. Controlo Remoto:
o Permitir o controlo direto dos equipamentos a partir da interface SCADA,
promovendo eficiéncia operacional.
3. Diagndstico de Falhas:
o Facilitar a identificacdo de falhas ou condi¢des andmalas, apoiando na resolucdo
rapida de problemas.
4. Histérico de Operagdes:
o Registar todas as interagGes realizadas pelos operadores para auditoria e andlise
futura.

Estrutura e Funcionalidades:

1. Visdo Geral do Equipamento
e Identificacdo do Equipamento: Nome e descricdo do equipamento exibidos de forma
destacada na parte superior da janela.

e Estado Operacional Atual: Indicadores visuais intuitivos:

e Pardmetros Operacionais: Apresentacdo em tempo real de dados relevantes, como:
» Velocidade.
= Pressao.
= Temperatura.

» Horas de funcionamento e outros parametros especificos do
equipamento.
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2. Comandos de Operagdo

Modos de Operacdo: Selecdo entre os seguintes modos:
=  Automatico.
*  Manual.
= Ativo/Desativo.
Ligar/Desligar: Botdes para iniciar ou parar o equipamento (disponiveis apenas no modo
manual).
Ajuste de Pardmetros: Campos interativos para ajuste de varidveis, como:
= Velocidade de rotacdo de uma bomba.
» Nivel de abertura de uma valvula.

3. Alarmes e NotificacGes

9.35

Indicadores de Alarme: Luzes ou icones para alertar sobre condi¢Ges anormais ou falhas
no equipamento.
Histdrico de Alarmes: Registo detalhado de alarmes, incluindo:

= Data.

= Hora.

» Descricdo da ocorréncia.
AcBes Recomendadas: SugestBes automdticas para resolugcdo de problemas,
apresentadas num menu de ajuda, baseadas no tipo de alarme.

Janelas de Instrumentacdo

As janelas de instrumentacdo SCADA devem proporcionar aos operadores uma interface intuitiva

e funcional para visualizar e interagir com os dados provenientes da instrumentacdo e dos

sensores distribuidos pela instalacdo. Estas janelas desempenham um papel essencial na

monitorizacao, diagndstico e controlo das operacgdes.

Objetivos das Janelas de Instrumentacdo:

BN e

Monitorizacdo em Tempo Real:

Diagndstico e Resolugdo de Problemas:

Otimizacdo do Processo:

Definicdo de Limites de Alarme (alarmes gerados diretamente em SCADA):

Elementos da Janela:

1. Localizagdo:

o Indicacdo clara do local onde o dispositivo estd instalado (ex.: "Caudal de Saida do
Desarenador").

2. ldentificagdo do Dispositivo:

o Cddigo Unico ou nome do sensor/analisador (ex.: "410_FE310" para um medidor de
caudal).

3. Descrigcdo, Modelo e Fabricante do Dispositivo:

o Breve descricdo da funcdo do dispositivo (ex.: "Medidor de Caudal de Saida do
Desarenador").

o InformagGes sobre o modelo e fabricante, disponiveis num menu de apoio, Uteis para
operagdes de manutencdo e suporte técnico.
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Parametros Monitorizados:

1. Unidade de Medida:

o Unidade associada ao pardmetro monitorizado (ex.: m3/h e m3 para caudal
instantaneo e totalizado, metros e % para nivel). O reset aos valores totalizados
parciais, apenas devera ficar disponivel mediante permissao.

o Para medidores de nivel, a representacdo deverd incluir metros e percentagem,
assegurando a correspondéncia entre ambas.

2. Valor Atual:

o Exibicdo em tempo real do valor medido pelo dispositivo, apresentado de forma clara
e destacada.

3. Gréfico em Tempo Real:

o Acesso direto a um gréfico dindamico que mostre as varia¢es do valor ao longo do
tempo, permitindo uma andlise visual do comportamento do parametro.

Configuracdo de Limites de Alarme:

1. Limite Inferior de Alarme:
o Campo para definicdo do valor minimo aceitdvel antes de disparar um alarme (ex.:
caudal ou nivel minimos).
2. Limite Superior de Alarme:
o Campo para configuracdo do valor maximo aceitdvel antes de disparar um alarme
(ex.: caudal ou nivel maximos).
3. Estado do Alarme:
o Indicador visual dindmico (ex.: mudanca de cor ou piscar) que alerta o operador
guando o valor medido excede os limites configurados.
o Notificagbes sonoras opcionais para reforcar o alerta.
4. Tempo de Atraso:
o Configuracdo que permite definir um atraso na ativacdo do alarme, evitando falsos
alarmes causados por flutuacGes temporarias.

] X

28.1 m3/h
29.5 m3/h e
(/) Servico

(_)Fora de Servigo

Contagem
C 1984 m3
1984 m3

Figura 21- Exemplo de layout de uma janela “incompleta”
de instrumentagdo de um caudalimetro da "ETAR de Lagos"
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Setpoint Alto | 60,00 m3/h SP de Nivel Alto I 3,00
Setpoint Baixo | 8,00 m3/h SP de Nivel Baixo I 0,50

Figura 22- ParGmetros a serem integrados na janela de instrumentagdo, no exemplo superior um caudalimetro, no
inferior um medidor de nivel

9.3.6 Janelas de Parametros de uma Etapa de Tratamento

As janelas de pardametros de uma instalacdo elevatéria ou etapa de tratamento tém como
objetivo permitir aos operadores a monitorizacdo e o ajuste, em tempo real, dos valores de set-
point (consignas) das varidveis de processo, assegurando que as opera¢des de tratamento
decorrem dentro dos limites estabelecidos e de forma eficiente.

Elementos da Janela:

1. Nome dalJanela:
o Deve apresentar o titulo "Pardmetros e Consignas - [Etapa de Tratamento ou
Instalacdo]".
2. Nome do Parametro:
o Cada parametro deve ser identificado com uma descricdo clara e precisa, como:
= "pH do Efluente".
= "Caudal de Entrada".
= "Oxigénio Dissolvido".
3. Unidade de Medida:
o Exibicdo da unidade associada a cada parametro (ex.: mg/L para concentracdo
quimica, m3/h para caudal, % para oxigénio dissolvido).
4. Valor Atual:
o Campo que exibe, em tempo real, o valor medido da varidvel de processo, atualizado
continuamente.
5. Consignha:
o Campo editdvel que permite o ajuste do set-point da varidvel pelo operador. Este
ajuste deve ser realizado dentro de uma gama de valores pré-estabelecidos.
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Vala de Oxidacao

(:\}:) Servico (’_\ Fora de Servico
Sobrepressores 470_KI121B/C (Vala de Oxidacdo) o 3.90 mg02/l
|\:) Modo Temponzado (ﬁ) Modo Oxigenio (’_\ Modo Oxigenio + Temporizado
Oxigénio Alto 0] '3.18 mago2/l
Oxigénio Baixo 1.50 mg02/I
Tempo de Confirmacdo de Oxigénio 30 seg
Tempo Verificacdo Consigna de Oxigenio 60 seg
Tempo a Caudal 0 20 min
Variagdo de Caudal de Ar 100] 40.0 Nm3/h

Tempo Decorrido SetPoint de Tempo
m Tempo ON |Tempo OFF | Tempo ON | Tempo OFF

P1 00:00 2:00 20 min 10 min  2810.0 Nm3/h
P2 2:00 4:00 20 min 10 min  2810.0 Nm3/h
P3 4:00 6:00 20 min 20 min 2810.0 Nm3/h
P4 6:00 §:00 20 min 20 min  2810.0 Nm3/h
P5 8:00 10:00 25 min 20 min  2810.0 Nm3/h
P7 12:00 13:00 20 min 10 min  2810.0 Nm3/h
P8 13:00 156:00 20 min 10 min  2810.0 Nm3/h
P9 16:00 18:00 30 min 10 min  2810.0 Nm3/h
P10 18:00 20:00 20 min 10 min  2810.0 Nm3/h
P11 20:00 22:00 30 min 10 min  2810.0 Nm3/h
P12 22:00 P e 30 min 10 min  2810.0 Nm3/h

Figura 23 - Exemplo de layout de uma janela de pardmetros da Vala de Oxidagdo da "ETAR de Lagos"

9.3.7 Sindptico Geral

A pagina do Sindptico Geral oferece uma visdo global e integrada do circuito hidraulico de uma
ETAR ou de um subsistema elevatdrio, representando os principais componentes e os fluxos do
sistema hidrdulico. Este sindptico desempenha um papel essencial na supervisdo e no controlo
operacional, fornecendo informacdes claras e atualizadas em tempo real.

Elementos Representados:

1. Fluxo da Agua Residual:
e Representacdo visual do percurso da agua residual desde a entrada na ETAR ou no
subsistema até a saida, indicando as etapas de tratamento ou elevacdo.

2. Componentes Principais:
e Identificacdo e visualizacdo dos elementos criticos do sistema, incluindo:
o Bombas e vélvulas (com indicacdo do estado: ligado/desligado/avariado).
Pocos de bombagem e érgdos de tratamento.
Sistemas de filtragem e desinfecdo.
Medidores de caudal e outros sensores importantes.

o O O O

Atuadores e equipamentos de controlo.

3. Feedback em Tempo Real:
e Representacdo dindmica dos niveis nos diferentes tanques e reservatorios.
e Visualizacdo do estado de operacdo das bombas e valvulas, com atualizacbes em tempo
real provenientes dos sinais de campo.
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4. Navegacgdo Hierdrquica:
e O Sindptico Geral funcionard como ponto de entrada principal, permitindo uma
navegacao intuitiva para as subpaginas, em funcdo das permissdes atribuidas.

06 C ANTACAD PRAATIA
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Figura 24- Exemplo do sindptico geral da "ETAR de Lagos"

9.3.8  Sindpticos Detalhados por Instalagdo ou Processo de Tratamento

As paginas de sindpticos de detalhe sdo desenvolvidas para fornecer uma visdo pormenorizada
do funcionamento de cada instalacdo ou etapa do processo de tratamento de dguas residuais.
Estas paginas serdo personalizadas para cada instalacdo especifica, permitindo uma supervisao
detalhada de todos os equipamentos e processos operacionais.

Elementos Principais:

1. Representacgdo por Instalagdo ou Etapa de Tratamento:
e Representacdo grafica de cada instalagdo ou processo, incluindo:
o ETAR: Tratamento primadrio, secundario, tercidrio, desidratacdo de lamas,
desinfecdo e reutilizacdo de agua (ApR).
o EEARs: Equipamentos de elevagcdo, bombas e sistemas de controlo associados.

2. Indicadores Criticos:
e Visualizacdo de estados operacionais e variaveis-chave em tempo real, como:
o Estados de funcionamento dos equipamentos (ativo, standby, falha).
o Varidveis de processo (ex.: caudal, niveis, pressdo, pH).
o Alarmistica associada a cada equipamento ou processo.
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3. Acesso a paginas de consignas e janelas de parametrizagGes:

- =
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3
1
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%

Figura 25- Exemplo de uma pdgina de tratamento preliminar da "ETAR de Lagos"

Figura 26- Exemplo de uma pdgina de tratamento preliminar da "ETAR de Faro/Olhdo"

NOTA: Os layouts serdo customizados em fungdo das especificidades da instalacdo.

9.3.9 Areas de Trabalho Personalizaveis

Deverdo ser implementadas no SCADA areas de trabalho dedicadas e personalizéveis para cada
utilizador. Com a introducdo destas areas de trabalho, pretende-se assegurar uma experiéncia
adaptada as necessidades especificas de cada utilizador, com o objetivo de maximizar a eficiéncia
operacional e facilitar a navegacdo, especialmente para utilizadores que dependem de
dispositivos mdéveis, como telemdveis e tablets.
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Visualizagdo e Espacos de Trabalho (Workspace):

Este layout serd concebido como uma interface intuitiva em formato de dashboard
personalizavel, ideal para encarregados, responsaveis de zona e outros utilizadores que
necessitem de acesso rapido e relevante as informacg®es operacionais.

Caracteristicas Principais do Workspace:

1. Espago de Trabalho Personalizavel:
e Os utilizadores poderdo ajustar as areas de trabalho de acordo com as suas funcgdes e
responsabilidades.
e Personalizacdo de widgets e visualizacGes para destacar as informacdes mais relevantes.
e Capacidade de adaptacdo as prioridades individuais e operacionais.

2. Interface Baseada nos Equipamentos:

e Aorganizacdo da interface serd centrada nos equipamentos e nas respetivas instalacdes.
e Proporciona um contexto situacional holistico, com dados em tempo real para analise e
resposta imediata.

e Disponibilizacdo de alertas e estados operacionais diretamente relacionados com os
equipamentos monitorizados.
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Figura 27- Exemplo de um espago de trabalho/workspace configurdvel em dashboard num tablet (AVEVA Plant
SCADA)

9.4. Péagina de Comunicacdes

A pagina de comunicac¢des, sendo uma das mais importantes num sistema SCADA, terd como
funcdo principal oferecer uma visdo global do estado das ligacdes entre o sistema central de
Telegestdo e as infraestruturas remotas. Este recurso serd essencial para as equipas de
exploracdo, permitindo uma supervisdo em tempo real, identificacdo de falhas e implementacao
de acBes proativas para assegurar a continuidade das operacdes.
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9.4.1 Objetivos da Pagina de ComunicacGes

1. Supervisdo em Tempo Real:
o Monitorizar o estado das ligagdes entre o centro de comando e as infraestruturas
remotas (ETAR, EEARs, entre outras).
o Apresentar informag8es atualizadas sobre laténcia, largura de banda e estabilidade
das ligacdes.
2. ldentificacdo de Falhas:
o Alertar automaticamente sobre perdas de conectividade ou problemas de
desempenho.
o Facilitar aidentificagdo de pontos criticos na rede onde intervenc¢des sdo necessarias.
3. Gestdo da Rede:
o Monitorizar equipamentos como PLC, RTU e switches/routers.
o Fornecer informacg8es para ajustes nos parametros de comunicagdo, incluindo
configuracdo de IPs ou reencaminhamento de pacotes.

9.4.2  Elementos Principais da Pagina

1. Estado das LigacGes:
e Indicadores Visuais: Representacdo grafica do estado de conectividade para os principais
equipamentos localizados nas instalacdes remotas:
o Verde: Ligacdo operacional.
o Amarelo: Ligacdo com degradacdo (e.g., laténcia elevada).
o Vermelho: Falha de ligagdo.
e Tabela Resumida: Informagdes essenciais, como:
o Nome dainstalacdo.
o Endereco IP (visivel apenas para utilizadores com perfil de administrador, por
motivos de ciberseguranca).
o Estado da ligacdo.
o Tempo decorrido desde a Ultima comunicagao bem-sucedida.
e Logs de Erros: Registo detalhado de falhas de comunicagdo, incluindo timestamps, para
andlise e resolucdo de problemas.

2. Alertas e NotificacBes:
e Histdrico de Falhas: Registo detalhado com data, hora e duracdo de cada falha.
e Alarmes Ativos: Lista de alarmes relacionados com problemas de comunica¢do, com
notificagcdes visuais e opcionais sonoras.

3. Métricas de Comunicagdo:
e Laténcia: Grafico dinamico que apresenta a variacdo da laténcia em tempo real para cada
instalacdo.
e Perdas de Pacotes: Percentual de pacotes perdidos em cada ligacdo.
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4. Ferramentas de Diagndstico:

Teste de Ping: Possibilidade de executar testes de ping diretamente a partir do SCADA.
Monitorizagdo de Trafego: Graficos em tempo real para visualizagdo do trafego de dados
na rede SCADA, ajudando a identificar congestionamentos ou anomalias.

Verificacdo de Rota (Traceroute): Ferramenta para verificar o percurso de comunicagdo
até ao destino final.

5. Navegacdo Hierarquica:

Acesso Direto a Subniveis: Possibilidade de navegar rapidamente para paginas de
configuracdo especificas de cada instalacdo, como parametros de IP, portas de
comunicagdo e protocolos utilizados.

Gestdo de Protocolos: Apresentacdo detalhada dos protocolos ativos em cada instalagdo,
incluindo IEC 60870-5-104, DNP3 e OPC-UA.

9.5. Gestdo de Utilizadores

O moddulo de gestdo de utilizadores do Sistema de Telegestdo 2.0 deverd ser totalmente dindmico

e parametrizdvel pelo administrador do sistema, ou outro utilizador com permissdes adequadas,

permitindo uma gestdo personalizada. Este modulo garantird que os utilizadores disponham

apenas dos acessos necessarios as funcdes e areas operacionais para as quais estdo autorizados.

9.5.1

Criacdo de Utilizadores

1. A criacdo de utilizadores devera ser dinamica ou integrada com a Active Directory (AD) do

sistema.

2. Osgrupos deverdo seguir a mesma logica de criagdo ou integragdo com a AD.

3. Alintegracdo com a AD deverad ser realizada através de filtros ou grupos da AD.

9.5.2

PermissGes de Acesso

1. Tabela de PermissGes Dinamica:

O administrador do sistema terd a capacidade de configurar e ajustar as permissdes de
cada utilizador/grupo de forma personalizada.

As permissGes poderdo ser atribuidas individualmente ou por grupo (e.g., técnicos de
operacdo, supervisores, engenheiros — criados pelo administrador).

As permissdes serdo cumulativas.

A permissdo de NEGACAOQ terd precedéncia sobre as restantes.

Além do Administrador, deverd ser possivel atribuir permissdo para gerir grupos de
utilizadores a outro grupo/utilizador (sem obter administracdo completa). Ex: Gestor de
Instalacdo, Gestor de Zona, etc..).

Apenas podem ser atribuidas permissdes idénticas ou inferiores as que o utilizador tenha.
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2. Controlo de Acesso por Pagina:
e Permite definir permissGes detalhadas e individualizadas para visualizagdo, comando e
alteracdo de consignas em cada pagina do sistema SCADA.

Exemplos:
o Um operador pode visualizar todas as paginas de uma ETAR, mas apenas alterar
consignas numa pagina especifica.
o Um operador pode visualizar todas as paginas de um subsistema, mas apenas
alterar consignas de uma delas (instalacdo local).
o Um supervisor poderd ter permissées mais amplas, incluindo alteracdes de
configuracGes em todas as paginas.

3. Protecdo de Varidveis Criticas:
e Implementacdo de protecdo adicional para varidveis sensiveis, como comandos ou
consignas criticas, que s6 poderdo ser alteradas por utilizadores autorizados mediante
introducdo de uma palavra-passe especifica.

Tabela 23 - Exemplo de uma tabela de Gestdo de Permissbes de Utilizadores SCADA

Pagina SCADA Alteracio de Consignas|
Utilizador A |S|nopt|co Geral H v || - H

|Sub5|stemaA H || - H
[
L x ]
[
[
[
[
[
[
[
[

| Instalagdo | - Subsistema A H

X<

| Instalagdo 2 - Subsistema A H

|Pégina de Comunicagdes H

|Pégina de Diagnosticos H

|Pégina de Histérico H

X[ X||X]|

|Pégina de Sistema H

|Sin6ptico Geral H

|Subsistema A H

| Instalagdo | - Subsistema A H

X<

| Instalagdo 2 - Subsistema A H

|Pégina de Comunicagdes H

[
[
[
[
[
v | v
v | v
[

[ v
[ v
[ v

|Pégina de Diagnosticos H

|Pégina de Histérico H

X[ X|{|X

|Pégina de Sistema H

|Sin6ptico Geral H

|Subsistema A H

| Instalagdo | - Subsistema A H

| Instalagdo 2 - Subsistema A H

|Pégina de Comunicagdes H

|Pégina de Diagnosticos H

|Pégina de Histérico H

A YA S AN AN A AT AN A S YA S AT AN AT AT AT A SR IAT A NN P YA TIAS

|Pégina de Sistema H
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9.5.3 Autenticagdo

1. Login Seguro:
e Aautenticacdo serd realizada através do nome de utilizador e palavra-passe.
e Integracdo com Active Directory (AD): Possibilidade de integracdo com o AD da Aguas do
Algarve, permitindo a gestdo centralizada de credenciais.

2. Logs de Acesso e Acles:

e Todos os eventos relacionados com o acesso dos utilizadores serdo registados, incluindo:

O

o

O

O

Login/logout.

AlteracGes de consignas.
Execucdo de comandos.
Modificacdes no sistema.

e Estes registos asseguram conformidade com normas de ciberseguranca e permitem

monitorizacao completa das operacdes realizadas no sistema.

9.6. Gestdo de Eventos e Alarmes

A gestdo eficiente de eventos e alarmes é essencial para assegurar uma monitorizacao fiavel das
instalagcBes através de um sistema de Telegestdo. O sistema SCADA deve disponibilizar
ferramentas robustas para a parametrizagdo, monitorizagdo e gestdo de eventos e alarmes,

facilitando a identificacdo e resolucdo célere de falhas e anomalias operacionais.

9.6.1 Categorizagdo dos Eventos

Eventos:

Representam o registo de todas as atividades monitorizadas pelo SCADA, divididos em:

e Atividade Interna do Sistema:

o Registos do sistema.

o Execucdo de comandos e altera¢des de consignas.

o Alertas internos, como limites de varidveis analdgicas e estado das comunicacdes.

e Atividade de Campo:

o Todo os registos provenientes dos equipamentos de automacdo local.

Alarmes:

Sdo eventos que exigem atencdo imediata ou monitorizacao especial, podendo incluir:

e Todos os eventos de alarme (com designacdo de avaria);

e Todos os eventos de indisponibilidade elétrica dos equipamentos;

e Eventos de niveis baixo e alto/alarmes, by-pass;

e Falhas de energia e arranque de gerador;

e Falhas de comunicacdo.

e Comporta/valvula mural aberta — estado OFF (0) serd analisado caso a caso;

e Comporta/valvula mural fechada — estado ON (1) sera analisado caso a caso;
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NOTA: Durante a implementacdo do projeto, sera necessaria uma definicdo criteriosa de casos
especificos em que eventos normais serdo tratados como alarmes, de acordo com as
particularidades das infraestruturas monitorizadas.

Exemplo: Fecho de uma valvula mural (alarme) e o fecho de uma valvula de ar comprimido
(evento).

9.6.2 Configuracdo de Alarmes

Tipos de Alarmes:

e Alarmes Criticos: Requerem intervencdo imediata devido a falhas de equipamentos
essenciais ou condicBes operacionais perigosas.

e Alarmes de Aviso: Indicadores de situacGes que necessitam de monitorizagdo, mas sem
urgéncia imediata.

Critérios de Ativacdo:

e Definicdo de limites superiores e inferiores para pardmetros criticos, como niveis de
tanques, caudais ou concentracgdes de Os.
e Configuracdo dos alarmes de acordo com os requisitos operacionais e de seguranca.

9.6.3 Monitorizagdo de Alarmes

Pagina de Alarmes Ativos:

Deve apresentar uma lista detalhada com as seguintes informacdes:
e Tipo de alarme (critico ou aviso).
e Descricdo do alarme.
e Hora de ativa¢do e duracdo do alarme.
e Estado do alarme (ativo, reconhecido, resolvido).

Reconhecimento de Alarmes:

e Procedimento em que os utilizadores confirmam que tomaram medidas adequadas para
resolver o problema.

e O reconhecimento dos alarmes deve ser registado no histérico do sistema, incluindo o
nome do utilizador e 0o momento da acgdo.

Presente ndo reconhecido
Presente e reconhecido
Ausente e ndo reconhecido
Ausente e reconhecido

Figura 28- Exemplo da nomenclatura e cédigo de cores
usado na visualizagdo e reconhecimento de alarmes
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9.6.4 Histdrico de Alarmes e Eventos

O sistema deve armazenar todos os eventos e alarmes, por forma a garantir a monitorizagdo de
todo o histérico para posterior auditoria e analise.

Cada registo deve incluir:

e Hora de ativagdo e desativacdo.
e AcOes realizadas pelos utilizadores para resolver o problema.
e Reconhecimento do alarme, com identificacdo do utilizador responsavel.

Andlise e Relatdrios:

e Ferramentas integradas para andlise de padrdes e tendéncias de eventos e alarmes.
e Geracdo de relatérios detalhados para auxiliar no planeamento de manutencdes
preventivas e na melhoria da eficiéncia operacional.

9.7. Graficos e Histdrico

A capacidade de visualizagdo e andlise de dados histéricos no sistema SCADA é essencial para
otimizar o desempenho das operac®es nas instalacdes monitorizadas. O sistema deve oferecer
graficos personalizaveis e ajustaveis, garantindo uma compreensdo visual das tendéncias
operacionais e facilitando a tomada de decises.

9.7.1 Configuracdo de Graficos

e Tipos de Gréficos: Graficos de linha, de barras e de tendéncia, ajustaveis pelo utilizador
conforme a necessidade.
e Pardmetros Monitorizados (Trends e Alarms): Caudais de elevagdo, niveis, pH, oxigénio
dissolvido (0,), temperatura, tempos de funcionamento, avarias, entre outros.
e Graficos de Tendéncia: Monitorizacdo de paradmetros criticos, tais como niveis, consumo
de energia, e tempos de operacao das bombas, permitindo uma visualizacdo continua e
detalhada.
Tipos de Graficos: Graficos de linha, de barras e de tendéncia, ajustaveis pelo utilizador conforme
a necessidade.

Parametros Monitorizados (Trends e Alarmes):

e Caudais: Elevacdo e descarga de dguas residuais.

e Niveis: Reservatorios, tanques e camaras de decantagao.

e Qualidade da Agua: Indicadores como pH e oxigénio dissolvido (O5).

e Temperatura: Valores monitorizados em processos sensiveis.

e Equipamentos: Tempos de operagdo, inatividade e registo de avarias e alarmes criticos.
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Graficos de Tendéncia:

e Representacdo continua de pardmetros operacionais para monitorizar comportamentos
criticos.

e Indicadores de eficiéncia energética, como consumo de energia por equipamento.

e Monitorizacdo detalhada de tempos de operacdo e manutencdo de equipamentos
essenciais (e.g., bombas, compressores).

9.7.2 Armazenamento de Dados

O sistema SCADA central serd concebido para ser compativel com o AVEVA Historian ou
equivalente, permitindo uma gestdo eficiente de dados histéricos e a analise de eventos
operacionais. Este sistema utilizard uma base de dados aberta do tipo SQL, proporcionando um
armazenamento centralizado, seguro e escaldvel, assegurando:

e Seguranca e Integridade dos Dados: Protecdo de dados criticos para analise futura.

e Armazenamento: Configuracdo ajustdvel para cumprir os requisitos operacionais e
regulamentares.

e Preparacdo para ExpansGes Futuras: Garantia de integracdo fluida com novos parametros
ou infraestruturas adicionais

Partilha de Dados com Sistema Externos:

O sistema de partilha de dados devera basear-se numa lista de varidveis previamente identificada
para cada sistema, conforme as necessidades operacionais. Apds a sua identificacdo, a plataforma
devera disponibilizar uma interface gréfica que permita a criacdo de views personalizadas,
possibilitando:

e Criacdo e Gestdo de Views: O utilizador podera configurar e visualizar varidveis de
diferentes sistemas numa Unica view SQL.

e Definicdo de Acessos e Permissdes: Cada view disponibilizada deverd ser gerida com
controlos de acesso, permitindo diferentes niveis de visibilidade e edicdo.

e Exportacdo de Dados para Sistemas Externos: Possibilidade de integracdo com NAVIA,
GLOSE, SAP e outros sistemas externos.

Requisitos para a integracao com a Plataforma Historian:

Com base no descrito no ponto 7.2.3, os dados armazenados na plataforma Historian deverdo ser
acessiveis numa base de dados aberta, permitindo uma integracdo futura com outros sistemas
(ex: NAVIA, GLOSE, SAP, etc.). Esta integracdo assegurara a interoperabilidade e partilha de
informacdes criticas, essenciais para analises avancadas e suporte a decisdes estratégicas.

Sistema de BD do Consulta de

PLC e . £
supervisao cliente BD do cliente

>mi o[ M' > ‘\f,

Figura 29 — Arquitetura da consulta de dados pelo NAVIA
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Requisitos da base de dados:

A base de dados deverd cumprir os seguintes requisitos técnicos para garantir compatibilidade
com outros sistemas:

1. Codificagdo de Base de Dados:
o Toda ainformacdo deve ser disponibilizada no formato UTF-8.
2. Formato Temporal:
o Os registos devem utilizar timestamps no formato UTC para uniformizar a gestdo de
dados temporais.
3. Tipo de Base de Dados:
o Compativel com PostgreSQL ou SQL Server 2022 (ou versdes superiores).
4. Credenciais de Acesso:
o Devem ser fornecidos os seguintes dados:
= Endereco IP do servidor.
= Nome da Base de Dados (BD).
= Nome de utilizador e respetiva password.
5. Nomenclatura de Tabelas e Colunas:
o Seguir boas praticas de nomenclatura para consisténcia e legibilidade:
= Utilizar nomes em minusculas.
= Evitar caracteres especiais (e.g., acentos, espagos).

Estrutura de base de dados (views):

O modelo da base de dados devera suportar views estruturadas, permitindo consultas eficientes
e extracdo rapida de dados.

As views deverdo ser configurdveis, garantindo:

e Selecdo de variaveis especificas para diferentes utilizadores e integracdes.
e Gestdo de permissdes conforme os requisitos de seguranca.
e Suporte a consultas otimizadas, minimizando o impacto no desempenho.

¢ codigo_unico_sistema e codigo_unico_sistema * codigo_unico_sistema

* nome * codigo_unico_variavel scodigo_unico_variavel
enome_instalacao (permitir ligagdo a tabela
edescricao de varidveis)
sunidade_medida * data_hora (UTC)

stipo_variavel e valor )

*1 - analdgico
*2 - totalizador
3 - estado

*4 - parcial

Figura 30- Estrutura da base de dados
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9.8. Pdginas de Ajuda

As paginas de ajuda integradas no sistema SCADA sdo ferramentas indispensdveis para apoiar a
exploracdo na operacao didria. Estas paginas interativas deverdo estar disponiveis em tempo real
e fornecer informacGes claras e relevantes para garantir a eficiéncia operacional.

Conteudo das Paginas de Ajuda:

e Manuais do Utilizador: Documentacdo técnica detalhada, orientando a operagdo e
configuracdo do sistema.

e Procedimentos de Emergéncia: Protocolos padronizados para resposta rapida em
situacdes criticas, minimizando impactos operacionais.

e Resolucdo de Problemas: Diretrizes praticas para diagndstico e resolugdo de falhas
técnicas recorrentes, promovendo autonomia.

Caracteristicas das Paginas de Ajuda:

e Acessibilidade Universal: Acesso direto a partir de qualquer pagina do SCADA, com links
para topicos e informacgdes contextuais relevantes.

e Interface Intuitiva: Design amigdvel e navegdvel para rapida localizacdo das informacdes
necessarias.

e Edicdo e Atualizacdo Dindmica: Permite a atualizacdo continua de conteldos pelos
utilizadores autorizados, garantindo que as informac¢des permanecem atuais e alinhadas
com as operacdes.
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10. INTEGRAGCAO E INTERLIGAGAO ENTRE O SCADA LOCAL E O SCADA CENTRAL

O projeto de Telegestdo 2.0 prevé a integracdo dos SCADAs locais, recentemente renovados ou
em vias de renovagdo com recurso ao AVEVA Plant SCADA, no SCADA central do sistema de
saneamento. Esta integracdo visa garantir a monitorizacdo, controlo e gestdo centralizada de
todas as infraestruturas, assegurando compatibilidade, eficiéncia e robustez no sistema.

Este capitulo descreve as solugdes técnicas propostas para a integracdo, com énfase na
redundancia, continuidade operacional e comunicacdo eficiente entre os SCADAs locais e o
SCADA central. A responsabilidade pela definicdo da solucdo técnica final serd do concorrente,
que deverd assegurar a sua total funcionalidade e fiabilidade.

10.1. Obijetivo da Integracdo
Nesta Fase O, o objetivo é integrar cinco projetos SCADA locais no sistema central, cumprindo os
seguintes requisitos:

1. Projeto SCADA Integrado: O projeto do SCADA local serd incorporado como parte do SCADA
central.

2. Sincronizacdo de Dados: Comunicacdo bidirecional em tempo real via protocolo OPC-UA.

3. Redundancia Operacional: Em caso de falha do SCADA local, o SCADA central devera
comunicar diretamente com os PLCs, assegurando a monitorizacdo e controlo das
instalacdes.

4. Monitorizacdo Centralizada: Acesso em tempo real aos dados operacionais das ETAR através
do SCADA central.

5. Comando e Controlo Remoto: Possibilidade de operacdo de equipamentos e alteracdo de
parametros diretamente pelo SCADA central.

6. Consolidacdo de Dados: Integracdo de histéricos, alarmes e eventos no Historian do SCADA
central.

10.2. Instalaces a Integrar
A tabela abaixo apresenta as instalacdes a serem integradas no SCADA central, com detalhes
sobre a automacdo local e respetivas licencas SCADA:

Tabela 24- SCADASs locais a integrar no SCADA Central

ITEM

INSTALACAO

Automacgao local SCADA Local Observacoes

AVEVA Plant SCADA

Ix licenga Server 2500 pontos Em processo de renovagio

8 ETAR de Quinta do Lago 3x M340+ET200SP I Licenca Client do SCADA local
Ix licenca Web Client
AVEVA Plant SCADA
. Ix licenga Server 10000 pontos Em processo de renovagio
17 | ETAR de Vilamoura >x M580 Ix Licenca Client do SCADA local
Ix licenca Web Client
= AVEVA Plant SCADA Em processo de renovagio
| B el i e Ix licenga Server 2500 pontos do SCADA local
AVEVA Plant SCADA
. 2x Ix licenga Server 2500 pontos Em processo de renovagio
74 | ETAR Boavista Premium+ET200SP | Ix Licenca Client do SCADA local
Ix licenca Web Client
Ix S7-1500 + 3x AVEVA Plant SCADA SCADA local renovado
o ET200SP Ix licenga Server 10000 pontos recentemente
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10.3. Arquitetura Proposta

A arquitetura de comunicacdo proposta garante a centralizagcdo, redundancia e continuidade
operacional, utilizando duas camadas de comunicacgao:

1. Comunicagdo Primaria:
e Protocolo: OPC-UA.
e Comunicacdo direta entre o SCADA local e o SCADA central.
e Transmissdo de varidveis operacionais, alarmes e eventos em tempo real.
e Configuracdo redundante ativa-passiva entre SCADAs.

2. Comunicagdo Redundante:
e Protocolos: OPC-UA ou IEC 60870-5-104.
e Comunicacdo direta entre o SCADA central e os PLCs locais em caso de falha do SCADA
local.
e Permite a monitorizagdo e controlo basico de dispositivos essenciais.
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Figura 31- Arquitetura da comunicagdo entre o SCADA Local e o SCADA Central

&,

10.4. Funcionamento do Sistema

1. Sincronizagdo de Dados:
e O SCADA central atua como cliente OPC-UA dos SCADAs locais, sincronizando dados em
tempo real.
e AlteracOes realizadas no projeto mestre (geralmente no SCADA central) sdo projetadas
para os SCADAs locais.
e Dados histdricos integrados no SCADA central.

2. Priorizagdo da Comunicagdo:
e Comunicagdo primdria via OPC-UA (SCADA-SCADA).
e Comunicacdo redundante via OPC-UA ou IEC 60870-5-104 (SCADA-PLC).

3. Redundancia Operacional:
e Falha do SCADA Local:
= O SCADA central assume a comunicacdo direta com os PLCs locais.
» Comunicacdo redundante ativada automaticamente.
e Falha do SCADA Central:
»= Operacdo continua localmente sem impacto na gestdo da instalacdo.
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11. IMPLEMENTAGCAO DO SISTEMA TELEGESTAO 2.0 E ENSAIOS

Este capitulo apresenta as etapas necessarias (de carater indicativo) para a implementacdo do
Sistema de Telegestdo 2.0, sendo o planeamento de execucdo da responsabilidade do
concorrente. As atividades incluem o levantamento das tabelas de comunicacdes, a realizacdo de
testes em laboratdrio com simulagdes de cenarios reais de funcionamento, a instalagdo fisica e a
validacdo operacional.

O objetivo principal é assegurar a continuidade operacional do sistema existente (Telegestdo 1.0),
garantindo que as infraestruturas locais permanecam funcionais e sem interrupgées. Além disso,
o processo devera ser conduzido por forma a otimizar os recursos humanos e materiais,
minimizando impactos operacionais e assegurando uma transicao eficiente e segura para esta
nova etapa de digitalizacdo.

11.1. Planeamento dos Trabalhos
O planeamento detalhado das etapas do projeto incluira:

e Cronograma detalhado: Estabelecimento de prazos para entrega de materiais,
instalacao, configuracdo e ensaios, priorizando as necessidades operacionais.

e Coordenacdo e logistica: Garantia de disponibilidade de recursos humanos e materiais
em cada fase do projeto.

e Interacdo com as partes interessadas: Realizacdo de reunides regulares com a AdA e
outras entidades envolvidas, de forma a assegurar o alinhamento de expectativas e a
detecdo e resolucdo atempada de eventuais constrangimentos.

11.2. Levantamento e Execucdo do Projeto
Nesta fase, serd recolhida toda a informacdo essencial, incluindo:

e Tabela de comunicagGes existente: Identificacdo de varidveis, enderecos IP e protocolos
atualmente em uso, bem como a recolha de backups.

e Estrutura de rede: Elaboracdo do levantamento detalhado das comunicagBes entre os
equipamentos locais e 0s sistemas centrais.

e Configuragbes atuais dos SCADAs locais: Verificacdo das funcionalidades operacionais
dos cinco SCADAs locais (ETAR) e avaliacdo das necessidades para integracdo com o
SCADA central.

e Inventario de hardware e software: Identificacdo completa, com base na LPU e proposta
do concorrente, de todos os equipamentos e licencas necessarios para a nova
infraestrutura.
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11.3. Desenvolvimento do Projeto SCADA
Esta etapa focar-se-a no pré-desenvolvimento dos layouts SCADA e das principais configuragdes:

e Validacdo de layouts SCADA: Desenvolvimento inicial de layouts e interfaces gréficas,
apresentados para validacdo pela AdA.

e Tabela de comunicagdes SCADA: Adaptacdo da tabela de comunica¢des existente ao
novo sistema de Telegestdo 2.0.

e Preparacdo das ConfiguragGes: Ajustes nos SCADAs locais e na infraestrutura de
comunicacdes das instalacdes remotas, para testes reais.

e Configuracdo da Comunicacdo: Parametrizacdo inicial para criar canais seguros e
confidveis entre SCADAs locais e o central.

11.4. Testes em Laboratdrio e Factory Acceptance Test (FAT)

Os testes em laboratério (nas instalagGes do concorrente) validardo toda a infraestrutura “core”
e desenvolvimento SCADA, antes da implementacdo no local. Os ensaios incluirdo:

1. Infraestrutura de rede:
o Configuracdo e validacdo de routers, switches e firewalls.
o Simulagdo de comunicagdes entre o “datacenter” e as instalagBes remotas.
2. SCADA central e local:
o Configuracdo dos servidores SCADA e bases de dados historian.
o Validagdo da comunicagdo primaria e redundante entre SCADAs.
3. Redundancia e alta disponibilidade:
o Testes nos clusters de servidores e no sistema SAN.
4. Seguranca:
o Verificacdo de politicas de firewall e testes de intrusdo para garantir protecdo contra
acessos nao autorizados.
5. Simulagdo operacional:
o Verificacdo dos layouts apresentados, configuracdo das tags, e toda de registo de
eventos e trends.
o Simulagdo de alarmes, eventos e comandos em tempo real.

11.5. Instalacdo no Datacenter

Apds a validacdo em laboratério, serd realizada a instalacdo fisica no Data Center de Faro
Noroeste, que incluira:
e Instalacdo nos bastidores existentes dos equipamentos, como routers, switches,
firewalls, servidores e o storage SAN.
e Configuracdo final da infraestrutura de rede e ajustes baseados nos resultados dos testes.
e Integracdo completa com toda a infraestrutura de instalacdes locais, assegurando
monitorizacdo centralizada.
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11.6. Continuidade de Servigo

A transicdo para o novo sistema sera conduzida garantindo a continuidade operacional:

1. Manutencdo do Sistema atual:
o O sistema atual permanecera em operagao até decisdo da AdA, mesmo apds

validacdo total do novo sistema.

2. Redundancia Operacional:
o Implementacdo de redundancia no sistema, assegurando supervisdo

ininterrupta das infraestruturas.

11.7. Instalacdo dos Thin Clients
Ainstalagdo incluira:

e Montagem fisica dos thin clients e acessorios, como monitores, suportes ergonémicos e

cablagem de alimentacdo e de rede.
e Lligacdo dos thin clients a rede APN disponibilizada pela AdA, em cada ETAR com Thin

Client.
e Testes de conectividade e validacdo de acesso ao SCADA central.

11.8. Implementacdo do Sistema de Comunicacdo entre SCADAs
Esta fase configurard a comunicacdo entre SCADA central e SCADAs locais:

1. Comunicagdo primdria:
o Configuracdo do protocolo OPC-UA para sincronizacdo de dados e alarmes entre
SCADAs local e central.

2. Comunicagdo redundante:
o Configuracdo de uma via secundaria utilizando OPC-UA ou IEC 60870-5-104 para

comunicacado direta entre SCADA central e PLCs locais.

3. Ensaios Funcionais:
o Simulacdo de falhas para validar redundancia e continuidade das comunicacdes.
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11.9. Formagdo e Suporte Técnico

Para assegurar a utilizacao eficiente do sistema, devera ser ministrada formacdo tanto de carater
técnico como operacional aos utilizadores e administradores do sistema. A formacdo abrangera
aspetos fundamentais para a operacdo didria, administracdo do sistema e gestdo da
infraestrutura, assegurando as equipas responsaveis os conhecimentos adequados para operar,
manter e solucionar problemas.

11.9.1 Formagdo Técnica e Operacional

1. Operagdo do SCADA Central
o Navegacdo na interface do AVEVA Plant SCADA ou equivalente.
o Monitorizagdo dos processos operacionais e interpretacdo de indicadores.
o Execugdo de comandos remotos e controlo de processos.

2. Gestdo de Alarmes e Eventos
o Configuracdo de niveis de alarme e escalonamento.
o Procedimentos para resposta a situag@es criticas.
o Gestdo do histdrico de eventos e andlise para otimizagdo do sistema.

3. Administracdo do Sistema
o Configuracdo e gestdo de perfis de utilizador e permissdes de acesso.
o Configuragdo e personalizagao de relatérios operacionais e dashboards.
o Monitoriza¢do do desempenho do sistema SCADA.

4. Procedimentos de Recuperagdo e Continuidade de Servico
o Diagndstico e resolucdo de falhas técnicas e operacionais.
o Implementagdo de planos de contingéncia em caso de indisponibilidade do sistema.
o Procedimentos de restauro a partir de copias de seguranga e recuperacdo do
sistema.

5. Gestdo e Monitorizagdo da Infraestrutura de Rede
o Configuracdo e monitorizacdo de switches, firewalls e equipamentos de rede.
o lIdentificacdo e resposta a anomalias de trafego e laténcia.
o Procedimentos para diagnéstico e recuperagdo de falhas de comunicacao.

6. Gestdo do Sistema de Virtualizacdo e Armazenamento
o Administracdo do cluster de servidores virtualizados.
o Monitorizagdo do desempenho da infraestrutura de virtualizacdo.
o Gestdo do sistema de armazenamento SAN e definicdo de politicas de cdpias de
seguranca.

7. Gestdo do Sistema de Firewall
o Configuragdo de politicas de seguranca e regras de acesso.
o Monitoriza¢cdo de ameacas e ataques através da analise de logs e alertas.
o Implementagdo de regras de segmentagao para redes SCADA e IT.
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11.9.2 Suporte Técnico Continuo

Para garantir a estabilidade e fiabilidade do sistema, devera ser disponibilizado suporte técnico
continuo, incluindo acompanhamento no local e assisténcia remota.

1. Acompanhamento no Local (On-Site)
o Presenca de técnicos especializados durante a fase de validagdo e aceitacdo (SAT —
Site Acceptance Test).
o Apoio direto a equipa operacional, garantindo que os utilizadores e administradores
dominam todas as funcgdes criticas.

2. Assisténcia Remota
o Suporte técnico durante o periodo de garantia, permitindo uma resolugdo rapida de
problemas sem necessidade de deslocac¢des.
o Monitorizagdo e resposta a incidentes, assegurando a continuidade operacional.
o Acesso a atualizagBes e otimiza¢des do sistema sempre que necessario.

12. LEGISLACAO

Na concecdo e execucao dos trabalhos do Sistema de Telegestdo 2.0, deverdo ser cumpridas
todas as normas, regulamentos e legislacdes aplicdveis, com especial atencdo as areas do
saneamento, telegestdo, ciberseguranca e comunicag8es industriais. O cumprimento rigoroso
destas diretrizes é essencial para garantir a conformidade técnica e legal do projeto.

Em particular, destacam-se as seguintes normas e regulamentacgoes:

Norma ISA5.1

e Norma da International Society of Automation (ISA) que estabelece regras para a
nomenclatura de Tags ao nivel do PLC e SCADA.

e Tem como objetivo promover uniformizacdo e consisténcia na designacédo dos pontos de
controlo e monitorizacdo, facilitando a interpretagdo e gestdo dos sistemas.

Regulamento (UE) 2016/679 - RGPD

e Regulamento Geral de Protecdo de Dados (RGPD), aplicavel ao tratamento de dados
pessoais em territério europeu.

e Tem como objetivo garantir a protecdo de dados sensiveis recolhidos pelos sistemas
SCADA, especialmente no contexto de operacdes remotas e comunicacdes entre
instalagcdes.

ISO/IEC 27001 - Gestdo da Seguranca da Informagdo

e Norma internacional que define os requisitos para a implementacdo e manutencdo de
um sistema de gestdo de seguranca da informacao.

e Tem como objetivo proteger redes e dados operacionais em sistemas SCADA contra
acessos ndo autorizados, garantindo confidencialidade, integridade e disponibilidade.
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IEC 62443 - Seguranca Cibernética para Sistemas de Automacado e Controlo Industrial

Conjunto de normas internacionais com orientacdes para a protecdo de sistemas de
controlo industrial (ICS) e SCADA contra ameacas de ciberseguranca.

Tem como objetivo garantir a resiliéncia e integridade dos sistemas de automacéo e
telegestdo contra ataques cibernéticos.

Diretiva NIS 1 (UE) 2016/1148 e NIS 2 - Seguranca de Redes e Informacdo

Diretiva europeia que estabelece medidas para alcancar um elevado nivel de seguranca
nas redes e sistemas de informacgdo em setores criticos, como saneamento e energia.
Tem como objetivo prevenir e mitigar riscos cibernéticos, assegurando a continuidade
dos servicos essenciais.

Normas de Compatibilidade Eletromagnética (EMC) - Diretiva 2014/30/EU

Diretiva que define os requisitos técnicos para garantir que equipamentos elétricos e
eletréonicos operem de forma estdvel, sem causar ou sofrer interferéncias
eletromagnéticas.

Tem como objetivo assegurar que os equipamentos SCADA cumprem os critérios de
estabilidade e desempenho em ambientes industriais.

EN 61131-3 - Normas para Controladores Légicos Programaveis (PLC)

Norma europeia que regula a programacdo e operacdo de Controladores Logicos
Programaveis (PLC).

Tem como objetivo garantir que o software SCADA e os controladores de campo sejam
desenvolvidos e operem de acordo com padrdes reconhecidos internacionalmente.
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A AGUAS DO ALGARVE, S.A. participa ativamente no desenvolvimento de politicas sustentéveis e pretende atuar
junto dos seus fornecedores e subcontratados, integrando-os nas suas preocupagdes sociais, ambientais e

seguranca dos trabalhadores, numa perspetiva de garantir o desenvolvimento sustentdvel da sua atividade.

Ao afirmar-se como uma organizacdo socialmente responsavel, fiel aos seus Principios e Valores, a AGUAS DO
ALGARVE pretende garantir aos seus clientes internos e externos que os bens e servigos que Ihes proporcionam

sao realizados em condi¢Bes que respeitam os direitos da pessoa humana e do meio ambiente.

Este Cddigo visa estender os compromissos de conduta em matéria social, laboral e ambiental, refletidos na Politica
do Sistema de Responsabilidade Empresarial (constante no Anexo 1) e na Missdo, Visdo, Valores e Principios de

Atuacio da Aguas do Algarve, SA. (constantes no Anexo Il), aos seus fornecedores e subfornecedores.

O fornecedor confirma a rececdo e leitura do presente Cédigo de Conduta para Fornecedores, assumindo o
compromisso de o cumprir e fazer cumprir, através da assinatura da Declaragao de Aceitacdo do Cdédigo de

Conduta para Fornecedores (DCL. 1), remetendo esse impresso 2 AGUAS DO ALGARVE, SA..

Condicoes de Trabalho e Sociais

No desenvolvimento das suas atividades o fornecedor e o subfornecedor devem respeitar, em qualquer

circunstancia, os seguintes requisitos:

o Assegurar que as remuneragdes base dos seus colaboradores satisfazem as necessidades basicas e
proporcionam algum valor extra;

e Garantir que as horas extras sio devidamente remuneradas e que sdo realizadas de forma voluntaria,
excetuando-se situagdes extraordindrias, ndo previstas;

e Tratar os seus colaboradores com dignidade e respeito;

o Cumprir com a legislagdo em vigor referente ao hordrio de trabalho;

e Assegurar um ambiente de trabalho saudavel e seguro;

e Fornecer, para uso de todos os colaboradores, instalagdes sanitdrias limpas e acesso a dgua potdvel e, se
aplicavel, vestidrios condignos e instalagdes higiénicas para armazenamento de alimentos;

o Caso seja facultado alojamento pela empresa, devem ser asseguradas instalagdes de dormitdrio limpas,

seguras e que atendam as necessidades bdsicas dos colaboradores;
e ndo deverdo, em qualquer circunstancia:

e Envolver-se ou apoiar a utilizagdo de trabalho infantil;

2/7
COD.3/Rev.2



AGUAS DO
CODIGO DE CONDUTA PARA FORNECEDORES ~ ALGARVE

Grupo Aguas de Portugal

e FEnvolver-se ou apoiar a utilizagdo de trabalho forcado ou compulsério através da retengio de
documentos pessoais originais, incluindo castigos corporais, coercdo fisica ou mental, insultos verbais ou
gestuais, assédio sexual e ameagas;

e Envolver-se, direta ou indiretamente, no tréfico de seres humanos;

e Praticar ou ser conivente com qualquer tipo de discriminagdo com base na raga, classe social,
nacionalidade, religido, deficiéncia, género, orientacio sexual, idade, associacdo a sindicato, afiliagdo politica
ou qualquer outra forma de discriminacao;

e Interferir no exercicio dos direitos dos colaboradores relativamente a liberdade sindical e ao seu direito

a negociagdo coletiva.

Gestao Ambiental

Sendo compromisso da AGUAS DO ALGARVE a melhoria do meio ambiente onde estd inserida e do qual depende,
a mesma identificou os principais aspetos ambientais decorrentes da sua atividade, de forma a implementar
medidas que promovam a prevengao e minimizagdo dos impactes associados. Assim, pretende-se que ©
fornecedor também se comprometa a promover uma cultura de respeito para com o meio ambiente,
estabelecendo e implementando prdticas de gestdo dos seus aspetos ambientais, numa perspetiva de melhoria

continua do seu desempenho ambiental.

No desenvolvimento das suas atividades o fornecedor e o subfornecedor deverdo assumir o cumprimento dos

seguintes principios:

= Reduzir os residuos e as emissdes para o ar, solo e dgug;

»  Manusear os produtos quimicos de forma ambientalmente adequada;

= Gerir os residucs de forma ambientalmente correta;

= Optar por equipamentos, sistemas e praticas que potenciem a eficiéncia energética;

=  Promover a reutilizagdo e reciclagem de materiais e produtos;

= Adotar boas préticas que minimizem a emissao de ruido;

* “Ndo Prejudicar Significativamente”, contribuindo para o desenvolvimento sustentdvel, rumo a uma
neutralidade climdtica da economia e da sociedade até 2050 — em linha com o Pacto Ecoldgico Europeu

e com o espirito da iniciativa legislativa para a Lei Europeia do Clima.
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e nao deverao, em qualquer circunstancia:
= Poluir deliberadamente o ar, solo e dgua;
= Eliminar residuos de forma ilegal (queimar, enterrar, abandonar.,...);

=  Desperdicar recursos naturais (dgua, energia, floresta,...).

Acesso para Verificagao

Considerando o propdsito subjacente ao presente documento, que privilegia o estabelecimento de parcerias
sustentdveis e duradouras entre as partes, o fornecedor deve permitir a visita de representantes da AGUAS DO
ALGARVE as suas instalagbes, no sentido de validar que as préticas desenvolvidas respeitam os requisitos deste

Cédigo de Conduta.

Verificada alguma n3o conformidade, o fornecedor fica obrigado a comunicar um plano de a¢Bes corretivas,
reservando-se a AGUAS DO ALGARVE no direito de suspender a relagio contratual, caso este ndo seja eficazmente

implementado.
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Anexo |
Polftica do Sistema de Responsabilidade Empresarial

A Aguas do Algarve, consciente das suas responsabilidades na concecdo, construcao, exploracdo e gestdao do Sistema Multimunicipal de Abastecimento
de Agua e Saneamento do Algarve, estd empenhada em assegurar o continuo e eficiente abastecimento de dgua para consumo humano, com elevado
nivel de seguranca alimentar, bem como o tratamento de dguas residuais, aos clientes da sua drea de concessao, contribuindo para a prossecucao das
politicas publicas e dos objetivos nacionais no dominio do ambiente.

Num quadro de respeito integral das suas obrigacdes de conformidade e das normas aplicéveis, de um modo socialmente responsavel, ambientalmente
sustentdvel e prevenindo riscos para a seguranca e salde dos(as) trabalhadores(as), a Aguas do Algarve assume os seguintes compromissos:

Antecipar, avaliar e promover de uma forma continua a satisfacdo das necessidades e expectativas dos seus clientes, acionistas, trabalhadores(as), restantes
partes interessadas e comunidade, de acordo com o contexto do negdcio, os requisitos das partes interessadas e os riscos e oportunidades identificados;

Promover a melhoria do desempenho ambiental, proteger o ambiente de forma a prevenir ou mitigar os impactes ambientais, potenciando a prevencao
da poluicdo, a minimizagdo das emissdes para o meio ambiente e a utilizagdo eficiente dos recursos, privilegiando a aquisicio de bens e servicos que
potenciem o uso e consumo racionais da energia de modo a maximizar a eficiéncia energética;

Promover a melhoria do desempenho em Salde e Seguranca e assegurar a eliminar perigos e reduzir os riscos para a salde e a seguranca dos(as)
trabalhadores (as) da Aguas do Algarve e dos que trabalham em seu nome, proporcionando condi¢cdes de trabalho seguras e sauddveis para a prevencao
de lesdes e afecdes da salde relacionadas com o trabalho;

Promover a melhoria do desempenho energético, apoiando as atividades de concecdo, a aquisicdo de produtos e servicos energeticamente eficientes e
assegurando a disponibilidade de informacdo e os recursos necessdrios para alcancar os objetivos e as metas para a energia;

Avaliar e controlar continuamente os riscos para a salde publica, com origem no consumo de dgua, implementando medidas eficazes de prevencio,
controlo e monitorizacao;

Motivar os trabalhadores(as), fomentando o seu envolvimento, responsabilidade individua/ e criatividade, através da adequacdo e atualizacio de
competéncias, consciencializacdo, sensibilizacdo e formacao, salvaguardando o principio de igualdade de género e o equilibrio entre a vida pessoal e
profissional, garantindo a conformidade e melhoria das condi¢cdes laborais e sociais e através da consulta e participacdo dos trabalhadores, e quando
existam, dos representantes dos trabalhadores.

A Aguas do Algarve compromete-se ainda a implementar e promover a melhoria continua do Sistema de Responsabilidade Empresarial, disponibilizando
a informacao, os recursos humanos, técnicos e financeiros necessdrios e adequados para garantir a eficdcia e eficiéncia dos seus processos, a melhoria da
salde publica e do ambiente da regido em que se insere e para a criacdo de valor.

Faro, 30 de marco de 2023

A Comissdo Executiva
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Missao

Anexo Il

Misséo, Visdo, Valores e Principios de Atuacdo da Aguas do Algarve, S.A.

A Aguas do Algarve, tem como Missdo, garantir o abastecimento de dgua para consumo humano e o

tratamento de dguas residuais de acordo com os mais elevados padrdes de qualidade e fiabilidade, num

quadro de sustentabilidade econdmica, social e ambiental, assumindo o compromisso de:

Visao

Respeitar as normas mais exigentes do sector, apostando sempre numa perspetiva de melhoria
continua dos padrdes de qualidade inerentes aos seus processos;

Minimizar os consumos de recursos naturais e transformados, permitindo a aplicagao de tarifas
equilibradas;

Adequar com os recursos técnicos e humanos, apenas estritamente necessdrios, ao
desenvolvimento da sua atividade e compromissos assumidos;

Contribuir para a melhoria da sadde publica e do ambiente da regido em que se insere, adotando

politicas e préticas cada vez mais responsaveis.

Ser reconhecida como referéncia empresarial no setor, pela qualidade do servico que presta, pela

competéncia profissional e pelos valores que pratica.

Valores

Os Valores Eticos da Aguas do Algarve, S.A sio:

Espirito de Servir
Exceléncia
Integridade
Responsabilidade
Rigor

Principios de Atuagdo

Aguas do Algarve rege-se pelos seguintes Principios:

Respeito e protegao dos direitos humanos

Respeito pelos direitos dos(as) trabalhadores(as)

COD.3/Rev.2
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e Respeito pela igualdade de género

e |utacontraa corrupgao

e Erradicacdo de todas as formas de exploragao

e Frradicacdo de todas as praticas discriminatérias

e Responsabilidade na defesa e prote¢do do meio ambiente

e Contribuicdo para o desenvolvimento sustentavel.
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