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PARTE | - Clausulas gerais

Capitulo | — Disposi¢Oes gerais

1. Objeto

1.1. O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar, na sequéncia
do procedimento pré-contratual que tem por objeto principal a Aquisicao de Storage e Renovacgdo de
Suporte do Cluster de Servidores, de acordo com a Parte Il — Cldusulas Técnicas deste Caderno de

Encargos.

2. Celebrac¢ao do contrato
2.1. O contrato escrito é composto pelo respetivo clausulado contratual e seus anexos.
2.2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissGes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgao
competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

2.3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

2.4. Em caso de divergéncia entre os documentos referidos no ponto 2.2 e o clausulado do contrato,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2

do CCP e aceites pelo adjudicatario nos termos do disposto no artigo 101.2 desse mesmo diploma legal.

3. Elementos que instruem a proposta
3.1. Na proposta o concorrente deve indicar os seguintes elementos:
a) Preco unitdrios preenchidos diretamente na plataforma AcinGov, com um limite de duas casas
decimais, sem inclusdo de IVA;
3.2. A proposta deve ser acompanhada pelos seguintes documentos:
a) Declaragdo emitida conforme modelo constante do Anexo | ao CCP, de acordo com a redagdo dada
pelo Decreto—Lein? 111-B/2017 de 31 de agosto, assinada pelo concorrente ou por representante

legal que tenha poderes para o obrigar.
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4. Prazo de execugdo do contrato

1.1 O contrato produz efeitos desde o dia de assinatura de contrato por um periodo de 60 meses, em
conformidade com os respetivos termos e condi¢ées e o disposto na lei, sem prejuizo das obrigacGes
acessorias que devam perdurar para além da cessacao do contrato.

1.2 O periodo de suporte do cluster de servidores produz efeitos desde o dia de assinatura de contrato até
28-02-2028;

1.3 O periodo de suporte da Storage produz efeitos desde o dia de assinatura de contrato por um periodo
de 60 meses, porque compensa em termos monetarios, estimando-se que no decorrer do contrato de 5 anos
se consiga uma poupanca de cerca de 4.000,00€, comparativamente ao contrato por um periodo de 3 anos.

1.4 Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e feriados.

Capitulo Il — Obrigagdes contratuais

Secgdo | — Obrigagdes do prestador de servigos
Subseccao | — DisposigOes gerais

5. Obrigagoes principais do adjudicatario
5.1. Sem prejuizo de outras obriga¢Oes previstas na legislacdo aplicavel, no caderno de encargos ou nas
cldusulas contratuais, da celebracdo do contrato decorrem para o adjudicatario as obrigacGes definidas na

Parte Il — Clausulas Técnicas deste Caderno de Encargos.

6. Execugdo do contrato

6.1. O bens devera ser executado nos termos definidos na Parte Il — Clausulas Técnicas deste Caderno de
Encargos.

6.2. A qualquer momento a entidade adjudicante ou outras entidades mandatadas para o efeito, podem
solicitar informacdo ou realizar auditorias com vista a monitoriza¢do da qualidade da execug¢do do contrato,
o cumprimento das obrigacGes legais e, quando justificado, aplicar as devidas penalidades contratuais.

6.3. A entidade adjudicante e o adjudicatdrio obrigam-se a atuar de boa-fé na execucdo do contrato a
celebrar por via do presente procedimento e a ndo exercer os direitos nele previstos, ou na lei, de forma
abusiva.

6.4. Nenhuma das partes pode utilizar a denominagdo, marcas, nome comercial, logétipo e outros sinais
distintivos do comércio que pertencam a outra sem o seu prévio consentimento escrito.

6.5. A prestacao de servigos objeto do contrato a celebrar por via do presente procedimento ndo pode, em
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situagdo alguma, prejudicar o normal e regular funcionamento da entidade adjudicante.
6.6. A entidade adjudicante ndo se responsabiliza por quaisquer danos causados no equipamento e material
afeto a prestacdo de bens, nem por quaisquer danos ou acidentes sofridos pelos agentes, funcionarios,
colaboradores ou trabalhadores ao servico do adjudicatario, salvo se resultarem de culpa devidamente

comprovada dos trabalhadores da entidade adjudicante no exercicio das suas fungdes.
Subseccao Il — Dever de sigilo

7. Dever de sigilo

7.1. O fornecedor deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica,
comercial ou outra, relativa a Camara Municipal de Mangualde, de que possa ter conhecimento ao abrigo ou
em relagdo com a execucdo do contrato.

7.2. Ainformacdo e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execugdo do contrato.

7.3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que forem comprovadamente do
dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

8. Prazo do dever de sigilo

8.1. O dever de sigilo mantém-se em vigor até ao termo do prazo de cinco (5) anos a contar do
cumprimento ou cessagdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a
quaisquer deveres legais relativos, designadamente, a protecao de segredos comerciais ou da credibilidade,

do prestigio ou da confianca devidos as pessoas coletivas.

Secgao Il — Obrigacdes do Municipio

9. Prego base

9.1. O preco base do presente procedimento é de € 60.000,00 (sessenta mil euros) acrescido de IVA 3 taxa
legal em vigor, correspondendo ao pre¢o maximo que o Municipio de Mangualde se dispGe a pagar pela
execucdo da aquisicdo de bens que constitui o objeto do contrato, resultante de contratos anteriores

(procedimento 24002-F/2024) e consulta ao mercado.

10. Prego anormalmente baixo
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10.1. N3o aplicavel no presente procedimento.

11. Prego contratual

11.1. Pela prestacao do objeto do contrato, bem como pelo cumprimento das demais obrigagdes constantes
do presente Caderno de Encargos, o Municipio de Mangualde deve pagar ao adjudicatario o preco constante
da proposta adjudicada, acrescido de IVA a taxa legal em vigor.

11.2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento,
alimentacdo e deslocacdo de meios humanos, despesas de aquisicdo, aprovisionamento, transporte,
armazenamento e manutencdo de meios materiais, bem como quaisquer encargos decorrentes da utilizacao

de marcas registadas, patentes ou licencas.

12. Adjudicacao
12.1. Aadjudicacdo do presente fornecimento, sé terd lugar quando existirem fundos disponiveis, de acordo

com o estabelecido na Lei n? 8/2012 de 21 de fevereiro.

13. Critérios de adjudicagao

13.1. A adjudicacdo sera efetuada segundo o critério da proposta economicamente mais vantajosa, na sua
modalidade monofator, considerando-se como mais vantajosa a que apresenta o pre¢o mais baixo.

13.2. Em caso de empate, entre uma ou mais propostas em primeiro lugar, a adjudica¢do serd efetuada
mediante sorteio, a realizar em sessdo publica, da qual sera lavrada ata, e para a qual todos os interessados
serdo convocados. A ordenagdo das propostas empatadas serd fixada pela ordem de extragdo. Serd

adjudicada a proposta sorteada em primeiro lugar.

14. Condi¢des de pagamento
14.1. Asquantias devidas pelo Municipio de Mangualde devem ser pagas, em principio, nos 30 dias seguintes
a apresentacdo nos Servicos das respetivas faturas, as quais sé podem ser emitidas apds a rece¢do das

respetivas requisicbes enviadas pela entidade adjudicante, nos termos da Lei n? 8/2012, de 21 de fevereiro.

15. Gestor do Contrato
15.1. Paraacompanhamento da execucdo e gestdo do contrato sera designado Carlos Alexandre do Carmo
Gongalves.

Capitulo lll — Penalidades contratuais e resolu¢ao

16. Penalidades contratuais
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16.1. Pelo incumprimento de obrigacGes emergentes do contrato, o Municipio de Mangualde pode exigir do
adjudicatdrio o pagamento de uma pena pecuniaria, de montante a fixar em funcdo da gravidade do
incumprimento, nos seguintes termos:
a) Pelo incumprimento das datas e prazos de entrega constantes na proposta, calculada de acordo
com a seguinte férmula: P x V x N, em que P = Percentagem da pena (1%); V = Valor contratual; N
= NUmero de dias em atraso.
16.2. Em caso de resolugdo do contrato por incumprimento do adjudicatario, o Municipio de Mangualde
pode exigir-lhe uma pena pecunidria até ao valor correspondente ao periodo que decorreria até a cessacao
do contrato.
16.3. Na determinacdo da gravidade do incumprimento, o Municipio de Mangualde terd em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdao, o grau de culpa do adjudicatario e as
consequéncias do incumprimento.
16.4. O Municipio de Mangualde pode compensar os pagamentos devidos ao abrigo do contrato com as
penas pecunidrias devidas nos termos da presente clausula.
16.5. As penas pecuniarias previstas na presente cldusula ndo obstam a que o Municipio de Mangualde exija

uma indemnizagdo por dano.

17. Forga maior
17.1. Nao podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a ndo
realizacdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de forg¢a
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade
da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos
nao lhe fosse razoavelmente exigivel contornar ou evitar.
17.2. Podem constituir forga maior, os requisitos do niUmero anterior, designadamente, tremores de terra,
inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra
ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.
17.3. Nao constituem forca maior, designadamente as:
a) Circunstancias que ndo constituam for¢ca maior para os subcontratados do fornecedor, na parte
em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em
gue este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;
c) Determinagbes governamentais, administrativas ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo fornecedor de deveres ou énus que sobre ele
recaiam;

d) ManifestacGes populares devidas ao incumprimento pelo adjudicatario de normas legais;
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e) Incéndios ou inundagGes com origem nas instalagdes do adjudicatario cuja causa, propagacao ou
proporg¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;
f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
17.4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.
17.5. A forca maior determina a prorrogacdao dos prazos de cumprimento das obrigacdes contratuais

afetadas pelo periodo comprovadamente correspondente ao impedimento resultante da for¢a maior.

18. Resolugdo por parte do contraente publico
18.1. Sem prejuizo de outros fundamentos de resolugao previstos na lei, nomeadamente os constantes do
CCP, o Municipio de Mangualde podera resolver o contrato, a titulo sancionatdrio, nos seguintes casos:
a) Incumprimento das exigéncias legais ou das carateristicas, especificacbes e requisitos técnicos
definidos na cldusula 12 do presente Caderno de Encargos e na proposta adjudicada;
b) Violagdo, de forma grave ou reiterada de qualquer das obrigacGes que lhe foram atribuidas no
ambito do contrato e do presente caderno de encargos.
18.2. O direito de resolucdo referido no numero anterior exerce-se mediante declaracdo enviada ao
prestador de bens, com a indicacdo do fundamento da resolucdo, e ndo determina a repeticado das prestacbes
ja realizadas pelo prestador de bens, a menos que tal seja determinado pelo contraente publico, cessando,

porém, todas as obrigacdes deste ao abrigo do contrato.

19. Resolugao por parte do adjudicatario
19.1. O prestador de bens pode resolver o contrato nas situagdes e nos termos previstos no artigo 332.2 do

CCP.
Capitulo IV - Caugdo e seguros

20. Caugao

20.1. N&o havera lugar a prestacdo de caugao, de harmonia com o previsto no n2 2 do art.2 882 do CCP.

21. Seguros

21.1. E da responsabilidade do adjudicatario a cobertura, através de seguro, de todos os riscos inerentes a
presente prestacdo de bens, designadamente a cobertura de acidentes de trabalho e responsabilidade sobre
terceiros.

21.2. O Municipio de Mangualde pode, sempre que entender conveniente, exigir prova documental da
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celebracdo dos contratos de seguro referidos no nimero anterior, devendo o adjudicatario fornecé-la no

prazo de 48 horas.
Capitulo V — Resolugao de litigios

22. Foro competente
22.1. Pararesolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Viseu, com expressa renuncia a qualquer outro.

Capitulo VI - Disposig¢oes finais

23. Subcontratacgdo e cessao da posi¢ao contratual
23.1. O adjudicatdrio ndo podera ceder a sua posicdo contratual ou qualquer dos direitos e obrigacdes
decorrentes do contrato sem autorizacdo da entidade adjudicante.
23.2. Para efeitos da autorizacdo prevista no nimero anterior, deve:
a) Ser apresentada pelo cessiondrio toda a documentacgdo exigida ao adjudicatario no presente
procedimento;
b) A entidade adjudicante apreciar, desighadamente, se o cessionario ndo se encontra em nenhuma
das situagOes previstas no artigo 55.2 do Codigo dos Contratos Publicos (CCP), e se tem capacidade

técnica e financeira para assegurar o exato e pontual cumprimento do contrato.

24. Comunicagoes e notificagoes

24.1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagcdes e comunica¢des entre as
partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de
cada uma, identificados no contrato.

24.2. Qualquer alteracao das informagdes de contacto constantes do contrato deve ser comunicada a outra

parte, no prazo de cinco (5) dias Uteis.

25. Contagem dos prazos

25.1. Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

26. Encargos do concorrente
26.1. Constituem encargos do concorrente, as despesas inerentes a elaboragdo da proposta e a celebragdo

do contrato escrito que ai houver lugar, despesa esta mencionada na nossa Tabela de Taxas e Precos, capitulo
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I, Seccdo I, artigo 1.2, n.2 9, disponivel na pagina do Municipio de Mangualde no

endereco https://www.cmmangualde.pt/wp-content/uploads/2025/01/Tab Taxas Taxas Precos.pdf.

27. Legislagao aplicavel
27.1. O contrato é regulado pelo Decreto-Lei n? 18/2008, de 29 de janeiro, alterado e republicado pelo

Decreto-Lei n® 111-B/2017 de 31 de agosto e restante legislacdo aplicavel na matéria.

PARTE Il — Clausula Técnicas

28. Objeto da prestacao de bens

O objeto principal é a Aquisicdo de Storage e Renovacdo de Suporte do Cluster de Servidores.

Com o presente concurso pretende-se dotar o Municipio de Mangualde com a aquisicao de uma nova Storage

e a renovacao do Suporte do Cluster de Servidores, com as seguintes especificacdes técnicas:

SUPORTE CLUSTER DE SERVIDORES

RENOVACAD DE SUPORTE DELL

SERVIDORES CLUSTER DELL R740
F196W23, GI96W23 - 3YR PROSUPPORT NED ONSITE

(%)

AQUISICAO DE STORAGE

O storage node proposto devera respeitar as seguintes caracteristicas minimas obrigatérias:

1) Escalabilidade até um minimo de 8 controladores em cluster / federagdo geridos nativamente numa
Unica consola, sem impedimentos, com simples adicdo de “controladores” de processamento
variavel, sem interrupgdes e com capacidade nativa de balancear a capacidade de forma inteligente,
automatizada e transparente sem interrupcao de servico para os servidores e respetivas aplicacdes
e sistemas operativos;

2) Sistema escaldvel até um minimo de 1PB de capacidade RAW;

3) Pretende-se um equipamento com fiabilidade nativa em 2 controladores de 99.9999% (6x noves)
com capacidade de expandir até 99.99999% (7x noves) com mecanismos metro cluster;

4) 2x Médulos de processamento (controladores redundantes) activo-activocom um minimo 4x
Processadores  Fisicos. Um  total minimode 24x cores de processamento por par
de controladora. Pretende-se capacidade combinada integrada de cache (DRAM) minimo por par de
controladores de 192GB. A cache deverd ser nativa dos controladores sem expansGes através de

discos Flash/NAND, NVRAM, SCM — NVMe;
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E requerido que o sistema tenha por par de controladores mecanismo dedicado para fazer offload da
deduplicacdo e compressao nao usando os cores (24x) assignados para os controladores;
Os discos terdo de ser NVMe deverao ser do tipo dual port para garantir as leituras e escritas pelos
controladores em simultaneo;
FrontEnd - Um total minimo de 8x portas (FC16) dentro de apenas um par de controladores com a
capacidade de evoluir ainda para mais portas;
Backend: 4x Portas para expansao de discos;
Discos, fontes de alimentacdo, ventiladores, processadores e portas de comunicag¢do (FC/ iSCSI/
Ethernet) redundantes do tipo hot-swap;
Permitir combinar discos NVMe SSD e Storage Classe Memory para dados, encriptados e de porta
dupla (acesso activo-activo em simultdneo aos discos) no cluster e movimentar dados entre eles,
sem disrupg¢do de servico;
Suporte de garantia de 5 anos (24x7x4h) e independente por mddulo e por gaveta de discos
adicionada no futuro.
Possibilidade de Integracdo e retro-compatibiliidade com modelos de cluster anteriores e
futuros, independente de caracteristicas ou funcionalidades na integracdo na SAN.
Suporte obrigatdrio aos niveis de RAID - 5 e/ou 6 e com sistema de HotSpare distribuidos com um
racio minimo de 25:1 com capacidade de adicionar granular um disco de cada vez em caso de
upgrade;
Capacidade util de 34TB por sistema (ndo serdo aceites propostas com capacidades inferiores). Taxas
de deduplicagdo e compressdo minimas ou acima de 2:1 (que ndo incluam thin provisioning nem

Snaps) serdo altamente valorizadas.

Software SAN Obrigatoério.

Devera incluir o SW de replicagdo remota (sincrono e assincrono) com integragdo com SRM e que permita

fazer o failover e failback de forma automatica e sincronizada. Deve também permitir fazer testes de failover

de forma automatica.

1)

2)

3)

Deverd permitir tecnologia Redirect on Write para SnapShots e clones por /Volume ou grupo de
volumes (semanais com periodos de retencdo de 15 dias e réplicas diarias);

Devera ser fornecido software para movimento automatizado de volumes entre todos tipos de
discos diferentes (Volume tiering), em cluster;

Tenologia para disaster recovery nativo;

Pretende-se nativamente deduplicacdo e compressao inline sempre ligada globalmente (para todos
os dados do array e ndao apenas por volume) para todas as opera¢des da SAN (volumes) sem

impacto de laténcia ou perda de desempenho com uma granularidade de blocos de 4K;
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5) Devera ser fornecido software para recuperar espago previamente ocupado e permitir a sua
reintegracdao dinamica no espaco disponivel;

6) A configuracdo do RAID deve ser feita de modo dindmico e automatico pelo sistema em func¢do dos
requisitos do solicitados pelo Host ou aplicagGes;

7) Devera ter a capacidade de balancear automaticamente os dados pelos discos de forma a consumir
menos células, consequentemente diminuir o “gasto” dos discos NAND;

8) Suporte integrado para VVols;

9) Devera ser fornecido software para Thin/Thick provisioning;

10) Dever3 ser fornecido software para QoS (Quality of Service);

11) Dever3 ser fornecido software para compressao e deduplicacdo (SAN);

12) Deverd ser fornecido software para monitorizacdo de Performance, volumes, portas, discos,
replicacGes e Hardware com histdrico (minimo 24 meses) sem recorrer a servidores ou servigos

externos.

Software SAN/Servidor para Integracdo aplicacional dos servidores, obrigatério.

1) Devera ser fornecido software para integracdo automatica de Snapshots e Clones com consistentes
com MS VSS/VDS para SQL, Exchange, Sharepoint (MOSS), File Service;

2) Devera suportar o rebalanceamento de dados entre arrays dentro do mesmo Cluster/federacdo
sem disrupcdo de servico par o host / sistemas operativos e aplicagbes;

3) Devera ser fornecida um minimo de ferramentas para PowerShell / Kubernetes / VRops / Ansible;

4) Software de migracao de dados de outros equipamentos devera ser nativo ou incluido na proposta,

nao trazendo custos adicionais para o projeto.

29. Obrigagdes do adjudicatario
29.1. O adjudicatario obriga-se a executar os contratos a celebrar por via do presente procedimento de
forma profissional e competente, utilizando os conhecimentos técnicos, know-how, diligéncia e zelo e
recorrendo a todos os meios humanos, materiais e tecnoldgicos necessarios e adequados para a execu¢do
dos mesmos, bem como ao estabelecimento do sistema de organiza¢do necessdrio a perfeita e completa
execucdo das tarefas a seu cargo.
29.2. Para além das previstas no CCP, constituem obrigacdes do adjudicatario, sem prejuizo de outras
previstas na legislacdo aplicavel e nas pegas do procedimento:

a) Manter atualizados os documentos de habilitagdo que estdo obrigados a apresentar por forga do

artigo 812 do CCP;
b) Comunicar a entidade adjudicante o(s) facto(s) que torne(m) total ou parcialmente impossivel o

cumprimento de qualquer uma das suas obrigacGes nos termos do contrato a celebrar, logo que
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deles tenha conhecimento;
Prestar de forma correta e fidedigna as informacgdes referentes as condi¢cdes de prestacdao dos
servicos e demais esclarecimentos que se justifiquem, ndo apresentando propostas condicionadas
ou que possam ter custos indiretos ou futuros relacionados com condi¢Ges que ndo se encontrem
previstas no presente procedimento contratual;
Comunicar a entidade adjudicante qualquer facto que ocorra durante a execucdo do contrato a
celebrar por via do presente procedimento e que altere, designadamente, a sua denominacao social,
0s seus representantes legais com relevancia para a execugdo do contrato, a sua situacao juridica ou
a sua situacao comercial;
Nomear um gestor responsavel pelo acompanhamento da execucdo do contrato a celebrar por via
do presente procedimento, e comunicar a entidade adjudicante a identidade do mesmo, bem como
quaisquer alteracgdes relativas a sua nomeacgao, sendo que ao gestor em causa cabe desempenhar o
papel de interlocutor com a entidade adjudicante;
Disponibilizar a entidade adjudicante toda a informacdo relevante para a gestdo do contrato a
celebrar por via do presente procedimento, designadamente qualquer relatério especialmente
previsto no presente caderno de encargos;
Possuir todas as autorizagdes, consentimentos, aprovacoes, registos e licencas necessdrios para o
pontual cumprimento das obrigacdes assumidas no contrato a celebrar;
N3do alterar as condi¢bes de prestacdo dos servicos fora dos casos previstos nas pegas do

procedimento.

30. Niveis de servico e requisitos técnicos, funcionais e ambientais

O adjudicatdrio obriga-se a prestar a Aquisicao de Storage e Renovagao de Suporte do Cluster de Servidores.

31. Avaliagao da qualidade da prestagao de servigos

31.1. A avalia¢do da qualidade do servico é efetuada com recurso a auditorias, onde o avaliador definira se

o cumprimento dos requisitos e niveis de servico definidos na cldusula anterior, bem como dos restantes

termos do presente caderno de encargos.

31.2. As auditorias sao realizadas pelo gestor do contrato ou por uma terceira entidade, escolhida pela

entidade adjudicante, acompanhada pelo gestor nomeada por parte do adjudicatario, sendo que uma

eventual ndo comparéncia deste ultimo ndo o desvincula dos resultados da auditoria.
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PARTE Ill — Clausulas de Prote¢ao de Dados

32. DefinigOes e Interpretagao

32.1. Todas as expressbes em mailsculas ndo definidas que sejam utilizadas na presente
Adenda/Clausula/Capitulo terdo o mesmo significado, conforme estipulado no contrato.

32.2. As expressdes “responsdvel pelo tratamento”, “subcontratante de tratamento de dados”, “dados
pessoais”, “tratamento” e “medidas técnicas e organizativas adequadas”, “autoridade de controlo relevante”
terdo o significado que Ihe é atribuido pelo RGPD e demais legislacdo aplicavel em matéria de protecao de
dados pessoais (“legislacdo aplicavel”).

32.3. Em caso de conflito ou divergéncia entre os termos da presente Adenda/Clausula/Capitulo e os termos

do contrato, na medida em que se refiram ao tratamento dos dados pessoais, os termos aqui presentes

prevalecerdo.

33. Principios Gerais

33.1. A execugdo do objeto do contrato a celebrar implica o acesso e tratamento de dados pessoais, pelo
gue estd sujeito ao regime juridico definido no Regulamento (UE) 2016/679, Lei 58/2019 de 8 de agosto e
restante legislacdo aplicavel.

33.2. Sem prejuizo das obrigacOes especificas aqui presentes, o prestador obriga-se a cumprir as disposicoes
daquele Regulamento em tudo quanto for aplicavel a execugao do contrato a celebrar.

33.3. O prestador obriga-se ainda a tomar conhecimento, cumprir e apoiar a Camara Municipal de
Mangualde no cumprimento da sua Politica de Privacidade, disponivel para consulta no site oficial do mesmo.
33.4. De acordo com o artigo 28.2, n.2 1 do RGPD, “o responsdvel pelo tratamento recorre apenas a
subcontratantes que apresentem garantias suficientes de execugdo de medidas técnicas e organizativas
adequadas de uma forma que o tratamento satisfaca os requisitos do presente regulamento e assegure a
defesa dos direitos do titular dos dados”.

33.5. Conforme disp&e ainda o artigo 28.2, n.2 3 do RGPD, o contrato entre o responsavel pelo tratamento
e subcontratante relativo ao tratamento de dados pessoais pelo segundo por conta do primeiro “é regulado
por contrato ou outro ato normativo”, sendo que o n.2 9 do mesmo artigo define que o contrato ou outro
ato normativo deve ser feito por escrito, incluindo em formato eletrdnico.

33.6. Ainda no n.2 3 do mesmo preceito, este estabelece um conjunto de estipulacdes a constar
obrigatoriamente do contrato que titula aquela relacdo de subcontratacao, sendo que o subcontratante
“trata os dados pessoais apenas mediante instrucées documentadas do responsdvel pelo tratamento”.

33.7. Impode-se, por isso, regular os termos em que o Prestador efetua o processamento de Dados por conta

da Cliente no quadro da execugdo dos bens objeto deste contrato.
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34. Obrigacoes Gerais

34.1. Os dados pessoais a que o Prestador tenha acesso ou que lhe sejam transmitidos pela Camara
Municipal de Mangualde, ao abrigo do Contrato, serdo tratados pelo Prestador, na qualidade de
subcontratante, em estrita observancia de instru¢des documentadas da Camara Municipal de Mangualde,
na qualidade de responsavel pelo tratamento, e apenas na medida e conforme necessario a prestacao dos
Bens.

34.2. A Camara Municipal de Mangualde prestara toda a cooperacao e informacdo que o Prestador possa
razoavelmente solicitar de forma a permitir que o Prestador cumpra as suas obrigacdes nos termos do

presente, em conformidade com o disposto na legislagao Aplicavel.

35. Obrigagoes Especificas do Prestador em Matéria de Protegdao dos Dados Pessoais
35.1. Constituem obrigacdes especificas do Prestador no ambito da protecdo dos dados pessoais a que
tenha acesso e que sejam objeto de tratamento no dmbito da execucdo do presente contrato:

a) Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas no
contrato, ndo podendo em caso algum utilizar os dados para fins préprios;

b) Prestar a cooperagdo, assisténcia e informacdo necessarias para que a Camara Municipal de
Mangualde possa cumprir as suas obrigacdes decorrentes da Legislacdo Aplicavel, incluindo em
caso de exercicio de direitos pelos titulares dos dados e assim cooperar e cumprir as orientacées
ou decisdes da autoridade de controlo relevante;

c) Dispor de medidas técnicas e organizativas adequadas ao cumprimento da Legislacdo Aplicavel e
reunir todas as condicBes para executar as obrigaces que para si advém do contrato/adenda, em
relagdo ao tratamento de dados pessoais, de forma a assegurar que a Camara Municipal de
Mangualde ndo incorra em violagdao de qualquer das suas obriga¢Ges quanto ao tratamento de
dados pessoais;

d) Dispor de medidas técnicas e organizativas adequadas para assegurar um nivel de seguranga dos
dados adequados ao risco, em particular contra a destruicdo, perda e alteragdes acidentais ou
ilicitas, e divulga¢do ou acesso ndo autorizados aos dados pessoais;

e) Disponibilizar a Camara Municipal de Mangualde todas as informacGes necessarias para
demonstrar o cumprimento das regras de Protecao de Dados;

f) Nao partilhar os dados pessoais com terceiros, exceto no caso de autorizacdo expressa da Camara
Municipal de Mangualde, ou decorrente de obrigacao legal;

g) Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;

h) Garantir que os seus colaboradores ou quaisquer outras pessoas autorizadas a tratar os dados

pessoais se comprometem, de forma expressa e por escrito, a respeitar a confidencialidade,
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aceitando vincular-se a obrigacGes idénticas as que se aplicam ao Prestador nos termos deste
Acordo/Contrato, adotando também as medidas de seguranga correspondentes;

i) Apoiar a Camara Municipal de Mangualde na resposta aos pedidos dos titulares dos dados, tendo
em vista o exercicio dos direitos de acesso, retificacao, limitacdo, oposicdo, apagamento e
portabilidade;

j) Disponibilizar, a pedido da Camara Municipal de Mangualde e mediante um pré-aviso razoavel,
todas as informacgdes necessarias para demonstrar o cumprimento das obrigacdes acima, bem
como permitir que representantes da Camara Municipal de Mangualde auditem a conformidade
do Prestador com os requisitos na presente Adenda/Contrato e na legislacdo aplicavel.

k) Permitir o acesso da Camara Municipal de Mangualde aos suportes de tratamento de dados
pessoais, no que respeita ao registo dos tratamentos efetuados, para efeitos de auditoria e
verificacdo do cumprimento das obrigacGes legais e contratuais inerentes;

I) Prestar todos os esclarecimentos que Ihe sejam exigidos pela Camara Municipal de Mangualde,
através do seu Encarregado da Protecdo de Dados, no ambito da aplicagdo dos presentes termos;

m) Informar prontamente a Camara Municipal de Mangualde sempre que seja intimado por qualquer
autoridade competente, incluindo tribunais, érgaos de policia criminal ou a CNPD, a fornecer
acesso a Dados, bem como a colaborar com a Camara Municipal de Mangualde e atuar em
resposta a tais intimagdes de acordo com as instrucdes legitimas recebidas da Camara Municipal
de Mangualde;

35.2. O Prestador declara oferecer garantias suficientes e adequadas de que se encontra apto ao
desempenho das obrigac¢des que para si decorrem da presente Adenda/Contrato/Caderno de Encargos e que
implementard os processos apropriados e todas as medidas técnicas associadas que assegurem que as
instrugdes da Camara Municipal de Mangualde possam ser convenientemente executadas.

35.3. Finda a vigéncia do contrato, o Prestador tem a obrigagao, consoante a escolha da Camara Municipal
de Mangualde de eliminar/apagar ou devolver, os dados pessoais que tenham sido objeto de tratamento no
ambito do mesmo, bem como eliminar quaisquer outras cdpias existentes, devendo para o efeito enviar um
comprovativo para a Camara Municipal de Mangualde, salvo se a conservacdo dos dados for exigida ao abrigo

da legislacdo aplicavel em matéria de protecdo de dados.

36. Obrigacoes da Camara Municipal de Mangualde

36.1. A Camara Municipal de Mangualde obriga-se a cumprir as disposicOes legais e regulatdrias aplicaveis,
incluindo as orienta¢des da Comissdo Nacional de Protecdo de Dados (“CNPD”), nas instrucdes fornecidas ao
Prestador quanto aos tratamentos de Dados efetuados por sua conta ao abrigo desta Adenda/Caderno de
Encargos/Contrato.

36.2. A Camara Municipal de Mangualde, na sua qualidade de Responsdavel pelo Tratamento cumprira com

as seguintes obrigacdes:
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a) Facultar o acesso ao prestador aos dados pessoais que sejam necessdrios para a prestacdo dos
bens objeto do contrato a celebrar;

b) Supervisionar o tratamento, incluindo através da realizagdo de inspec¢0es e auditorias.

c) No caso de a Camara Municipal de Mangualde realizar uma auditoria, esta avisarad o Prestador
previamente e com um prazo razoavel. Se for caso disso, a Camara Municipal de Mangualde
obriga-se ainda a realizar a auditoria de forma a criar o minimo de obstaculos possivel a atividade
do Prestador.

d) O direito de auditoria ndo inclui o direito de a Camara Municipal de Mangualde aceder a

informacado prdpria do Prestador ou de Terceiros.

37. Responsabilidades

37.1. O prestador sera responsdavel por qualquer prejuizo que a Camara Municipal de Mangualde venha a
incorrer em consequéncia do tratamento, por parte do Prestador, e/ou dos seus colaboradores, de dados
pessoais em violacdo do disposto nesta adenda/contrato e/ou legislagdo aplicavel.

37.2. Para efeitos da presente Adenda/Contrato, por “colaborador” entende-se toda e qualquer pessoa
singular ou coletiva que fornecga servicos ao Prestador, incluindo, designadamente, representantes legais,
trabalhadores, prestadores de servigos, procuradores e consultores, independentemente da natureza e

validade do vinculo estabelecido entre o Prestador e o referido colaborador.

38. Subcontratagao

38.1. A Camara Municipal de Mangualde autoriza o Prestador a designar subcontratantes ulteriores para a
prestacdao dos bens como novos subcontratantes de tratamento de dados, em nome da Camara Municipal
de Mangualde, ao abrigo do contrato, desde que:

a) O Prestador tiver notificado, por escrito, a Cimara Municipal de Mangualde da sua intengdo, de
recorrer a subcontratantes ulteriores, fornecendo a identificacdo completa, sede ou
estabelecimento principal do(s) subcontratante(s);

b) Os subcontratantes ulteriores apresentem medidas técnicas e organizativas adequadas ao
tratamento de dados pessoais associados aos Servicos, nos termos desta Adenda/Contrato e da
Legislacdo Aplicavel; e

c) Os subcontratantes ulteriores aceitem as obrigacdes previstas na presente Adenda/Contrato e se
vinculem as mesmas através de acordo escrito.

38.2. Ndo obstante o numero anterior, a subcontratagdo sé serda admissivel se a Camara Municipal de
Mangualde a aceitar expressamente por escrito ou se nao tiver manifestado a sua oposi¢cdao no prazo de 10
(dez) dias uteis a contar da recec¢do da notificacdo escrita do Prestador efetuada, nos termos previstas na
alinea a) do n.2 1 supra.

38.3. O Prestador reconhece e aceita que, ainda que tenha cumprido as suas obriga¢des especificadas na
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Adenda/Contrato, continua a ser plenamente responsavel perante a Camara Municipal de Mangualde pelo
incumprimento das obriga¢Ges do(s) subcontratante(s) ulterior(es) a que recorra para o cumprimento das
respetivas obrigacdes ao abrigo desta Adenda/Contrato.
38.4. O Prestador, na qualidade de subcontratante, assumira a responsabilidade pelo pagamento de
quaisquer multas, san¢Ges, indemnizac¢des, danos e/ou prejuizos em que possa vir a ser condenado por factos
gue |he sejam imputdveis no ambito da utilizacdo indevida dos Dados recolhidos e/ou tratados ao abrigo
desta Adenda/Caderno de Encargos ou do Contrato.
38.5. E considerada utilizagdo indevida dos Dados toda aquela que n3o for executada nos precisos termos

das instrugdes dadas pela Camara Municipal de Mangualde.

39. Avaliagoes de Impacto sobre a Prote¢ao de Dados

39.1. Quando solicitado pela Camara Municipal de Mangualde, o Prestador colocara a sua disposicao todas
as informacdes necessdrias para demonstrar o cumprimento pela Camara Municipal de Mangualde da
legislacdo aplicavel.

39.2. O Prestador auxiliard a Camara Municipal de Mangualde na concretiza¢do de quaisquer avaliacGes de
impacto das operagGes de tratamento previstas sobre a prote¢do de dados, no ambito do objeto do contrato,
nos termos do RGPD.

39.3. O Prestador, ap0s a realizacdo das devidas avalia¢cdes de impacto, também colaborara com a Camara

Municipal de Mangualde na implementacdo de a¢Oes de mitigacdo dos riscos de privacidade identificados.

40. Violagoes de Seguranga de Dados e Requisitos de Notificagdo

40.1. O Prestador obriga-se a notificar a Cdmara Municipal de Mangualde de forma imediata, e em qualquer
circunstancia no prazo maximo de 24 horas, por escrito e preferencialmente através de correio eletrénico,
das violagdes de seguranga ocorridas no ambito do presente contrato a fim de permitir a Camara Municipal
de Mangualde, enquanto responsavel pelo tratamento de dados, decidir sobre o cumprimento do disposto
nos artigos 33.2 e 35.2 do RGPD.

40.2. A notificacdo de violacdo de dados devera incluir:

a) Uma descricdo detalhada da violacdo de dados;

b) O tipo de dados que foram objeto de violacdo de seguranca;

c) As categorias e o numero de titulares afetados (ou aproximado, caso ndo seja possivel definir;

d) Uma descri¢do das consequéncias provaveis da viola¢do de seguranca,

e) Uma descricdo das medidas adotadas ou propostas para serem realizadas pelo Prestador para
tratar a violacdo de seguranga, incluindo, quando apropriado, as medidas para mitigar os seus
possiveis efeitos adversos.

40.3. Caso ndo seja possivel enviar a informacdo simultaneamente, a mesma serd expedida gradualmente.

40.4. O Prestador deve tomar medidas imediatas para investigar a violagdo de segurancga e para identificar,
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prevenir e fazer todos os esforcos para mitigar os efeitos de uma eventual violagdo de seguranga de acordo
com as suas obrigagdes, nos termos desta Adenda/Contrato e, mediante acordo prévio com a Camara
Municipal de Mangualde, para realizar qualquer recuperag¢do ou outra agdo necessaria para sanar a violacdo
de seguranca.
40.5. O Prestador ndo deve disponibilizar ou publicar qualquer ficheiro, comunicacao, aviso, press release,
ou relatdrio sobre qualquer violacdo de seguranca em relacao aos dados pessoais sem aprovacao prévia, por

escrito, da Camara Municipal de Mangualde.

41. Incumprimento

41.1. O Prestador indemnizara a Camara Municipal de Mangualde por todos os custos por esta incorridos
em virtude de quaisquer procedimentos, queixas ou medidas contra esta, resultantes de qualquer
incumprimento das garantias e obrigacdes constantes da presente Adenda/Caderno de Encargos/Contrato

por parte do Prestador.

42, Clausula Informativa
42.1. Os dados pessoais das pessoas singulares que intervenham na assinatura e na gestdo e execugao do
contrato a celebrar em nome e representacdo e/ou por conta de cada uma das partes, serdo tratados sob a
responsabilidade da parte recetora, para a celebracdo, desenvolvimento, manutengdo e controlo do contrato
e cumprimento das suas respetivas obrigacdes legais.
42.2. O titular dos dados pessoais podera exercer os direitos de acesso, retificacdo, oposicdo apagamento,
portabilidade, limitagdo do tratamento, bem como quaisquer outros direitos que sejam reconhecidos na lei,
relativamente ao tratamento de que cada parte é respetivamente responsavel, dirigindo-se por escrito, a
atengdo do respetivo responsavel ou encarregado da proteg¢do de dados.
42.3. O tratamento dos dados é necessario para as finalidades indicadas anteriormente e os seus
fundamentos de legitimidade sao:

a) acelebragdo, execugdo, cumprimento e controlo da relagdo contratual entre as partes e;

b) o cumprimento de obrigacGes legais a que a Camara Municipal de Mangualde esta sujeita.

Mangualde, 29 de janeiro de 2025

O Técnico Superior,

CARLOS Assinado de forma
digital por CARLOS

ALEXANDRE Al EXANDRE DO

DO CARMO CARMO GONGALVES
Dados: 2025.01.29

GONCALVES 1435247
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